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Nawet najsprytniejsze boty, rozsytajgce spam i wirusy, mogg
by¢ wykryte. Zdradza je dialekt, za pomocg ktérego komunikuijag
sie z serwerem pocztowym. Badacze w NASK PIB pracuja nad baza
danych takich dialektéw.

,Poszukujemy zdalnych pracownikéw..”, ,odbierz rabat..”,
JUsprawnij swoje zycie seksualne..” — wiekszo$¢ z nas ma juz
serdecznie dosy¢ spamu. Niechcianej poczty, ktdéra zapycha nam
skrzynki mailowe i zwieksza ryzyko, ze przegapimy jaka$ waznag
wiadomos$¢, na ktdéra czekamy. Spam bywa nie tylko irytujacy,
ale czasem jest tez niebezpieczny, np. kiedy klikniemy w jaki$
niegodny zaufania link i1 na naszym komputerze zainstaluje sie
bez naszej wiedzy grozne oprogramowanie.

Dlatego specjalisci poszukuja kolejnych sposobéw
identyfikowania seryjnie rozsytanej korespondencji. Jednym z
takich sposobdéw jest analiza dialektu, czyli drobnych réznic w
uzyciu protokotu komunikacyjnego SMTP. 0 badaniach dotyczacych
tego tematu poinformowali przedstawiciele NASK Panstwowego
Instytutu Badawczego w przestanym PAP komunikacie.

“Protokét SMTP, uzywany przez programy pocztowe do komunikacji
z serwerem, dopuszcza pewng swobode kodowania. Skutek jest
taki, ze poszczeg6lne klienty poczty réznig sie od siebie, a
réznice w ich komunikacji z serwerem mozna zaobserwowac i
wykorzysta¢ do identyfikowania Zrédta korespondencji” -
wyjasnia Piotr Bazydto z Zespotu Metod BezpieczenAstwa Sieci w
NASK PIB.

Protokét SMTP pozwala autorowi programu wysytajgcemu poczte na
pewng dowolno$¢ przy pisaniu kodu. Dodatkowe spacje, wielkie
lub mate litery, przytoczenie nazwy domeny zamiast adresu IP
nadawcy i inne, nie stwarzaja protokotowi probleméw. O ile kod
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trzyma sie ogdélnych ram, zostanie wykonany i komunikacja
przebiegnie prawidtowo. Jednak analizujac te komunikacje — za
pomocg programu, zainstalowanego na serwerze, mozna te réznice
zobaczy¢ i potraktowal jak odciski palcéw.

Dialektem réznig sie miedzy sobg uzywane powszechnie programy
pocztowe. Podgladajac komunikacje klienta z serwerem mozna
ustali¢ czy e-mail zostat wystany z programu Outlook,
Thunderbird, serwera Gmail czy innego. Gdy analiza wykaze, ze
kod nie odpowiada zadnemu ze znanych programéw lub stanowi
kombinacje wiecej niz jednego z nich, to widaé, ze poczte
wystano z uzyciem mniej oficjalnego narzedzia, by¢ moze bota.

“Jako pierwsi zaobserwowali réznice w dialektach autorzy pracy
opublikowanej w USA w 2012 r. My postanowilismy kontynuowa¢
badania nad wykorzystaniem roéznic w dialektach do analizy
spamu i botnetdéw, ktdére go rozsytajg. W naszym wydaniu to
narzedzie w duzej mierze kryminalistyczne, ktdére moze
dostarcza¢ dane na potrzeby policji i wymiaru sprawiedliwos$ci”
— zaznacza Piotr Bazydto.

Narzedzia tego mozna tez jednak uzy¢ do stworzenia “czarnej
listy” adresdéw, z ktdrych wysytana jest grozna korespondencja,
co moze pomdc uaktualniad filtry antyspamowe.

Wykorzystujac réznice w wymianie komend miedzy serwerem a
klientem oraz inne dane, przychodzgce wraz z wiadomosScig,
badacze potrafig nie tylko wykry¢ poczte pochodzaca z
podejrzanego zrdédta, ale tez coraz precyzyjniej okreslic,
jakie to Zzrdédto, np. ustalic¢, jaki typ botneta wysyta dany
spam.

Dane do swoich badan naukowcy zbierajg przy pomocy tzw.
spamtrapa, czyli komputera udajgcego serwer pocztowy. Pomagajg
one przytapa¢ boty, rozsytajgce poczte na losowe adresy.

Takie 1 inne putapki znajdg sie w systemie wczesnego
ostrzegania przed cyberzagrozeniami, budowanym w ramach
miedzynarodowego programu badawczego SISSDEN (Secure



Information Sharing Sensor Delivery event Network). NASK PIB
jest liderem tego programu.

W konsorcjum zaangazowanych jest ponadto siedem innych
instytucji z réznych krajéw Unii Europejskiej. SISSDEN
finansowany jest w ramach programu Unii Europejskiej Horyzont
2020. Docelowo za jego sprawg ma powstal siel przynajmniej 100
serwerdw (przynajmniej po jednym w kazdym kraju cztonkowskim),
stuzgcych do wykrywania i analizowania niebezpiecznych
aktywnosci w sieci.
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