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Prokuratorzy stanowi w stanie Waszyngton wycofali wszelkie
zarzuty wysuniete przeciwko podejrzanemu o pedofilie. Sprawa
United States vs. Jay Michaud dotyczy mezczyzny, ktory
korzystat z witryny ,Playpen”. Jest jedng z niemal 200
postepowan, w ktérych pojawia sie pytanie o to, jak bardzo
prowadzgcy $ledztwo mogg angazowal sie w dziatania hakerskie.

Sprawa przeciwko Michaudowi jest druga, w ktdérej prokuratura
wycofuje zarzuty. Przed sagdem konieczne bytoby bowiem
ujawnienie szczegdétow dotyczgcych sposobu zdobycia dowoddw
przeciwko oskarzonemu. Departament Sprawiedliwos$ci uznat, ze
woli na razie zrezygnowa¢ z ukarania pedofila niz ujawni¢
tajne techniki Sledcze.

»Rzad musi wybra¢ pomiedzy ujawnieniem tajnych informacji a
rezygnacjg z zarzutow. Ujawnienie informacji nie wchodzi
obecnie w gre. Zrezygnowanie ze sprawy zanim jeszcze zapadiy w
niej jakiekolwiek decyzje daje mozliwo$¢ ponownego wniesienia
oskarzen w wyznaczonym przez prawo czasie, gdy rzad bedzie
gotéw, by dostarczy¢ danych na temat wykorzystanych technik” -
napisata we wniosku do sgdu prokurator Annette Hayes.

Obecnie Departament Sprawiedliwosci sciga w USA ponad 135
0s6b, ktdéore korzystaty z ,Playpen”. Obecnie wiadomo, ze w
ramach prowadzonego S$ledztwa FBI przejeto i przez 13 dni
prowadzito pedofilskg witryne. W tym czasie zainstalowano na
niej specjalny kod, ktéry pozwolit Sledczym na
zidentyfikowanie adreséw IP tych, ktorzy %taczyli sie z
~Playpen” za posrednictwem sieci Tor. Dzieki temu ich
$ledzenie i zidentyfikowanie by*o banalnie proste. DoJ nazywa
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sw6éj kod ,sieciowg technikg $ledczg” (NIT), ale specjalisci
ds. bezpieczenstwa nie majg watpliwo$ci, ze mamy tutaj do
czynienia z tym, co zwykle nazywa sie malwarem.

Obronicy oskarzonych domagali sie dostepu do kodu zrédtowego
wspomnianego kodu. W podobnej sprawie w stanie Nowy Jork FBI
opisuje zardwno rodzaje pornografii dzieciecej, jaka byta
udostepniana 150 000 uzytkownikéw ,Playpen” oraz mozliwosci
swojego kodu. W ubiegiym roku sedzia Robert Bryan nakazat
przekazanie obroAcom Michauda kodu Zrédtowego oprogramowania,
ale rzad go utajnit i na razie opiera sie prdébom przekazania
go obroncom w ponad 100 toczacych sie sprawach. Dotychczas
wielu oskarzonych przyznato sie do winy, a prokuratorzy
zrezygnowali z niewielkiej liczby spraw.

Problem informatycznych technik $ledczych i mozliwoS$ci
wtamywania sie przez organa $cigania do komputeréw
podejrzanych dotyczy wolnosci osobistych i obywatelskich. Sta%
sie on a USA tym bardziej palacy, ze w miedzyczasie przyjeto
nowe zasady dziatania sgdéw federalnych i rozszerzono
uprawnienia asystentdéw sedzidéw. Teraz mogag wydawa¢ oni zgode
na uzycie narzedzi takich jak NIT nie tylko na terenie
dziatania ich sadu, ale dla catego kraju. ,Obawiam sie, jesli
rzagd zyska prawo do wtamania sie do komputerdéw wystarczajacej
liczby obywateli, to stanie sie to nie tylko atrakcyjnym
narzedziem $ledczym, ale bedzie wykorzystywane do
szpiegowania. [..] Szpiegowanie stanie sie wéwczas niezwykle
tatwe i tanie” — mowi Christopher Soghoian z American Civil
Liberties Union, ktéry doradza tez Kongresowi USA w kwestiach
technologicznych.

Wielu prawnikdéw uwaza, ze organa Scigania powinny miec prawo
do dokonywania wtaman do sieci i komputerodw, szczegdlnie tam,
gdzie podejrzany uzywa technik 1 narzedzi stuzgcych do
ukrywania sie.
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