Zotnierz odkryt luke
bezplieczenstwa
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Oficer amerykanskiej armii odkryt luke pozwalajacg osobie
niepowotanej na dostep do wojskowego komputera. Przetozeni
kazali mu milcze¢ i tyle! Btad nie zostat naprawiony.

W czasie dyskusji na temat wyciekédw Edwarda Snowdena pojawita
sie w mediach opinia, ze amerykanskie stuzby mogg by¢ bardzo
zaawansowane w niektdérych obszarach i bardzo opéznione w
innych. Niestety w obszarze bezpieczenstwa informatycznego
najwyrazniej sg opézZnienia i dotycza one rowniez Armii Stanéw
Zjednoczonych.

W ubiegtym tygodniu serwis ,BuzzFeed” poinformowat o ciekawej
luce w wojskowych komputerach oraz o jeszcze ciekawszym
sposobie ,rozwigzania problemu” tej Lluki.

Anonimowy oficer ujawnit serwisowi ,BuzzFeed”, ze mozliwe jest
korzystanie z wojskowego komputera z takim poziomem uprawnien,
jaki miata osoba uzywajgca wczesSniej z tej samej maszyny.

Korzystajgc z komputera wojskowy musi uzywac specjalnej karty.
Po wylogowaniu zabiera te karte ze sobag, ale sam proces
wylogowania przebiega dos$¢ wolno. Odkrywca luki zauwazyt, ze
kolejna osoba podchodzgca do komputera moze przerwal proces
wylogowania 1 korzysta¢ z komputera z uprawnieniami innej
osoby.

Oficer, z ktdérym rozmawiat* ,BuzzFeed”, odkryt* luke juz w roku
2011(!'). Skontaktowat sie ze swoimi przetozonymi, a oni
przyznali, ze nic nie mogg w tej sprawie zrobié¢, ze to
niepraktyczne, ze trzeba by zmieni¢ kontrakty itd.

Ostatecznie przetozeni dali zoinierzowi do podpisania
dokument, w ktérym zobowigzywat sie on do nieujawniania
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informacji o luce.

W czasie ubiegtego weekendu ,BuzzFeed” otrzymat oficjalne
potwierdzenie, ze luka faktycznie istnieje. Czy armia ma
zamiar co$ z tym zrobic¢? Z pewnosScig poinformuje ona
zoinierzy, aby uwazali przy procesie wylogowania. Oficjalnie
wojsko nie chciato komentowal faktu zobowigzywania swojego
oficera do milczenia o luce.

Z ustalen ,BuzzFeedu” wynika, ze wielu zoinierzy mia%o
Swiadomos¢ istnienia luki, nawet na nizszym szczeblu. Co
najmniej dwéch Zzoinierzy prébowato formalnie zgtaszaé¢ fakt
istnienia luki. By¢ moze nie powinni oni zgtaszac tego
przetozonym, ale osobom odpowiedzialnym za IT. Czy jest to
jednak wyttumaczenie dla ignorowania istnienia Lluki?

Cata te historie mozna uzna¢ za klasyczny przyktad do ksigzki
pt. ,Jak nie postepowa¢ z lukami bezpieczenistwa”. Niestety ta
praktyka stosowana jest w najnowoczesniejszej 1 najbardziej
poteznej armii Swiata. Teraz moze sie wydawac, ze liczba
whistlebloweréw, takich jak Snowden i Manning, i tak jest w
USA bardzo niska.
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