Znowu grozi nam cenzurowanle
internetu

26 kwietnia 2016

Po odstgpieniu na poczgtku 2010 r., w obliczu zmasowanej
krytyki, rzadu Donalda Tuska od pomystu Rejestru Stron i Ustug
Niedozwolonych temat cenzurowania Internetu poprzez blokowanie
dostepu do jego zasobdOw w zasadzie ucicht. Wprawdzie z
Ministerstwa Finansdow pojawiaty sie sporadyczne gtosy o
mozliwo$ci powrotu do idei blokowania stron z
nielicencjonowanym hazardem (gtéwnym ,spiritus movens” byt tu
byty wiceminister Jacek Kapica), nigdy nie wyszity one poza
etap pomystu. Po wyborach w 2015 r. i zmianie rzadu wydawato
sie, ze temat zostanie zamkniety na dobre, jako ze Prawo i
Sprawiedliwos¢ podczas catego okresu rzgdéw koalicji PO-PSL
wystepowato raczej w obronie wolno$ci Internetu i nie
zgtaszato (poza pomystem wprowadzenia obowigzkowej darmowe]
ustugi dostepu do Internetu 2z zablokowanymi stronami
pornograficznymi zgtaszanymi przez Solidarng Polske, obecnego
koalicjanta PiS) pomystdw jego cenzurowania.

Jednak temat wrdécit. Pierwsza jego oznaka byty doniesienia
prasowe na poczatku 2016 r., ze Ministerstwo Finansow pracuje
nad zmiang ustawy regulujgcej hazard i rozwaza pomyst
blokowania stron internetowych z grami hazardowymi nalezgcych
do nielicencjonowanych podmiotéw. Doniesienia te zostaty
szybko zdementowane przez ministerstwo, jednak po paru
miesigcach okazato sie, ze prace nad zmiang ustawy
,hazardowej” sg jednak prowadzone i faktycznie bierze sie pod
uwage cenzurowanie stron z nielicencjonowanym hazardem.
Wiceminister Marian Banas pytany przez postdéw sejmowej Komisji
Kultury Fizycznej i Sportu stwierdzit, ze obecnie ,brakuje
instrumentéw, by wprowadzi¢ blokade w wypadku stron na
serwerach zagranicznych”, ale ,dokonujemy bardzo gtebokiej 1
petnej analizy, aby temu przeciwdziatac¢”.
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W miedzyczasie postowie Jakub Kulesza, Jacek Wilk, Tomasz
Jaskéta, Magdalena Btenska i Rafat Woéjcikowski wniesli do
ministra finanséw interpelacje, ktérej projekt przygotowatem.
W interpelacji pytali o nastepujace rzeczy:

,Czy prawda jest, ze planowany jest przez Pana ministerstwo
projekt zmian w ustawie przewidujgcy blokowanie stron
internetowych?

A jezeli tak, to:

1. Czy obowigzek ten bedzie natozony na dostawcéw Internetu,
czy bedzie technicznie realizowany przez panstwo?

2. Czy przewiduje sie w zwigzku z tym réwniez blokowanie
potaczen VPN, sieci TOR, I2P, JAP i serwerdow proxy na catym
Swiecie, moggcych stuzy¢ do obejscia takiej blokady?

3. W jaki sposéb zamierza sie zapewnié, ze przy okazji nie
beda blokowane takze inne zasoby znajdujgce sie w tej samej
domenie czy pod tym samym adresem IP, co blokowane strony?

4. Czy oszacowano koszty, jakie panstwo lub dostawcy Internetu
beda musieli ponies¢ w celu zapewnienia technicznych
mozliwo$ci takiego blokowania?

5. Czy nie obawia sie Pan, ze stworzenie prawnego 1
technicznego mechanizmu pozwalajgcego na blokowanie stron
internetowych oferujgcych nielicencjonowany hazard moze byc¢ w
tatwy sposdéb wykorzystane do blokowania dowolnych innych
tresci w Internecie, w tym niezaleznych informacji i krytyki
wtadz, jak np. w Chinach — niekoniecznie przez obecny rzad,
ale przez ktérys z nastepnych?

6. Czy jest to wykorzystanie gotowego projektu pozostatego po
poprzednim rzadzie i wiceministrze Jacku Kapicy?”

OdpowiedZ na te interpelacje, podpisana przez sekretarza stanu
Wiestawa Janczyka, by*a bardzo ogdélnikowa i sprowadzata sie do
sformutowania, ze ,podejmujgc inicjatywe ustawodawczg w



zakresie zmiany wspomnianych regulacji, kwestie poruszone w
Interpelacji nr 1880 poddam pogtebionej analizie”. Jak na
razie projekt zmian w ustawie nie zostat opublikowany, jednak
istnieje realna mozliwo$¢, ze zapisy nakazujgce blokade stron
z nielicencjonowanym hazardem jednak sie pojawig. Zwtaszcza,
ze pomyst wydaje sie mieé¢ poparcie réwniez Platformy
Obywatelskiej — na wspomnianym wyzej spotkaniu z wiceministrem
Banasiem poset PO Ireneusz Ra$ sugerowat zastanianie takich
stron ,kurtynkami” i blokowanie kont bankowych oséb, ktdre
probowatyby je obchodzic.

Réwnoczes$nie Ministerstwo Spraw Wewnetrznych i Administracji
opracowato projekt ustawy o dziataniach antyterrorystycznych.
Projekt ten zawiera zapis umozliwiajgcy szefowi ABW
zarzgdzenie zablokowania Llub zazagdanie od administratora
systemu teleinformatycznego =zablokowania dostepnos$ci
okreslonych danych informatycznych w systemie
teleinformatycznym, w celu ,zapobiegania 1 wykrywania
przestepstw o charakterze terrorystycznym oraz Scigania ich
sprawcow”. Wymagane jest wprawdzie pdZniejsze zatwierdzenie
tego przez sad, jednak takie zarzadzenie obowigzywa¢ ma juz od
momentu wydania.

Jako ze pojecie ,systemu teleinformatycznego” nie jest
zdefiniowane w tym projekcie, nie ma przeszkéd w
interpretowaniu tego zapisu tak, ze zezwala on réwniez na
zarzgdzenie zablokowania dostepu do danych znajdujacych sie w
Internecie na serwerach poza granicami Polski i zazadanie tego
od przedsiebiorcéw telekomunikacyjnych swiadczgcych ustugi
dostepu do Internetu (dostawcéw Internetu) lub zarzadzajgcych
sieciami szkieletowymi (operatordw). Taka interpretacja zgodna
jest z definicjg systemu teleinformatycznego znajdujgcg sie w
ustawie o Swiadczeniu ustug drogg elektroniczng (,zespdt
wspOipracujgcych ze sobag urzadzen informatycznych i
oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a
takze wysytanie 1 odbieranie danych poprzez sieci
telekomunikacyjne za pomoca wtasciwego dla danego rodzaju



sieci telekomunikacyjnego urzadzenia koncowego w rozumieniu
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.
U. Nr 171, poz. 1800, z pdZn. zm.)"”) — zgodnie z ta definicja
zaréwno cata ogdélnoswiatowg siel Internet, jak i jej fragment
zarzgdzany przez danego przedsiebiorce telekomunikacyjnego
mozna uznaé¢ za system teleinformatyczny.

W praktyce oznacza to, ze projektowana ustawa databy szefowi
ABW prawo do zarzgdzenia zablokowania dostepu do dowolnych
danych znajdujacych sie w Internecie, czyli cenzury catego
Internetu, i to z dopiero nastepczg kontrolg ze strony sadu.
Jednoczes$nie obarczytaby przedsiebiorcéw telekomunikacyjnych
problemem technicznego rozwigzania takiej blokady (zwtaszcza,
jezeli dane, do ktérych dostep ma by¢ zablokowany znajdujg sie
w tzw. darknecie) oraz ewentualnymi kosztami, ktére w zwigzku
z tym musieliby ponies¢.

Z jednej strony catkowite zablokowanie dostepu do wskazanych
danych (réwniez za posrednictwem serwerdow proxy, VPN, sieci
TOR itd.) jest technicznie bardzo trudne, co mogtoby narazad
przedsiebiorcéw telekomunikacyjnych na odpowiedzialnos¢, z
drugiej — obowigzek zapewnienia takiej blokady moze sktania¢
tych ostatnich do jak najwiekszego ograniczenia dostepu do
wszelkich ustug zapewniajacych anonimowo$¢ oraz blokowania
wszystkich zasobdéw znajdujacych sie pod adresem IP, pod ktdérym
znajdujg sie wskazane dane. Niewykluczone, ze przedsiebiorcy
telekomunikacyjni zainwestujg w infrastrukture pozwalajaca na
bardziej wyrafinowane filtrowanie (np. blokowanie hybrydowe -
jak NetClean Whitebox), co potencjalnie moze okaza¢ sie bardzo
niebezpieczne. Mozemy skonczy¢ jak Chinczycy za ,ztota
tarczy”.
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