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Specjalisci odkryli niezwykle rzadki, mozliwe ze jedyny w
swoim rodzaju, szkodliwy kod, ktory nie pozostawia na
zarazonym komputerze zadnych plikéw. Odkrycia dokonali
eksperci z Kaspersky Lab, ktdérzy zauwazyli na rosyjskich
witrynach kod atakujagcy dziure w Javie. Kod %*aduje sie
bezposrednio do pamieci komputera i nie pozostawia na dysku
twardym zadnych plikéw. Szkodliwy kod JavaScript korzysta z
elementu iFrame i wstrzykuje szyfrowana biblioteke (.dll)
bezposrednio do procesu Javaw.exe.

Wydaje sie, ze kod ma na celu wytaczenie mechanizmu User
Account Control (UAC) oraz umozliwienie komunikowania sie
serwera cyberprzestepcéw z komputerem ofiary i ewentualnie
wgranie nan trojana Lurk, wyspecjalizowanego w kradziezy
danych.

— Z naszych analiz protokotu komunikacyjnego uzywanego przez
Lurk wynika, ze w ciggu ostatnich miesiecy serwery przestepcéw
przetworzyty do 300 000 zapytan od zainfekowanych komputeréw —
stwierdzit Siergiej Gotowanow z Kaspersky Lab.
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