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10 pazdziernika 2020

Microsoft ogtosit niedawno, ze wykryt wysitki Rosji, Chin 1
Iranu, majgce na celu wptyng¢ na nadchodzgce wybory w USA.
Odkrycie nie powinno dziwié¢. W swoim zeznaniu z 2019 r. byty
dyrektor FBI Robert Mueller ostrzegt, ze zagraniczna
ingerencja Rosji w wybory ,nie by*a pojedyncza probg. Robig to
nawet, kiedy tu siedzimy”.

Powod, dla ktérego Rosjanie prébowali wptyng¢ na wynik wyboréw
w 2016 r., jest prosty: uwazajg, ze polityka wewnetrzna ma
znaczenie dla polityki zagranicznej. Ten rachunek nie zmieni%
sie, wiec nic dziwnego, ze Rosja jest ponownie zainteresowana
wptynieciem na wynik wybordéw w USA. Tym, co rdézni sie tym
razem, jest szachownica systemu miedzynarodowego: aktorzy,
preferowane przez nich wyniki 1 preferowane przez nich
mechanizmy wptywu.

Rosyjska powtdrka

W ostatnich wyborach, chociaz Rosjanie wydawali sie preferowad
kandydata Trumpa, byli oni przede wszystkim zainteresowani
sianiem zamieszania, powiekszaniem podziatow politycznych i
zaostrzeniem napiec¢ rasowych. Korzysci ptyngce ze
spolaryzowanego krajowego krajobrazu politycznego w USA sg
proste: im bardziej Stany Zjednoczone s3 wewnetrznie
podzielone, tym stabsze beda na arenie miedzynarodowej i tym
mniej prawdopodobne bedzie, ze beda kwestionowad i ograniczad
rosyjskie interesy.

Spdéjna polityka zagraniczna opiera sie na wspolnych punktach
odniesienia, fundamentalnych umowach w catej uktadance
miedzynarodowych zobowigzan dotyczacych USA. Podczas zimnej
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wojny Stany Zjednoczone wypracowaty dwupartyjny konsensus,
ktory pozostat w duzej mierze nienaruszony az do upadku muru
berlinskiego i rozpadu Zwigzku Radzieckiego, z mozliwg chwila
zatamania go w okresie po wojnie wietnamskiej. W szczegdlnosSci
powstrzymanie komunizmu przyniosto przyttaczajace,
konsekwentne wsparcie, ktére przetozyto sie na skuteczng
strategie. Ale wzgledna jednos¢ celu, ktdéra naznaczyta
amerykanskie poglady na role kraju w Swiecie, nie przetrwata w
czasach postradzieckich.

Rosyjscy agenci przejeli te podziaty, aby przeprowadzi¢
niezwykta kampanie politycznej ingerencji w ostatnich
wyborach. Ta kampania sktadata sie z dwdch gtdéwnych czesci. Po
pierwsze, pracownicy Rosyjskiej Agencji Badan Internetu (IRA)
wykorzystali narzedzia personalizacji cyfrowej — fatszywe
artykuty informacyjne, ukierunkowane reklamy i tresci
generowane przez uzytkownikéw — do ,polaryzacji Amerykanéw na
podstawie réznic spotecznych, ideologicznych i rasowych”, a
nawet prowokowa¢ rzeczywiste wydarzenia, jak w raporcie
Senackiej Komisji Wywiadu z 2019 r. na temat tej
udokumentowanej kampanii. W drugim etapie hakerzy powigzani z
rosyjska agencja wywiadu wojskowego GRU, wtamali sie do
systeméw komputerowych Komitetu Narodowego Demokratow i kont
e-mail kluczowych politykdéw, kradngc pliki i e-maile, a
nastepnie ujawnili te dokumenty online za poSrednictwem
WikiLeaks 1 innych stron. Te e-maile ujawnity i zaostrzyty
wewnetrzne podziaty w Partii Demokratycznej, zauroczyty
krajowe media 1 pomogty w stworzeniu dziwacznych teorii
spiskowych, ktdére pozostajg potezng sitg w dzisiejszej
amerykanskiej polityce.

Podobnie jak w ostatnich wyborach, rosyjscy agenci ponownie
wydajg sie byc¢ zaangazowani w kampanie dezinformacyjne.
Rosyjscy gracze ponownie atakujg przeciwnika Trumpa, szerzagc
niescistosci na temat zdrowia psychicznego bytego
wiceprezydenta Joe Bidena, nadal podsycajgc zaciektos$¢ w
Internecie i wykorzystujgc rosyjskich agentdéw do wysuwania
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oskarzen o korupcje pod adresem Bidena, co doprowadzito
Departament Skarbu do zablokowania aktywow nalezgcych do kilku
0osOb zaangazowany w kampanie oszczerstw.

Jednak w pordwnaniu z 2016 r., kluczowg réznicg w tych
wyborach jest to, ze zamiast polega¢ na rosyjskich
uzytkownikach jezyka ojczystego, ktdérych btedy gramatyczne w
jezyku angielskim okazaty sie w przesztosSci prezentami,
rosyjscy agenci zachecajg samych Amerykandéw do pisania tresci
odnoszgcych sie do kampanii 2020. Facebook i Twitter oznaczyty
zaréwno strony z wiadomosciami, jak i konta, ktore wygladaja
na autentyczne, ale w rzeczywisto$ci sg powigzane z rosyjska
ingerencjag polityczng.

Izolowana w systemie miedzynarodowym, tt*umigca sprzeciw w
kraju 1 siejgca chaos za granicg, Moskwa nie ma wiele do
stracenia uzywajgc cyfrowych narzedzi, w celu utrzymania
podziatu wsrod amerykanskiego elektoratu i pomagajgc tym
samym, w ponownym wyborze prezydenta, ktory stanowi by¢ moze
najwieksze zagrozenie dla demokratycznego porzadku
miedzynarodowego, ktéremu Rosja sie sprzeciwia. Celem jest
ponowne zaostrzenie polaryzacji, delegitymizacja wyboréw i
demokracji w sposéb, ktdéry bedzie oczywistg przeszkoda dla
spdjnego miedzynarodowego przywddztwa i by¢ moze wzmocnienie
Trumpa jako jednostki mniej sk*onnej do wypracowania
ponadpartyjnego porozumienia.

Chinskie operacje na 2020 rok

Tym razem Rosja nie jest jedynym kluczowym graczem w cyfrowej
dezinformacji. Najwazniejszym dodatkiem na rok 2020 sg Chiny,
ktére stajg sie znaczgcym graczem. Jednak zamiast sprzyjac
niestabilnosci, cel Pekinu jest odwrotny: stabilnosé¢. Z
pewnoscig Pekin nie jest zainteresowany ostabieniem Standw
Zjednoczonych tak, iz swiatowy porzadek zostanie catkowicie
zdestabilizowany, niemniej jednak nadal chciatby, aby wzgledna
sita Waszyngtonu zmniejszyta sie. Zgodnie z tym motywem,
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wywiad USA donosi, ze Chiny ,wola, aby prezydent Trump -—
ktorego Pekin uwaza za nieprzewidywalnego — nie wygrat
reelekcji”.

Chinskie zbieranie informacji wywiadowczych na temat polityki
amerykanskiej nie jest catkowicie nowe. W 2008 roku domniemani
chifnscy agenci rzagdowi wtamali sie do sztabdéw kampanii
wyborczej obu kandydatow na prezydenta Baracka Obamy i Johna
McCaina, prawdopodobnie w celu uzyskania wglagdu w 1ich
stanowisko polityczne. Chinskie operacje wywiadowcze
ukierunkowane na kampanie polityczne opierajg sie na dobrze
rozwinietej infrastrukturze szpiegostwa cyfrowego, ktéra
wykorzystuje kombinacje wydziatow w ramach aparatu
wywiadowczego i na wpo6t niezaleznych kontrahentdéow, aby
atakowac systemy komputerowe niemal kazdej wiekszej instytucji
amerykanskiego spoteczenstwa.

Ale jesli chodzi o branie na celownik kampanii politycznych,
zamiast przewracania wszystkiego nogami do gory za pomoca
agresywnych kampanii wtaman i wyciekdéw, takich jak w przypadku
Rosjan, chinskie podejscie jest potgczeniem zbierania
informacji oraz promocji odpowiedniego programu. Po czterech
latach prezydentury Trumpa, rzad chinski jest dobrze
zorientowany w jego stanowisku 1 stylu politycznynm.
Spostrzezenia chifAczykdéw dotyczgce potencjalnej administracji
Biden sa jednak mniej rozwiniete. W czerwcu Google
poinformowato, ze wykryto préby wtamania sie na konta e-mail
pracownikéw Bidena przez chinskich hakeréw, co prawdopodobnie
byto prdéba uzyskania wgladu w jego kampanie, a nie wczesnym
etapem operacji wtamania i kontrolowanym wycieku poufnych
informacji.

Poza prébami zbierania danych wywiadowczych poprzez wtamanie
sie do sztabu wyborczego Bidena, Chiny wykorzystuja zwiekszone
wykorzystanie medidéw spotecznos$ciowych podczas pandemii, do
promowania preferowanych narracji. W ramach staran Pekinu, aby
przedstawi¢ atrakcyjng alternatywe dla globalnego przywddztwa
USA, oficjalne tweety chinskiego rzgdu kwestionujg postepy USA
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w reagowaniu na COVID-19, wysmiewajg relacje rasowe w Stanach
Zjednoczonych 1 przeciwstawiajg sie oficjalnym komunikatom USA
dotyczgcym praw cztowieka w Xinjiangu.

W swojej kampanii propagandy i dezinformacji, Chiny zdobyty
kilka internetowych hitéw, w tym godne uwagi uwagi na temat
postepowania Standw Zjednoczonych z COVID-19. Ten animowany
film kontrastuje sposéb traktowania pandemii przez Chiny i
Stany Zjednoczone, przedstawiajgc chinskiego terakotowego
wojownika w wersji Lego w rozmowie ze Statug WolnosSci réwniez
wykonang z Lego. Wojownik z terakoty optuje za skutecznym
obchodzeniem sie przez Chiny z wirusem, gdy tymczasem Statua
Wolnosci zarzuca im ktamstwo i rozmywanie ryzyka stwarzanego
przez korona wirusa. Film jest wspdtczesng odwrotnosciag
amerykanskiego filmu propagandowego z 1949 roku Meet King Joe,
ktdry wywyzsza zycie amerykanskiego robotnika ponad zycie
chinskiego. W 1949 roku amerykanska propaganda promowata
efektywnos¢ korporacji USA i korzys$ci dla pracownikéw; w 2020
roku chifska propaganda podkresla, ze doskonale radzi sobie z
COVID-19.

Iranska odpowiedz na maksymalna
presje

Taktyka administracji Iranu skierowana przeciwko Trumpowi,
wynika z niecheci do podejs$cia ,maksymalnej presji” urzednika.
Jako kandydat Trump zasygnalizowat pogarde dla porozumienia
nuklearnego z Iranem, a w maju 2018 r. ogtosit wycofanie sie
USA z porozumienia. Administracja Trumpa wprowadzita nowe
sankcje poczagwszy od 2017 r. i przez caty czas dokrecata
gospodarcze S$ruby. Natomiast Biden zasygnalizowat swoje
poparcie dla porozumienia nuklearnego, ktére przewiduje
ztagodzenie sankcji, w zamian za ograniczenia programu
jadrowego Iranu. Biorgc pod uwage wybdér miedzy konfliktem a
wspotpracg, nie jest zaskakujgce, ze Iran sktania sie ku
administracji Bidena, ktdéra mogtaby przywréci¢ status quo



https://twitter.com/MFA_China/status/1305686431562563584?s=20
https://twitter.com/MFA_China/status/1305686175030542336?s=20
https://www.youtube.com/watch?v=Q5BZ09iNdvo
https://www.youtube.com/watch?v=j-6YQQ779YM
https://twitter.com/ShaneHuntley/status/1268589219842109440?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1268589219842109440%7Ctwgr%5Eshare_3&ref_url=https%3A%2F%2Ftechcrunch.com%2F2020%2F06%2F04%2Fgoogle-china-iran-trump-biden%2F
https://www.nytimes.com/2018/05/08/world/middleeast/trump-iran-nuclear-deal.html
https://www.crisisgroup.org/middle-east-north-africa/gulf-and-arabian-peninsula/iran/iran-sanctions-under-trump-administration

ante.

Zgodnie z tymi preferencjami Iran prdbowat wtamaé¢ sie na konta
pracownikow kampanii Trumpa. Wspierana przez Iran grupa znana
jako Charming Kitten and Phosphorus, zostata powigzana z
atakami phishingowymi, w ktdérych wiadomos¢ e-mail wydaje sie
pochodzi¢ z wiadomo$ci antywirusowej, ale w rzeczywistosci
zawiera ztosliwe oprogramowanie. Oficjalne Zrddta amerykanskie
przytaczaja iranskie wysit*ki majace na celu ,szerzenie
dezinformacji w mediach spotecznosciowych i recyrkulacje
tresci skierowanych przeciwko USA”, chociaz podano niewiele
szczeqgoOtodw.

A zatem?

Zagraniczna ingerencja w wybory nie jest niczym nowym. Kraje
juz dawno zdawaty sobie sprawe, ze przywddztwo jest wazne, i
ze niezdolnos¢ do przewodzenia z powodu wewnetrznych podziatdw
moze przynies¢ im korzysci.

Nowoscig sg jednak cyfrowe narzedzia, ktdérymi obecnie
dysponuja panstwa, w celu ingerencji w zagraniczne wybory.
Dobrze uzywane narzedzia, mogg generowaé ogromne korzy$ci przy
bardzo niewielkich naktadach. Na przyktad po sukcesie swoich
wysitkéw w 2016 r. Rosja ponad dwukrotnie zwiekszyta sw0j
budzet IRA w 2018 r. i podniosta do 35 mln USD. Ten wzrost
sktonit Kongres do przeznaczenia 425 miliondow dolardéw dla
stanéw na modernizacje ich systeméw gtosowania, co zmusito
Stany Zjednoczone do wydawania astronomicznych kwot na sSrodki
obronne, aby po prostu zerwaé¢ z demokratyczng legitymacja.

Pytanie brzmi, czy te ruchy wystarcza. Z Rosjg, Chinami 1
Iranem, ktdére szukajg wiekszych wptywéw w Internecie, dynamika
przypomina nieco zimnowojenny wys$cig zbrojen, ale z bronig,
ktérg sg raczej informacje niz pociski. Nie jest jasne czy
Stany Zjednoczone nauczyty sie broni¢ przed tg bronig i jej
ewoluujacym wykorzystaniem.
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