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Wirtualny rynek wraz ze wszystkimi ustugami Swiadczonymi on-
line ma dzi$ spory udziat w sektorze gospodarki. Wtasnie
dlatego przestepstwa finansowe coraz czesciej przenoszg sie do
wirtualnej rzeczywistosci.

Internet jest dzi$ nie tylko Zrdédtem wiedzy i rozrywki, jednym
z kanatdéw komunikacji, ale takze narzedziem, dzieki ktéremu
jestesmy w stanie zarzadza¢ naszymi finansami. Wirtualny rynek
wraz ze wszystkimi ustugami sSwiadczonymi on-line ma dzi$ spory
udziat w sektorze gospodarki. Wtasnie dlatego przestepstwa
finansowe coraz cze$ciej przenosza sie do wirtualnej
rzeczywistosci.

Powodem do dumy w Srodowisku hakeréw jest 1liczba kart
kredytowych, ktdérych dane udato im sie wykras¢. Wirtualne
pienigdze sg niezwykle *akomym kaskiem dla tych, ktdérzy chca
sie wzbogaci¢ w stosunkowo szybki sposob. Dodatkowg zachete
stanowi rdéwniez fakt, ze wykrywalnos¢ tego typu przestepstw
jest nadal bardzo niska, a ofiara praktycznie nie ma szans
dochodzi¢ swoich roszczehA. Szara strefa gospodarki,
zorganizowana w sie¢ profesjonalnych oszustéw i ztodziei
przezywa wiec w ostatnim czasie dynamiczny rozwdj. Jak podaje
najnowszy raport G Data Software, ,podziemne” fora 1 gietdy
dostownie pekajg w szwach od ofert handlarzy, oferujgcych dane
do kart kredytowych, czy hasta dostepu do systemu PayPal oraz
eBay. Stosunkowo nisko wyceniono zas informacje stuzgce do
logowania na konta w grach on-line. W tym przypadku, nowa
tozsamos¢ mozemy kupi¢ sobie juz za 2 euro!

T0ZSAMOSC NA SPRZEDAZ

Schemat dziat*an zawsze wyglgda tak samo. Wykradajgc nasze
prywatne dane, przestepca wystawia nastepnie loginy oraz hasta
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dostepu do kont w formie oferty na czarnym rynku. Proceder
jest juz na tyle rozwiniety, ze na Zachodzie powstaty sklepy
on-line oferujgce skradziong tozsamos¢, a poszczegdlni
handlarze udzielaja rabatéow ilosciowych dla tych, ktérzy
zainteresowani sg zakupem wiekszej liczby haset dostepu.

Jezeli ,klient” jest niezadowolony, skradziong tozsamosc
zawsze mozna wymienié¢, a ptatnosci za zakup dokonuje sie za
pomocg popularnych na czarnym rynku ustug ptatniczych, takich
jak Western Union, Paysafecardf czy Webmoney.

ZAKUPY NA TWOJ RACHUNEK

Sposobdw na przejecie wirtualnej tozsamos$ci jest wiele. By
zdoby¢ dostep do naszych danych, wirtualni ztodziej korzystajg
z takich narzedzi jak phishing (tworzenie fatszywych stron
bankowych, do ktdérych link rozsytany jest za pomoca poczty),
konie trojanskie, czy po prostu wtamujgc sie do on-line-owych
baz danych. Inng metodg jest skimming, czyli skanowanie kart
bankomatowych. Tego typu kradzieze wymagaja jednak od
zXtodzieja podjecia dziatan poza siecig. Skradzione w ten
sposéb dane mozna z powodzeniem wykorzystywa¢ w celu
dokonywania zakupéw online. Ogromng popularno$cig w $rodowisku
przestepcéw cieszg sie tak zwane ,cardable shops”, czyli
sklepy, w ktdérych ilos¢ danych wymaganych do ztozenia
zaméwienia i zaptacenia za towar jest minimalna. ,Nic wiec
dziwnego, ze na czarnym rynku najwiekszg wartos¢ maja te
konta, do ktérych przestepca zgromadzit najwiecej danych” -
ttumaczy Tomasz Zamarlik z G Data Software.

INFORMACJE WARTE MILIONY

Dane do kart kredytowych to jednak tylko wierzchotek gory
lodowej. Posiadajgc tego typu informacje, cyberprzestepcy moga
uzyska¢ za pomocg tak zwanych generatoréw kart kredytowych,
kolejne numery kart ptatniczych nalezacych do danego banku.
Wirtualni ztodzieje mogg w ten sposdéb wyczyscié¢ twoje konto,
nawet wtedy, gdy nie jeste$ bezposSrednig ofiarg przestepstwa.



Na zagranicznych forach internetowych znalezZz¢ mozna cenniki
podajgce sume pieniedzy za jaka mozna kupi¢ interesujgce nas
konto. Najdrozsze sg wszelkiego rodzaju bazy danych pochodzace
miedzy innymi z e-sklepdow oraz listy adreséw e-mail do
zdefiniowanej grupy uzytkownikéw (np. klientéw banku). Za taki
wykaz niejednokrotnie trzeba zaptaci¢ blisko 250 euro.
Dziesieciokrotnie mniej nalezy wyda¢, by uzyska¢ dane do konta
w systemie PayPal czy click & buy.

BEZPIECZNY BANKOMAT — NA CO ZWRACAC UWAGE?

Wspomniany juz wcze$niej skimming to coraz popularniejszy
proceder nawet na polskim rynku. Instalujgc w bankomacie
dodatkowy czytnik Kkart oraz kamere przestepca gromadzi
informacje na temat numeru karty ptatniczej oraz hasta PIN
niczego niesSwiadomej ofiary. Niezbedny sprzet mozna z
Yatwosciag kupi¢ na aukcjach internetowych za kilka tysiecy
ztotych. Znajac doktadne wymiary bankomatu, ztodzieje sa w
stanie dotgczy¢ do niego urzadzenia, ktére wizualnie doskonale
wkomponuja sie w catos¢, tak, ze standardowy klient banku nie
jest w stanie rozpozna¢ zagrozenia. Na szczescie ze wzgledu na
jawno$¢ dziatania oraz dodatkowy monitoring bankomatéw,
wykrywalnos¢ tego typu przestepstw jest stosunkowo wysoka.
Coraz <czesSciej zdarzajag sie réwniez telefony od
zaniepokojonych klientéw, ktdérzy alarmujg o nowych
urzgdzeniach dotgczonych do bankomatu.

Tym co powinno niepokoi¢, sa dodatkowe mechanizmy umieszczone
w miejscu, gdzie wprowadza sie karte. Wprowadzajgc kod PIN
zawsze warto zakry¢ klawiature drugg reka lub po prostu
wykona¢ kilka dodatkowych (fatszywych) ruchdéw. Wszelkie
wgtpliwosci nalezy bezwzglednie zgtasza¢ do najblizszych
placéwek bankowych lub po prostu dzwonigc na policje.

UWAZAJ NA PLATNOSCI ON-LINE

Stworzenie fatszywej strony bankowej to jedna z
popularniejszych metod na zyskanie danych umozliwiajgcych



dostep do internetowych kont. Wykorzystujgc wtasng siec bonet,
przestepca rozsyta nastepnie wiadomosSci e-mail zawierajace
link do witryny z prosba o zalogowanie sie do systemu np. w
celu weryfikacji danych przez system bankowy. Wpisujac
autentyczne dane na strone stworzong przez ztodzieja,
umozliwiamy przestepcy zgromadzenie pokaznej bazy danych,
ktore nastepnie wykorzystuje on w celu dokonania miedzy innymi
zakup6w obcigzajgc nimi nasz rachunek. Jak czytamy we
wspomnianym raporcie G Data, technika ta, zwana w skrécie
phising, staje sie popularnym narzedziem réwniez w przypadku
serwiséw bukmacherskich, kasyn czy kont za*ozonych na My
Space.

By nie pozwoli¢ sie okras¢ z wtasnej tozsamos$ci, nalezy zawsze
bardzo ostroznie postugiwaé sie swoimi danymi. Przed wpisaniem
informacji trzeba sprawdzi¢ czy strona jest chroniona (symbol
ktédki), a w przypadku watpliwosci dobrze jest skonsultowacd
sie z infolinig obstugujacego nas banku. Nalezy rdéwniez
pamietac¢, ze instytucje finansowe prawie nigdy nie wymagaja
wirtualnej weryfikacji danych od swoich klientéw. Zanim
klikniemy na link — dok*adnie pordwnajmy go z adresem, z
ktérego do tej pory korzystalismy. Nawet jezeli nie zalogujemy
sie na fatszywej stronie, nie wykluczone, ze na naszym
komputerze zainstaluje sie jakis zto$liwy program pobierajacy.

Technologie internetowe niewgtpliwie bedg sie rozwijac¢. Wraz z
tym zapewne nadal bedg pojawiaty sie nowe zagrozenia. Dlatego
korzystajac z Sieci pamietajmy, ze wirtualna rzeczywistos¢,
chociaz tak bardzo pasjonujgca, bywa réwniez niezwykle
niebezpieczna.
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