ZXamanlie SHA-1 tansze niz
sadzono

10 pazdziernika 2015
Szeroko uzywana funkcja skrétu SHA-1 ma odejs¢ do lamusa w

2017 roku. Jednak niewykluczone, Zze stanie sie to wczesniej,
gdyz udowodniono, iz atak na te funkcje jest tanszy, niz
dotychczas sgdzono. Grupa ekspertéw wykazata, ze wystarczy
wyda¢ 75 000 USD na wynajecie odpowiednich mocy obliczeniowych
w chmurze, by pozna¢ tresci zabezpieczone za pomocg SHA-1. Gdy
w 2012 roku zdecydowano, ze SHA-1 nie bedzie uzywana po roku
2017 szacowano, iz wdéwczas ztamanie skrétu bedzie kosztowato
173 000 dolaréw. Teraz, gdy dowiedziono, iz jest o 100 000 USD
tansze, stato sie jasne, ze o atak na te funkcje mogg pokusité
sie dobrze wyposazone grupy cyberprzestepcow. To z kolei moze
sktoni¢ przemyst do szybszego porzucenia SHA-1.

,Nie jest to coS, czego sie nie spodziewalismy” — méwi znany
ekspert Bruce Schneier. ,Producenci wszystkich gtdéwnych
przeglagdarek przestang do roku 2017 akceptowa¢ SHA-1, a
Microsoft uczyni to tez w swoich innych produktach. Nowag
wiadomos$cig jest tu jedynie fakt, ze nasze wcze$niejsze oceny
kosztéw ataku byty btedne” — stwierdza.

Ataku dokonali Marc Stevens z holenderskiego Centrum Wiskunde
& Informatica oraz Pierre Karpman 1 Thomas Peyrin z
singapurskiego Uniwersytetu Technologicznego Nanyang. Do ataku
wykorzystano klaster Kraken korzystajacy z 64 kart graficznych
GTX 970 Nvidii. Atak trwat 10 dni, a w jego czasie udato sie
ztama¢ petne 80 cykli SHA.
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