Zdalne zatrzymywanie
samochodow?

1 lutego 2014
Unia Europejska rozwaza wyposazenie wszystkich samochodéw

sprzedawanych na jej terenie w urzagdzenia pozwalajgce policji
na zdalne wytgczenie silnika i zatrzymanie pojazdu. Jesli plan
ten udatoby sie zrealizowa¢ policja bedzie mogta zatrzymad
dany pojazd droga radiowg po zgtoszeniu do operatora systemu.
Ma to pomdéc w tapaniu uciekajacych przestepcéw, podejrzanych o
przestepstwa a nawet wykroczenia drogowe.

Rozwigzanie takie jest czescig szeScioletniego planu
Europejskiej Sieci Technologii Bezpieczenstwa Wewnetrznego
(Enlets), grupy roboczej ds. wspétpracy policyjnej w Europie.
Gazeta ,Telegraph”, ktéra informuje o dokumentach dotyczgcych
tych rozwigzan pisze, ze uciekajgce samochody zdalnie
zatrzymywane przez policje mogg by¢ bardzo niebezpieczne dla
obywateli. Przestepcy podejmuja ryzyko ucieczki a mozliwos¢
bezpiecznego =zatrzymania samochodu przez policje jest
ograniczona.

Nowoczesne samochody sa wyposazone w wiele réznych komputeroéw
monitorujgcych przeptyw paliwa, stacje radiowe 1 1inne
czynnosci auta. Firmy wypozyczajgce samochody i salony
wyposazaja je w elektroniczne nawigacje monitorujgce aktualne
potozenie pojazdu. Ustugi spowolnienia skradzionego pojazdu a
nawet jego catkowitego zatrzymania oferuje serwis General
Motors Stolen Cars Slowdown. Samochdd zwalnia lub zatrzymuje
sie pod zgtoszeniu kradziezy do ustugodawcy, ktdéry zdalnie
wytgcza jego funkcje.

Danie podobnych mozliwosci policji, ktdéra mogtaby zatrzymad
kazdy samochd6d na terenie Unii Europejskiej jest, zdaniem
obroncéw praw obywatelskich, rozszerzeniem wtadzy rzaddéw nad
obywatelami. Oprécz tego istnieje niebezpieczenstwo atakoéw
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hakerskich na komputery obstugujace system. Taki przypadek
odnotowano w 2010 roku w Teksasie, gdzie pracownik salonu
samochodowego w rewanzu za zwolnienie z pracy wtamat sie do
systemu monitorowania samochoddéw i uniemozliwit korzystanie ze
stu pojazdow w miescie Austin.

Naukowcy z Uniwersytetu Kalifornii i Uniwersytetu Waszyngtonu
sprawdzali mozliwoSci ingerencji w takie systemu. Doszli oni
do wniosku, ze przestepca moze stosunkowo tatwo zaktdcid
poprawne dziatanie takich programéw np w odniesieniu do uktadu
hamulcowego.
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