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Wazne wydarzenie miat*o miejsce w Swiatowej walce z
cyberprzestepczoscig. Lockbit, znana grupa przestepcza,
specjalizujgca sie w szantazowaniu ofiar danymi, zostata
zatrzymana w rzadkiej miedzynarodowej operacji policyjnej
prowadzonej przez Narodowe Biuro ds. Przestepczos$ci (NCA)
Wielkiej Brytanii oraz Federalne Biuro Sledcze (FBI) Standw
Zjednoczonych.

Informacja o zatrzymaniu grupy pojawita sie na stronie
internetowej, ktérg dotychczas kontrolowata grupa przestepcza.
»1a strona jest teraz pod kontrolg Narodowego Biura ds.
Przestepczosci Wielkiej Brytanii, dziatajgcego w Scistej
wspOipracy z FBI i miedzynarodowa si*a policyjng »Operacja
Cronos«” — gtosi oSwiadczenie. Rzecznik NCA potwierdzit
zatrzymanie dziat*alno$ci grupy przestepczej, dodajac, ze
operacja ,trwa 1 rozwija sie”.

Lockbit oraz jej sojusznicy zaatakowali w ostatnich miesigcach
niektére z najwiekszych organizacji na Swiecie, wykorzystujac
metody polegajgce na kradziezy wrazliwych danych i zgdaniu
ogromnych okupéw pod grozbg ujawnienia tych informacji.
Partnerzy Lockbita dzia*aja jak podwykonawcy przestepczej
dziatalnosci, rekrutowani przez grupe do przeprowadzania
atakéw za pomoca narzedzi do cyfrowego szantazu.

Ransomware, ztosliwe oprogramowanie wykorzystywane przez
Lockbita, szyfruje dane 1 domaga sie okupu za ich
odszyfrowanie lub odblokowanie za pomocg klucza cyfrowego, co
czyni te dziatalnos¢ niezwykle optacalng dla cyberprzestepcéw.
»Grupa Lockbit to taki Walmart ws$rdéd grup szantazujacych,
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prowadzg ja jak biznes — to wtasnie odréznia ich od innych” -
powiedziat Jon DiMaggio, gtéwny strateg bezpieczenstwa w
Analyst 1, amerykanskiej firmy zajmujacej sie
cyberbezpieczenstwem. ,To by¢ moze najwieksza grupa szantazu
danymi w dzisiejszych czasach”.

Zatrzymanie dzia*alno$ci Lockbita stanowi istotne zwyciestwo w
trwajgcej walce z cyberprzestepczos$cia, podkreslajac wspdlne
wysitki miedzynarodowych agencji policyjnych w zwalczaniu
zagrozen cyfrowych i ochronie organizacji i jednostek przed
atakami internetowymi.

Incydenty zwigzane z ransomware wystepujg od ponad 30 lat,
jednak dopiero w ostatniej dekadzie termin ,ransomware”
regularnie pojawia sie w mediach. Ransomware to rodzaj
ztosliwego oprogramowania, ktdre blokuje dostep do systeméw
komputerowych 1lub szyfruje pliki, dopdéki nie zostanie
zaptacony okup. Gangi cyberprzestepcze przejety ransomware
jako szybki sposdéb na wzbogacenie sie. Obecnie, w epoce
,ransomware jako ustuga”, stato sie to wszechobecng i bardzo
dochodowa taktykg. Swiadczenie ransomware jako ustugi oznacza,
ze grupy korzystajg z programéw partnerskich, w ramach ktoérych
pobierana jest prowizja za udane zadania okupu. Mimo ze jest
tylko jedng z wielu dzia*ajgcych grup, LockBit zyskuje coraz
wiekszg widocznos¢, z kilkoma wysokoprofilowymi ofiarami,
ktére niedawno pojawity sie na stronie grupy.

Czym jest LockBit? Aby sprawic¢, zeby byto to jeszcze bardziej
mylgce, termin LockBit odnosi sie zardowno do ztosliwego
oprogramowania (malware), jak i do grupy, ktéra je stworzyia.
LockBit zyskat pierwszg uwage w 2019 roku. Jest to forma
oprogramowania, ktdra zostata celowo zaprojektowana w celu
tajnego wdrozenia wewnatrz organizacji, w celu znalezienia
wartosciowych danych i ich kradziezy. Ale zamiast po prostu
kradziezy danych, LockBit jest formg ransomware. Po
skopiowaniu danych sg one szyfrowane, uniemozliwiajgc dostep
dla prawowitych uzytkownikdéw. Dane sg nastepnie przetrzymywane
jako okup — zapta¢, albo nigdy wiecej nie zobaczysz swoich



danych. Aby dodatkowo zacheci¢ ofiare, jes$li okup nie zostanie
zaptacony, grozg ujawnieniem skradzionych danych (czesto
opisanych jako podwdjna ekstorsja). Zagrozenie to jest
wzmocnione licznikiem odliczania na blogu LockBit na dark
webie.

Niewiele jest wiadomo o grupie LockBit. Na podstawie ich
strony internetowej, grupa nie ma konkretnego zobowigzania
politycznego. W przeciwieAstwie do niektdérych innych grup,
réwniez nie ograniczajg liczby partnerdow. 0 sobie méwig:
,Jestesmy zlokalizowani w Holandii, catkowicie apolityczni i
zainteresowani tylko pieniedzmi. Mamy zawsze nieograniczong
liczbe partnerdéw, wystarczajgco duzo miejsca dla wszystkich
profesjonalistéw. Nie ma znaczenia, w jakim kraju mieszkasz,
jakim jezykiem méwisz, ile masz lat, w co wierzysz religii,
kazdy na Swiecie moze pracowa¢ z nami w dowolnym momencie
roku”.

LockBit ma jednak swoje zasady dla swoich partneréw. Przyktady
zakazanych celdéw (ofiar) obejmujg infrastrukture krytyczng
instytucji, w ktdérych uszkodzenie plikéw mogtoby prowadzi¢ do
Smierci (np. szpitale) oraz kraje postradzieckie (takie jak
Armenia, Biatoru$, Estonia, Gruzja, Kazachstan, Kirgistan,
totwa, Litwa, Motdawia, Rosja, Tadzykistan, Turkmenistan,
Ukraina i Uzbekistan). Inni dostawcy ransomware rdéwniez
twierdzili, ze nie bedg atakowac¢ instytucji takich jak
szpitale — ale to nie gwarantuje bezpieczenstwa ofiary. W tym
roku kanadyjski szpital padt ofiarg LockBit, co sktonito grupe
stojgca za LockBit do opublikowania przeprosin, zaoferowania
darmowych narzedzi do deszyfrowania i rzekomo wydalenia
partnera, ktéry zhakowat szpital.

Mimo obecno$ci zasad zawsze istnieje potencjat, ze sa
uzytkownicy, ktdérzy zechcg atakowad¢ zakazane organizacje.
Ostatnia reguta na 1iscie powyzej jest interesujgcym
wyjatkiem. Wed*ug grupy te kraje sg poza ich zasiegiem,
poniewaz duza czes¢ cztonkdéw grupy ,urodzita sie i dorastata w
Zwigzku Radzieckim”, mimo ze teraz ,znajdujg sie w Holandii”.



Kto zostat zhakowany przez LockBit? Wysokiej klasy ofiarami sa
m.in. Royal Mail i Ministerstwo Obrony Wielkiej Brytanii oraz
japonski producent komponentdéw rowerowych Shimano. Dane
skradzione z firmy lotniczej Boeing zostaty ujawnione wtasnie
w tygodzien po tym, jak firma odméwita zaptaty okupu
LockBitowi. Chociaz jeszcze nie potwierdzono, to niedawne
zdarzenie zwigzane z ransomware, ktdrego miat dosSwiadczyd
Industrial and Commercial Bank of China zosta*o zgtoszone
przez LockBit. 0d momentu pojawienia sie na scenie
cyberprzestepczosci, LockBit zostat powigzany tylko w Stanach
Zjednoczonych z niemal 2000 ofiarami.

Z listy ofiar widocznej wynika, ze LockBit jest wyrazZnie
uzywany szeroko, z duzg gamg ofiar. Nie jest to seria
zaplanowanych, ukierunkowanych atakéw. Oprogramowanie LockBit
jest uzywane przez réznorodne grupy przestepcéw w modelu
ustugowym.
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