Zatrzymania komputerdw przez
Policje moga krzywdzic

8 czerwca 2016

Przy sprawach dotyczgcych piractwa policja moze zatrzymad
setki komputeréw. Niestety czasem sg to zatrzymania
bezsensowne i1 zwykle sg one nadmiernie krzywdzgce. Rzecznik
Praw Obywatelskich wystagpit w tej sprawie do Ministra
Sprawiedliwosci i Komendanta Gtdéwnego Policji.

Kto$ zgtasza naruszenia praw autorskich i policja zatrzymuje
komputery — to jest w Polsce norma, ale powinnismy to nazwac
patologig. W rzeczywistosci bowiem komputery sg zatrzymywane
na podstawie marnych poszlak pochodzgacych z niepewnych Zrédet,
czasem nawet 2 lata po rzekomym naruszeniu. Komputery sa tez
przetrzymywane bardzo dtugo 1 czasem sa zwracane jako
niesprawne. Nierzadko maszyny sa zatrzymywane w ramach
postepowan, ktére uruchomiono tylko w celu tzw. copyright
trollingu, czyli w celu pozyskania danych osobowych do
wysytania wezwan do zaptaty. Prokuratury czasem decydujg sie
na zatrzymania bez uprzedniego sprawdzenia, czy np.
oprogramowanie do namierzania rzekomych piratéw byto
wiarygodne. To tez pomaga w copyright trollingu, bo niektdrzy
ludzie ptacg ze strachu przed zabraniem sprzetu.

Dziennik Internautéw pisat o tym wielokrotnie. Teraz problem
zostat dostrzezony przez Rzecznika Praw Obywatelskich, ktory
wystgpit w tej sprawie do Komendanta Gtdéwnego Policji oraz
Ministra Sprawiedliwosci.

RPO Adam Bodnar przyznaje, ze problem ucigzliwych zatrzyman
sprzetu objawia sie szczegb6lnie przy okazji postepowan
dotyczacych naruszen praw autorskich. Co prawda RPO nie
odwotat sie do problemu copyright trollingu, ale 1 tak byt w
stanie wskazac¢ problemy zwigzane z zatrzymaniami.

~Wnioskodawcy podnosza, ze w zwigzku z postepowaniami
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przygotowawczymi dotyczgcymi przestepstw w cyberprzestrzeni
(.) zabezpieczany jest caty sprzet komputerowy wraz z
zawartymi w nim nosnikami danych. W swoich wnioskach wskazujg
na szereg niedogodnosci, ktérych doswiadczajg jako wtasciciele
zatrzymanych rzeczy. Przede wszystkim zauwazajag, ze
zatrzymanie sprzetu komputerowego znajdujgcego sie w domu (np.
laptopa, komputera, telefonu komérkowego) powoduje, ze m.in.
nie mogg wykonywa¢ pracy, nie majg dostepu do kont bankowych,
nie moga utrzymywa¢ kontaktu z innymi osobami. Ponadto,
pozbawieni sg dostepu do swoich prywatnych dokumentéw, zdjec,
plikéw — stanowigcych czesto dane wrazliwe. Sprzet ten
niejednokrotnie stuzy takze dzieciom do nauki. Jako
szczegb6lnie ucigzliwe wskazywane jest to, ze w wyniku
zatrzymania omawianych urzgdzen niedogodno$ci takie trwaja
kilka miesiecy a nawet dtuzej” — czytamy w wystgpieniu RPO.

Rzecznik Praw Obywatelskich zauwazy*, Zze przeszukanie 1lub
zatrzymanie rzeczy powinno by¢ dokonane z zachowaniem umiaru i
poszanowania godnosci o0s6b, ktdédrych ta czynnos¢ dotyczy.
Nosniki nie powinny by¢ zatrzymywane na cate miesigce. Stuzby
powinno zrobi¢ sobie kopie danych i oddaé¢ sprzet.
Zatrzymywanie catego urzadzenia jest czesto zbedne. Tymczasem
stuzby potrafig zatrzymal sprzet po to, by przez wiele
miesiecy tylko trzyma¢ go w magazynie. Tylko trzymac w
magazynie!

Pod tym tekstem znajdziecie wystgpienie RPO w catosci. My
tymczasem zwrdécimy uwage na pewne dodatkowe kwestie. W
przesztosci Prokuratura Generalna wyjasnita nam, ze
zatrzymywanie catego sprzetu jest konieczne, gdyz prokuratury
nie majg do dyspozycji wielu biegtych moggcych wykona¢ np.
kopie binarng na miejscu. Pytanie tylko, czy za ten brak
biegtych powinni p*aci¢ obywatele, ktérzy tracag sprzet? Poza
tym jesli organy Scigania maja takie problemy, powinny sie
dobrze zastanowi¢ zanim zdecyduja o zatrzymaniu sprzetu.

Niestety nie zawsze sie zastanawiajg. Swojego czasu pisalismy
o wielu zatrzymaniach sprzetu w Swidnicy. Prokuratura zabrala



ludziom tysigc maszyn pomimo cho¢ nie sprawdzita wczes$niej
oprogramowania uzytego do namierzania piratdéw. Inna rzecz, ze
prokuratura bardzo wolno sprawdzata zatrzymane komputery.

Dodatkowo zdarzaja sie takie zatrzymania sprzetu, ktére nie
miatyby sensu nawet w wypadku wystgpienia naruszenia. W lutym
tego roku pisalismy o zatrzymaniach komputerdow 2 lata po
rzekomym udostepnianiu filmu w sieci P2P. Co wiecej,
wtasciciele tych komputerdédw mogli spodziewac sie wizyty
policji, bo wczesniej te osoby otrzymywaty pisma z wezwaniami
do zaptaty od pewnej kancelarii adwokackiej (byta to zas*uga
samego pokrzywdzonego, ktdéry tak bardzo chciat* zarobié, :ze
mégt nawet przeszkodzi¢ w postepowaniu). Zatrzymania byty
absolutnie gtupie, bo ewentualni piraci zostali ostrzezeni 1
mieli czas na wymiane sprzetu. Niezaleznie od tego mogto dojs¢
do zatrzyman sprzetu u osdb catkowicie niewinnych.

Krzywdzenie niewinnych jest zresztg kolejnym problemem z
zatrzymaniami. Nie jest tajemnica, ze niektdre kancelarie
adwokackie zarabiajg na masowym wysytaniu pism z wezwaniami do
zaptaty. W tym celu uruchamiane sg postepowania przeciwko
setkom lub tysigcom oséb, a przy ustalaniu rzekomych piratoéw
dochodzi do pomytek. Zdarzajg sie sytuacje, gdy organy
§cigania krzywdzg niewinnego obywatela odbierajgc mu sprzet.

Wiele zalezy od prokuratoréw. Niedawno pisalis$my o
prokuraturze w Poznaniu, ktdéra umorzyta postepowanie bo
pokrzywdzony postanowit* porozsyta¢ wezwania do zaptaty. Brawo!
To byt*o bardzo rozsadne ze strony prokuratury. Jes$li ktos$
rozsyta pisma do oséb ustalonych w postepowaniu jako
Swiadkowie (nie podejrzani) to powinien sie liczyc¢ z
umorzeniem sprawy. Takie podejscie do sprawy powinno sie
upowszechnic.

Ten tekst porusza tylko czes¢ problemu, jakim sg patologie
zwigzane z zatrzymaniami sprzetu. Jest jeszcze problem
policjantéw angazujgcych sie w proponowanie ugody w czasie
przeszukania. Zwracalismy uwage na ten problem m.in.



Ministerstwu Sprawiedliwo$ci oraz Prokuraturze Krajowej, ale
jak dotad nie otrzymalismy komentarza w tej sprawie.

Kopie pisma RPO znajdziecie TUTAJ].
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