Zamknieto najwiekszy ,,bank”
Swiata przestepczego
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Najwiekszy bank internetowy Swiata przestepczego przestat
istnieé. Interpol, Federalne Biuro Sledcze i organy $cigania
kilku krajéw zamknety system ptatnosci elektronicznych Liberty
Reserve. Przelano przez niego okot*o 6 miliarddéw dolardw. Te
pienigdze byty zwigzane z catym szeregiem przestepstw — od
przemytu narkotykdéw do oszustw z kartami kredytowymi.

Na razie odpowiedzialnos¢ za stworzenie watpliwego systemu
grozi siedmiu podejrzanym, pieciu z nich juz zatrzymano. Z
ustug Liberty Reserve, ktéora miata swojg siedzibe na
Kostaryce, skorzystat ponad milion klientdw, 200 tysiecy z
nich w Stanach Zjednoczonych.

Schemat wygladat nastepujgco. Pienigdze klientédw byty
przelewane do firm-kantoréw w réznych krajach. Tam waluta by%a
zamieniana na wirtualne pienigdze Liberty Reserve 1 byta
zapisywana na rachunku tego systemu. W nim takze byty
dokonywane transakcje pomiedzy klientami, ktérzy mogli
przeprowadza¢ rdéznego rodzaju przestepcze transakcje.
Wtascicieli Liberty Reserve to nie interesowato. Po czym przez
te firmy wirtualna waluta byta wymieniana na rzeczywistg. Aby
uczestniczy¢ w schemacie potrzebna byta rejestracja, ale
autentycznosci danych nikt nie sprawdza*. Za anonimowo$¢ i za
ustugi w przelewaniu S$rodkéw twércy systemy pobierali
niewielkg optate. W ten sposdb byty optacane najrozniejsze
zakupy — od skradzionych poufnych danych do narkotykéw. System
istniat 7 1lat, ale dopiero teraz trafit w rece organdw
§cigania. W ocenie prezesa rady nadzorczej Stowarzyszenia
,Elektroniczne pienigdze” Wiktora Dostowa: ,By¢ moze nie
dostrzegano z jego strony tak duzego zagrozenia, poniewaz de
facto to, czym zajmowata sie Liberty, byto od dawna jasne.
Wszyscy to widzieli i mogli ja zamkng¢ juz wiele lat temu.
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Widocznie, zajmowali sie nig bez pos$piechu.”

Oprécz tego, zatozyciele systemu — obywatele Kostaryki Artur
Budowskij i Wtadimir Kac juz byli karani za obrét pieniedzmi
bez nalezytej licencji, ale skonczyli okres warunkowy.
Komentujgc nowg sprawe, amerykanskie organy wymiaru
sprawiedliwosci podkreslajg rosngce zainteresowanie Swiata
przestepczego wirtualnym pienigdzem. Zreszta, ze statym
wzrostem ilosci legalnego handlu internetowego $rodki
ptatnicze sg coraz bardziej pozagdane takze przez praworzadnych
uzytkownikdéw. Jest mato prawdopodobne, ze skandal wokdt
Liberty Reserve znaczgco wptynie na legalny biznes i1 pociagnie
za sobag bardziej restrykcyjne przepisy dla kazdego. Stuzby
specjalne majg Srodki do zapobiegania dziat*alnos$ci
przestepczej w internecie, po prostu nie nalezy ograniczad sie
w ich wykorzystywaniu, twierdzi Wiktor Dostow: ,Istnieja
regulacje, ktére trzeba adekwatnie stosowaé¢. Nielegalne
systemy ptatnosci stopniowo przechodza do przesztosci i po
pewnym czasie rynek ten bedzie wystarczajgco przejrzysty.
Reguty gry i tak sg jasne. Jest to zakaz anonimowych przelewdw
duzych sum i zakaz anonimowego wyprowadzania pieniedzy.”

Oprécz rzeczywistej dziat*alnosci elektronicznych systeméw
ptatniczych istnieje jeszcze inny aspekt problemu — regulacja
instytucji finansowych, ktdére mogg posredniczy¢ w nielegalnych
transakcjach, jak byto to w przypadku Liberty Reserve. Tak
dtugo, jak istnieje jurysdykcja z niewielkimi wymaganiami
stawianymi funkcjonowaniu instytucji finansowych, problem
nielegalnych systeméw ptatniczych bedzie okresowo pojawiad
sie, przekonuje szef dziatu analitycznego ,BKF-Banku” Maksim
Osadczyj: ,Dopbki istnieje ten rozbudowany system stref
offshore, z tym zjawiskiem nie bedzie da*o sie walczy¢. Mozna
bedzie niszczy¢ poszczegdlne struktury, ale ogdlnie rzecz
biorgc ten system bedzie sie odtwarzac¢. Trzeba najpierw
zlikwidowa¢ system stref offshore. Ale w najblizszym czasie
to, oczywiscie, niemozliwe.”

Zreszty, jak pokazato dosSwiadczenie Cypru, nic nie jest



niemozliwe. Powazne natarcie na offshore wdrozyty Stany
Zjednoczone 1 Europa, gdzie pojecie tajemnicy bankowej
stopniowo przechodzi do przesztosci.
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