Zamachy juz nakrecaja
dyskusje o szyfrowaniu

24 marca 2016
Czy szyfrowanie utatwito ataki bombowe w Belgii? Nie wiadomo,

ale pewien polityk juz zasugerowat, ze tak wtasnie mogto by¢.
Inna polityk méwita o znaczeniu skutecznego wywiadu. 0 tym
wszystkim styszymy kilka dni po tym jak ujawniono, ze
terrorysci obywali sie bez szyfrowania.

Moze jest to objawem pewnego skrzywienia, ale gdy tylko
ustyszatem o atakach w Brukseli zadatem sobie nastepujgce
pytanie: ,Kiedy wing za ten atak obarczg internet, brak
inwigilacji albo szyfrowanie?”

Moje podejscie do sprawy wynikato z wczesniejszych
doswiadczen. Po ataku na ,Charlie Hebdo” politycy skupili sie
na konieczno$ci zwalczania ekstremizmu w internecie, tak jakby
internet byt gtdéwnym elementem ataku. Francja zaczeta zmieniad
swoje prawo by utatwic¢ inwigilacje, ale to wcale nie ochronito
jej przed atakami w Paryzu. Mimo to ataki w Paryzu byty
pretekstem do walki z szyfrowaniem, nie tylko dla Francji.

Kiedy zamachy bombowe w Brukseli wzbudzg dyskusje o internecie
i szyfrowaniu? To juz sie stato, mimo ze niewiele wiadomo o
metodach dziat*ania terrorystow. Amerykanski polityk Adam
Schiff (cztonek Izby Reprezentantéw) wypowiedziat sie o
zamachu w taki sposéb. ,Nie wiemy jeszcze jaka role, jesli w
ogole, szyfrowana komunikacja odegrata w tych atakach. Ale
mozemy byc¢ pewni, ze beda nadal uzywa¢ tego, co uwazajag za
najbezpieczniejszy $rodek do planowania atakéw” — powiedziat
Schiff (cytat za ,The Hill”).

WypowiedZz amerykanskiego polityka jest o tyle ciekawa, ze
obraca sie nie tylko przeciwko szyfrowaniu. Adam Schiff
sugeruje, ze wszelkie bezpieczne srodki komunikacji sg zte.
Pamietajmy, ze w USA toczy sie obecnie debata o sprawie Apple
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vs FBI. Trudno oddzielié¢ ten kontekst od wypowiedzi Adama
Schiffa.

Niemniej ciekawy byt komentarz Dianne Feinstein,
wiceprzewodniczgcej komisji ds. wywiadu w amerykandskim
senacie. ,Sposobem przeciwdziatania atakom takim jak ten
rozwijanie dobrego wywiadu 1 pozostawanie czujnym”
stwierdzita Feinstein. Taka wypowiedZ sugeruje, ze inwigilacja
to konieczno$¢, a wiec nie powinnismy sie denerwowad na
backdoory dla wtadz i tym podobne rzeczy. Dodajmy, ze
Feinstein jest zwolenniczka prawa zapewniajgcego wtadzom
dostep do zaszyfrowanych danych.

Zwrécimy jeszcze uwage na tweeta, jakiego opublikowata Rukmini
Callimachi, korespondentka ,New York Timesa” zajmujgca sie
tematami terroryzmu. Zauwazyta ona, ze ISIL namawia swoich
braci do uzywania szyfrowania.

W rzeczywistosci opublikowana przez dziennikarke informacja
zacheca to uzywania Tora i VPN, zaszyfrowania plikéw na dysku
i zmieniania miejsca pobytu. Moze zacznijmy demonizowad
zmienianie miejsca pobytu?

Najciekawsze jest to, ze zaledwie przed kilkoma dniami
ujawniono, iz szyfrowanie nie miato wielkiego znaczenia dla
terrorystéw dziatajacych w Belgii i Francji. Informacje na ten
temat znalazty sie w raporcie na temat listopadowych atakow w
Paryzu, ktdéry to raport zostat przedstawiony francuskiemu
ministrowi spraw wewnetrznych. ,New York Times” widziat* ten
dokument i opisat go dos¢ obszernie w tekscie opublikowanym w
ubiegty weekend pt. LA View of ISIS’'s Evolution in New Details
of Paris Attacks”.

Juz wczesniej pisano, ze terrorysci uzywali zwyktych telefonow
komérkowych bez zadnego szyfrowania. Publikacja ,New York
Timesa” méwi, ze ten srodek komunikacji byt w ciggtym uzyciu.
Terrorysci uzywali przedptaconych kart SIM i telefondw, ktdre
byty wyrzucane po krotkim czasie. Terrorysci w ogdle nie
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korzystali z e-maili i wtasnie dlatego stuzby nie dotarty do
zadnych wiadomosci elektronicznych. WczesSniej media
sugerowatly, ze brak takich wiadomosci wynikat z jakiejs
Swietnej metody szyfrowania.

Zatrzymany niedawno Salah Abdeslam miat* zostawi¢ za sobg $lady
w postaci wyrzuconych telefonow. W willi wynajetej w jego
imieniu znaleziono jeszcze nieuzywane telefony w pudetkach.
Pudta petne nieuzywanych telefondéw znaleziono takze w
czesciowo wysadzonym budynku w Saint-Denis, ktéry byt celem
nalotu stuzb w listopadzie ubiegtego roku.

Abdelhamid Abaaoud — domniemany organizator zamachéw w Paryzu
— nie korzystat z szyfrowanej komunikacji. Stuzbom belgijskim
udawato sie nawet podstuchiwal terrorystow, ktérzy rozmawiali
miedzy sobg o konieczno$ci czestego zmieniania telefondw.

Wspomniany Abdelhamid Abaaoud chwalit* sie tym, ze chol jego
nazwisko i wizerunek byty znane, stuzby dtugo go nie ujety.
Podobno zjawiat sie on w krajach, w ktérych planowano ataki i
mégt z nich réwniez bezpiecznie wyjechad. Jesli faktycznie tak
byto, to nie szyfrowanie stanowito problem.
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