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Grupa naukowcow z Uniwersytetdéw Yale, w Cambridge oraz
Oksfordzie oraz eksperci ds. wojskowych ostrzegaja, ze hakerzy
moga atakowad luki w systemach sztucznej inteligencji i
wykorzystywaé te systemy do przeprowadzania zautomatyzowanych
cyberatakdéw, manipulowania opinig publiczng czy spowodowac, by
komercyjne drony zaczety atakowa¢ wybrane cele. W 98-
stronicowym raporcie pt. ,Malicious Use of Artificial
Intelligence” pojawito sie tez wezwanie do zbadania mozliwoS$ci
manipulowania sztuczng inteligencjg oraz do przygotowania sie
na tego typu ataki.

2Wszyscy zgadzamy sie, ze SI ma wiele pozytywnych zastosowan.
Jednak w literaturze fachowej istnieje powazna luka dotyczgca
jej ztosliwego wykorzystania”, méwi Miles Brundage z Oxford
University.

W raporcie zwrdécono uwage, ze w przysztosci przestepcy beda
mogli wykorzystaé¢ SI do przeprowadzenia cyberatakdéw na skale,
jaka obecnie nie jest mozliwa. Systemy sztucznej inteligencji
bedg w stanie zidentyfikowac¢ najstabsze cele, unikng¢ wykrycia
i na biezgco dostosowywad metode ataku do dziat*an obronnych.
,Bardziej ztozone hakerskie narzedzia SI beda bardziej wydajne
od wszystkiego co w przesztosci byto mozliwe i za jakis czas
ich umiejetnos$ci beda poréwnywalne z umiejetnosciami ludzi” -
stwierdzajg autorzy raportu. Jeden z zarysowanych przez nich
scenariuszy ataku to DDoS przeprowadzony w taki sposob, ze
systemy obronne nie bedg w stanie odrézni¢ tgczgcych sie z
serwerami botéw od dziatan ludzi. Wyposazone w sztuczng
inteligencje boty beda bowiem w stanie dziata¢ tak, ze
wykonywane przez nie czynno$ci (np. nacisniecia klawiszy czy
sposob nawigowania po witrynie) bedg nie do odréznienia od
sposobu dziatania ludzi.
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Jeszcze innym typem zagrozenia jest mozliwos¢ masowego
$ledzenia duzych obszaréw czy przeprowadzenie skoordynowanego
ataku. Nietrudno wyobrazié¢ sobie <czasy, gdy drony
dostarczajgce zamOwione przez internet towary stang sie
powszechnym widokiem w miastach. Hakerzy, wykorzystujac
sztuczng inteligencje, moga przejg¢ kontrole nad olbrzymimi
grupami takich drondéw i wykorzysta¢ ich kamery do Sledzenia
duzych obszardéw czy nakazac¢ dronom przeprowadzenie fizycznego
ataku na konkretny obiekt czy osobe. Poruszajgce sie z
predkoscig kilkudziesieciu kilometréw na godzine drony mogg
powaznie uszkodzi¢ wiele przedmiotédw czy zranié¢ lub zabi¢
cztowieka.

Na razie specjalisci zajmujagcy sie sztuczng inteligencja
skupiajg sie na zwiekszaniu jej mozliwo$ci. Nalezy jednak juz
teraz mys$le¢ o rozwigzaniach technologicznych i prawnych,
ktéore zapewnig ochrone przed przejeciem i niewtasciwym
wykorzystaniem sztucznej inteligencji.
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