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Na poczatku tego roku Bruksela i Waszyngton ogtosity
zakohAczenie negocjacji w sprawie nowego porozumienia
umozliwiajgcego przekazywanie danych Europejczykéw do
amerykanskich firm. Nowy program nazwany Privacy Shield ma
zastgpi¢ uniewazniony w zesztym roku przez Trybunat w
Luksemburgu mechanizm Safe Harbour. Organizacje bronigce praw
obywatelskich 1 konsumenckich oraz instytucje zajmujace sie
ochrong danych osobowych poddajg jednak nowe rozwigzanie
mocnej krytyce.

W pazdzierniku zesztego roku Trybunat Sprawiedliwosci Unii
Europejskiej uchylit decyzje w sprawie programu Safe Harboru
(Bezpieczna Przystan). Program ten umozliwiat ,eksport” danych
osobowych obywateli Unii Europejskiej do amerykanskich firm.
Safe Harbour przez wiele lat wzbudzat powszechng krytyke.
Firmy, by w nim uczestniczy¢, musiaty jedynie zadeklarowaé, ze
beda przestrzega¢ jego zasad. Dzieki temu byty wpisywane na
specjalng liste prowadzong przez amerykanski Departament
Handlu. W zamian za te deklaracje mogty liczy¢ na swobodne
przesytanie danych z Europy do USA. Program Safe Harbour nie
gwarantowat jednak dobrych standarddéw ochrony danych, w
szczegélnosci brakowato skutecznych metod egzekucji oraz
mechanizmu rozpatrywania spraw indywidualnych. Potwierdzaty to
niezalezne badania, jak 1 ewaluacje przeprowadzane przez samg
Komisje Europejsks.

Zupetnie 1inng kategorie =zarzutdéw stanowity natomiast
oskarzenia o nieograniczony dostep amerykanskich stuzb do
danych gromadzonych na serwerach firm oferujgcych ustugi
internetowe. Wyt*om spowodowany uprawieniami amerykanskich
stuzb wynika jednak z wewnetrznych regulacji USA — w tym
przypadku niestety przepisy europejskie nie dajg zadnych
mozliwo$ci ochrony. Doniesienia Edwarda Snowdena jedynie
potwierdzity te niepokojgce informacje 1 ostatecznie
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przyczynity sie do wydania decyzji uchylajgcej program Safe
Harbour przez luksemburski Trybunat.

Zgrzyty wokdét ochrony danych na 1linii Bruksela—-Waszyngton
miaty zosta¢ wyjasnione dzieki wynegocjowaniu nowych zasad
przekazywania danych na drugg strone Atlantyku. Zasad, ktdre
bedg gwarantowaty wyzszy standard ochrony praw podstawowych
przy zapewnieniu warunkéw dla rozwoju nowych gatezi
gospodarki. Jednak nowy mechanizm — noszgcy dumng nazwe
Privacy Shield (Tarcza Prywatnosci) — spotyka sie z krytyka
podobng do tej, ktdérej poddawano Bezpieczng Przystan. Jednym z
gtownych krytykédw jest Grupa Robocza art. 29 (GR29) — grono
zrzeszajgce instytucje chronigce dane osobowe z krajoéw Unii
Europejskiej. Rzecznicy ochrony prywatnosci podkreslaja, ze
nowy program stanowi pewny krok naprzéd, zawiera jednak wiele
groznych — z punktu widzenia praw obywatelskich — luk. Opinia
GR29 wskazuje, ze Privacy Shiled nie uwzglednia zasad
kluczowych dla europejskiego systemu ochrony danych osobowych
— takich jak zasada celowoSci czy zasada ograniczonego czasu
przetwarzania danych.

Dodatkowo program wprowadza az 6 nowych mozliwosci
egzekwowania praw przez Europejczykéw. Wsrdéd tych sSrodkéw
znajdujg sie m.in. prawo zwrécenia sie do naruszajacych
przepisy firm, zbadanie sprawy przez prywatny mechanizm
rozpatrywania sporow, rozstrzygniecie sadu arbitrazowego czy
interwencja Federalnej Komisji Handlu (amerykanski organ
zajmujgcy sie m.in. ochrong praw konsumentdéw). W uwagach
dotyczgcych Privacy Shiled (ktdére skierowano do Ministerstwa
Cyfryzacji) Fundacja Panoptykon uznata, ze mechanizm ten jest
bardzo skomplikowany i mato przejrzysty. Co wiecej — organy,
ktore miatyby rozpatrywaé¢ skargi, nie zawsze sg niezalezne -
Co jest przeciez wymogiem stawianym przez europejskie
przepisy. Samo prawo zwrdcenia sie do firmy w ogdéle nie
powinno zosta¢ uznane jako Srodek ochrony — jest to raczej
dosy¢ oczywiste uprawnienie do informacji i kontaktu z
podmiotem naruszajgcym przepisy.



Spore kontrowersje wigzg sie rdéwniez z dostepem amerykanskich
stuzb do danych osobowych Europejczykéw. I tutaj Privacy
Shield niestety znowu nie wprowadza pozgdanej jakosci. GR29
jasno podkresla, ze nowy mechanizm nie wyklucza masowego
gromadzenia i analizowania danych przez strone amerykanska dla
celéw bezpieczenstwa. Co wiecej — system amerykanski nie daje
odpowiednich gwarancji ochrony, jak np. mozliwos¢ wnoszenia
skarg do niezaleznych organéw. Strona amerykanska zamierza co
prawda stworzy¢ specjalne stanowisko w Departamencie Stanu USA
(Ombudsperson), do ktdérego Europejczycy bedg mogli sktadac
zazalenia. Jednak nie zostanie ono wyposazone w kompetencje do
podejmowania wigzgcych rozstrzygnieé. Pozostaje ono réwniez w
petni uzaleznione od amerykanskiej administracji rzadowej.

Niestety, wynegocjowane przez Komisje Europejska nowe zasady
przesytania danych do USA nie spetniajg poktadanych w nich
nadziei. Privacy Shield bedzie opierat sie na tych samych
ztych zatozeniach, na ktorych opierat sie program Safe
Harbour: na samoregulacji, samocertyfikacji, braku efektywnych
mechanizméw kontroli i S$rodkéw ochrony oraz na szerokich
wyjgtkach w zakresie bezpieczenstwa narodowego. I jak wskazuje
Transatlantic Consumer Dialogue (forum zajmujgce sie ochrong
praw konsumentdw): dopdki Stany Zjednoczone nie przyjma
powszechnych przepiséw dotyczacych ochrony danych osobowych,
dopéty prawa podstawowe obywateli Unii Europejska nie beda
wystarczajgco chronione — zas wszelkie negocjacje dotyczace
szczegbtéw tego czy nowego mechanizmu transferéw danych beda
miaty jedynie charakter kosmetyczny.
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