XKeyscore wie 0 Tobie
wszystko
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Edward Snowden ujawnit kolejne narzedzie wykorzystywane przez
NSA do inwigilacji. Tym razem dowiadujemy sie o istnieniu
najprawdopodobniej najpotezniejszego programu tego typu -
XKeyscore. Pozwala on na nieautoryzowany dostep 1
przeszukiwanie olbrzymich baz danych zawierajgacych e-maile,
zapisy czatow i historie surfowania po sieci miliondw oséb. To
najszerzej rozpowszechnione narzedzie 1inwigilacyjne w
internecie.

Na poczatku czerwca, podczas pierwszej rozmowy przeprowadzonej
z dziennikarzem ,Guardiana”, Edward Snowden stwierdzit:
,Siedzagc przy wtasnym biurku moge podstuchiwa¢ kazdego. 0d
ciebie i Twojego ksiegowego po sedziego federalnego czy
prezydenta. Wystarczy ze mam adres e-mail. Teraz, dzieki
ujawnieniu XKeyscore wiemy, o czym Snowden méwit. Wtadze USA
zaprzeczaty wowczas jego stowom. Mike Rogers, przewodniczacy
komitatu wywiadu Izby Reprezentantéow stwierdzit: On ktamie. To
niemozliwe by mogt to robid.”

Jednak ujawnione teraz przez Snowdena materiaty szkoleniowe
pokazujg, ze wypetniajgc prosty formularz na ekranie komputera
pracownik NSA moze — bez pytania o zgode sadu czy koniecznos$ci
autoryzacji swoich dzia*an u jakiegokolwiek innego pracownika
NSA — przeszukac¢ olbrzymig baze danych z podstuchu. Jeden ze
slajdéw szkoleniowych dotyczacych XKeyscore mowi, ze nadzoruje
on ,niemal wszystko, co typowy uzytkownik robi w internecie”.
Przechwytuje zardwno metadane jak i zawartos¢ e-maili, witryn
internetowych czy pytan zadawanych wyszukiwarkom. Co wiecej
XKeyscore daje mozliwos$¢ Sledzenia poczynan uzytkownika niemal
W Cczasie rzeczywistym.

Zgodnie z amerykanskim prawem do przechwycenia komunikacji
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obywatela konieczna jest indywidualna zgoda sgdu. XKeyscore
pozwala na szeroka inwigilacje bez wczesSniejszej autoryzacji.
Wystarczy, ze pracownik NSA zna adres IP lub e-mail
interesujgcej go osoby. Oprogramowanie na biezgco zbiera dane
i daje do nich ciggty dostep. Analitycy moga wyszukiwad
interesujgcych ich ludzi po numerze telefonu, adresie,
nazwisku, s*owach kluczowych, uzywanym jezyku czy typie
przegladarki. Analitycy majgcy dostep do XKeyscore sg uczeni,
ze wykorzystywanie petnej bazy danych dostarczy im zbyt wielu
trafien, zatem najpierw powinni uzywal metadanych i na ich
podstawie zaweza¢ obszar poszukiwan.

Program XKeyscore wyposazony jest w dodatki zwiekszajace jego
funkcjonalnos¢. Ze slajdu ,Plug-ins” z grudnia 2012 roku
dowiadujemy sie, ze mozliwe jest ,przeglagdanie dowolnego
adresu e-mail zardéwno pod katem nazwy uzytkownika jak 1i
domeny, dowolnego numeru telefonu, aktywnoSci na czacie czy w
mailu pod katem nazwy uzytkownika, listy znajomych, ciasteczek
specyficznych dla danego komputera itp.”

Analityk, ktéry chce przejrze¢ e-maile dowolnej osoby, musi
jedynie w formularzu wpisa¢ jej adres, okres dla jakiego
wyszukuje oraz w polu z uwagami uzasadnié, dlaczego przeglada
te maile. Po chwili otrzymuje spis e-maili 1 zaznacza te,
ktére chce odczytad.

Niezwykle tatwe jest tez samo rozpoczecie inwigilacji. Dodanie
konkretnej osoby do zestawu sledzonych wymaga jedynie wybrania
kilku pozycji z menu, opisujagcych podstawy prawne dla
inwigilacji oraz uzasadniajagcych ja z punktu widzenia
wywiadowczego.

XKeyscore to czes$¢ sieci wywiadowczej zwanej Digital Network
Intelligence (DNI). Jednym z dostepnych narzedzi jest DNI
Presenter, ktéry w potagczeniu z XKeyscore pozwala na
odczytanie prywatnych wiadomo$ci i czata z Facebooka. Aby
uzyska¢ dostep do takich danych analityk musi wpisa¢ jedynie
nazwe konta na Facebooku i interesujgcy go zakres dat. Jeden



ze slajdoéw szkoleniowych wyjasnia: ,Dlaczego interesuje nas
protokét HTTP? Gdyz niemal wszystko, co typowy uzytkownik robi
w internecie jest wykonywane za posSrednictwem HTTP.” Na
slajdzie tym wida¢ logo Facebooka, Twittera, CNN, Wikipedii
czy Gmaila.

XKeyscore pozwala tez na okresSlenie adresu IP kazdej osoby,
ktéra odwiedzi dowolng interesujgcg NSA witryne. Ze slajdow
dowiadujemy sie, ze kazdego dnia do bazy XKeyscore trafia 1-2
miliardow rekorddéw zawierajagcych e-maile, wykonywane
potgczenia telefoniczne i1 inne rodzaje komunikacji.

XKeyscore zbiera tak gigantyczng ilos¢ informacji, ze nie
mieszczg sie one w centrach bazodanowych. Dlatego tez tres¢
komunikacji przechowywana jest Srednio przez 3-5 dni, a
metadane przez 30 dni. Z jednego ze slajdéw dowiadujemy sie:
oW niektérych miejscach ilos$¢ zbieranych danych (ponad 20
terabajtow dziennie), jest tak wielka, ze mozemy je
przechowywa¢ jedynie przez 24 godziny.” NSA rozwigzata ten
problem tworzac wielowarstwowy system, dzieki ktéremu
interesujgce jg dane sg przechowywane w osobnych bazach
danych. W jednej z nich, zwanej Pinewale, sg przechowywane
nawet przez piec¢ lat.

Zgodnie z prawem podstuchiwanie obywateli USA wymaga za kazdym
razem uzyskanie indywidualnego nakazu. Prawo jednak pozwala na
nieograniczone podstuchiwanie obywateli innych krajéw. Jameel
Jaffer, dyrektor ds. prawnych w ACLU (Amerykanska Unia
Wolnos$ci Obywatelskich) méwi, ze rzadzgcy przyjeli takie
przepisy po to, by méc inwigilowa¢ wtasnych obywateli. ,Rzad
nie musi teraz brac¢ na celownik Amerykanéw, by zbierac dane z
ich komunikacji. Sledzi komunikacje Amerykandéw biorgc na cel
obywateli obcych panstw” — stwierdzit.

Co prawda od czasu do czasu przetozeni analitykéw dokonuja
audytu ich poczynan jednak, jak méwi Snowden, ,bardzo rzadko
sie zdarza by dziatania te zostaty zakwestionowane”.



Z ujawnionych dokumentéw wynika tez, ze do roku 2008 dzieki
XKeyscore udato sie ztapa¢ 300 terrorystoéw.

Autor: Mariusz Btonski
Na podstawie: Guardian
Zrédto: Kopalnia Wiedzy



http://kopalniawiedzy.pl/

