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Zaproszenie byto jedyne w swoim rodzaju. Z mojej prywatnej
skrzynki na Onecie przyszedt mail na inng moja skrzynke, w
ktérym byt podany czas i warunki spotkania.

Zadne centrum, zadnych komérek, zadnych kamer i aparatoéw,
zadnego chwalenia sie komukolwiek w redakcji 1 poza,
natychmiastowe wykasowanie zaproszenia 1 usuniecie haset
prywatnych z przegladarki. Po takiej demonstracji sity nie
pozostato mi nic innego jak p6js¢ na spotkanie, uzbrojony w
dtugopis i zeszyt do notowania.

— Witaj, to Ty?

— To ja. Nie masz komorki? Nikomu nie méwites?
— Nie.

— Nawet zonie?

— Jaja sobie robisz?

— Nie chce obrazi¢ Twojej zony, ktdéra na pewno jest madra
osobg i nikomu by nie pisneta, ale jes$li jej cosS powiedziates
majgc przy sobie komdérke, nawet wytagczong, to to jest koniec
spotkania.

— Mozesz zostac¢. Nie méwitem. Uwazasz, ze moge byd
inwigilowany?

— Jestes. Zanim zaczniesz dopytywaé¢ w trybie niedowierzania,
ktory widze po minie, wyjasnijmy co$ sobie. Nie jestem zadnym
informatorem, zadnym czyim$ kolega czy konfabulantem. Musisz
juz na wstepie wiedzie¢ z kim rozmawiasz. Jestem trzonem
grupy, ktorg znasz jako Anonymous. Struktury anonimowej,
amorficznej 1 absolutnie niesformalizowanej. Tu rzadza
najlepsi i nadajg ton. Ja jestem wXasnie najlepszy. Jestem
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guru geekéw. Pracuje na informacji, zdobywam jg, modyfikuje,
kreuje. To moja praca, pasja i talent. Przyjmij, ze jak Ci
powiem jak jest, to tak wtasnie jest, bo sam to sprawdzitem.
Nie bede w tej rozmowie domniemywat, tylko powiem ,nie wiem”
jak nie wiem.

— Kto mnie inwigiluje 1 jak? Stuzby?

— (Smiech) Z pewno$Scia, kluczowe pytanie: czyje lub na czyje
zlecenie. A tego jeszcze nie wienm.

- Jak?

— Tak jak wielu z blogerdéw, dziennikarzy i ludzi aktywnych.
Macie zatozong technike na komdrke, jestescie hackowani i
§ciggane sg pliki szyfrowe z zapisami waszych smséw i rozmoéw.
Powinniscie zaprzestal pisania do siebie o istotnych sprawach
i nigdy nie gada¢ w poblizu komérki. Nawet wy*gczonej. Uwazaj,
bo informacje sie pozyskuje czesto by ja zmodyfikowal i
wrzuci¢. Szczegdlnie musicie uwazad¢, gdy za dwa tygodnie
ruszycie z Tygodnikiem NE. Jestescie zbyt beztroscy.

— Chciatem porozmawiaé¢ o czym$ innym, ale musze pociaggnad
temat. Kto jest jeszcze inwigilowany oprécz mnie? Po co? Jak
to , hackowani”?

— To dzia*a tak: wywotujesz tekstem jaka$ dyskusje, robisz
prowokacje, dziatasz politycznie 1lub rozmawiasz z kims
podstuchiwanym i stajesz sie obiektem zainteresowania. Nasi
mogli ci to zrobi¢ nawet oficjalnie, umiesScilisScie w wakacje
atrape bomby na centralnym, taka prowokacja dziennikarska
wygodna dla stuzb.

— Przygotowates sie..

— Wystarczy uzasadnié¢, ze grupa jest nieobliczalna i podad
przyktad takiej akcji, a macie technike bez gadania. Jes$li to
nasi, to mata bieda. Popodstuchujg cie, stwierdzg ze nic nie
ma i przerzucg ludzi do innych dzia*an. Ale prawdopodobnie



oprécz naszych sg na linii anemicy, a wiec sprawa o wiele
powazniejsza.

— Anemicy?
— 0d ,,Enemy” — wrogowie. Ruscy albo Chinole. Nie wiem.
— Chinczycy podstuchuja Polakéw?

— Tak. Barier jezykowych juz dzi$ wielkich nie ma, nie %udz
sie. Siedzi zO6ttek, co pracowat kiedy$S na dziesiecioleciu i
ttumaczy. Ale niekoniecznie. Informacja to produkt. Taka
informacjg sie handluje, sg swoiste gietdy, jesli ktos wie
gdzie szuka¢. Za tysigc Juandbw zainteresowany moze kupi¢
tazarza na trzy lata wstecz, albo pie¢. W pakiecie tres$ci SMS-
ow, bilingi, lista kontaktow w telefonie, zawartos¢ poczty
gtosowej i same tresci rozméw.

— Tanio mnie cenia, niezbyt pocieszajace.

— Sorry, ale nie wiecej, jeszcze musisz sie postarac¢. To rynek
masowy a dziatania rutynowe, powtarzalne, fabryka. Tworzy sie
baze, instaluje robota szukajgcego 1 po frazie wywala
wszystko, co kiedy$ na dany temat lub o danej osobie napisates
SMS-em lub powiedzia*esS przez telefon, lub kto$ powiedziat do
ciebie, z kim rozmowa, kiedy i z jakiego miejsca. Tak wpadaja
kolejne kontakty i1 idg kolejne zapytania.

— Zapytania? To, o czym méwisz jest przerazajace.

— Hacker pyta baze operatora telefonicznego. Operatorzy
wszystko, co robisz przez telefon, rejestrujg i przetrzymuja
(a ze im nie wolno, to tego nie potwierdzg). Kazda rozmowa to
spakowany plik na partycji odpowiednio skatalogowany. Jesli
ktos nie wie to nie znajdzie. Dlatego T-Mobile polskim wtadzom
bedzie méwit, Zze nie posiada, a niemieckim stuzbom udostepnia.
Na zadanie Polakdéw zatozy oficjalng technike podstuchowa, a na
zgdanie Niemcéw zatozy ja nieoficjalnie. Hackerzy jednak
wiedzg gdzie szuka¢, jak tam wejs¢ i jak wyeksportowacd



bezpiecznie, by operator sie nie zorientowat. Wiedzg jak wejs¢
w technike i mie¢ dostep do plikdédw podstuchowych. Sam to
potrafie robi¢ i to z dowolnym telefonem u dowolnego
operatora. W 10 minut moge zaczg¢ podstuchiwa¢ Tuska omijajac
dziecinne zabezpieczenia, a samemu Bondaryczkowili moge
odstucha¢ i skasowa¢ wszystkie wiadomo$ci gtosowe. Co innego
jest widzie¢, ze jest transmisja i eksport, a co innego
wiedzie¢, kto to robi? Nie jestesScie tak wazni, by ryzykowad
wojne z jaka$ grupg prébujgc ich namierzyé¢. Bardzo uwazamy, by
toczy¢ wojny tam gdzie to warto. Polscy hakerzy ostaniajg dzi$
troche oséb i systemdéw (np. niektdre systemy bankowe), by
anemicy Polakdéw nie okradli i nie zrobili Panstwu Polskiemu
jeszcze wiekszej krzywdy niz robi Tusk. Banki 1 tak maja
wtamy, ale przy niewielkiej skali tuszujg co moga. Wyciek
prawdziwych statystyk grozitby runem.

— A co z bezpieczenstwem skrzynek e-mailowych?

— BezpieczenAstwem? Nie rozsmieszaj mnie. Pokazatem Ci jaka
masz bezpieczng skrzynke.

— Jak to zrobites?

— Bez szczeg6tow dotyczgcych technicznych spraw moge Ci
opowiedzie¢. Ale zanim powiem ustalmy warunki. Sposéb
rejestracji tej rozmowy zachowasz dla siebie. Nie podasz
zadnych danych na m6j temat, opisu postaci, koloru oczu. Nie
podasz gdzie sie spotkalismy i kiedy. Nie bedziesz pytat o
Nick. Tez nie mam komérki, ale gdzie$s tam jg miatem ostatnio.
Mam wprawdzie tak zmodyfikowany system, ze nie zgtasza mi sie
do stacji BSS, p6ki sam nie zadzwonie albo nie zadzwoni kto$
do mnie, ale licho nie $pi. Jestem jedng z najbardziej
poszukiwanych oséb w panstwie. Nie bede autoryzowat rozmowy,
bo réwnie skuteczne jest zastraszenie. Jesli ztamiesz zasady,
bedziesz miat* na gtowie anemika, ktory Cie zniszczy, cos tam
opublikuje (chociaz akurat, dlatego sie z tobg spotkatem, bo
nie prowadzisz nieczystych gierek 1 nie masz wiele za uszami)
wypieprzy na ksiezyc wszelkie dostepy, a nawet zmieni PESEL 1



zapis w bazie policyjnej. Wszystko zalezy od stopnia winy. A
jak powiesz co$ komu$ przed publikacja, to do publikacji moze
nie dojs¢. OK?

- OK.

— Adresy e-mail zazwyczaj nie sg bezpieczne. Powiem wiecej,
skrzynki na WP, Onet czy Interii sg catkowicie otwarte dla
stuzb i sa przez nie czytane przez protokoty szukajace.
Pozwala im na to prawo, ktére kilka lat temu wprowadzito
obowigzek transparentnosci korespondencji w Polsce dla 9 czy
11 stuzb panstwowych na zasadach prewencyjnych, bez
koniecznosci decyzji prokuratora czy tym bardziej sadu. I
stuzby z tego korzystajg, najbardziej skarbdowka, ABW,
kontrwywiad, policja i c*o. Nigdzie sie o tym nie dowiesz, bo
zaden polski portal co ma swojg poczte przeciez o tym nie
napisze. Te kanaty sg do tego stopnia otwarte, ze jak je
rozpoznasz, to podszywajgc sie pod stuzby mozesz wejsc¢ do
kazdej poczty na polskich serwerach i nawet skorzystad z
odpowiedniej wyszukiwarki. W przypadku Twojej poczty zrobié to
mozna jeszcze inaczej. Ludzie, przy catej swej naiwnosci
podajg kody do poczty fejsowi, by doda¢ znajomych. Fejs jest
rozpoznany przez wiele grup hackerskich, najwiecej tam
rosyjskich. Podates kiedy$ poczte prywatng i tym kanatem tam
wszedtem. Butka z mastem, o tyle to tatwiejsze, ze przez
profil z imieniem i nazwiskiem na Fejsie masz od razu dostep
do czyjej$ skrzynki, jakby ona tam sie nie nazywata. Bo
paradoksalnie czasem trudniej dowiedzie¢ sie z jakiego adresu
user korzysta, niz w niego wejs¢. Kolejne sposoby to wystad
maila z paradyzem, ktéry zczyta hasta zapamietane przez
przegladarke, lub wprost podtgczy ukryte cc do kazdego
wychodzgcego maila. Takim robakiem moge ci w kilka chwil
przejg¢ kontrole nad komputerem, wytgczy¢ firewalla i ze
swojej klawiatury napisa¢ wiadomos¢ z twojej poczty, napisad
dokument na twoim lapku lub wejs¢ na skypa czy GG. Petne
rozpoznanie i kontrola. Oczywiscie kontrole przejmuje sie na
kilka sekund, bo czym dtuzej siedzisz, tym wiecej zostawiasz



$ladéw. User ich nie rozpozna, ale moze rozpozna¢ ktos, kto go
chroni albo ktos z innej grupy, ktéry zajmuje sie prowadzeniem
wojny i namierzaniem hackerdw. Anonimusi sobie pomagajg i sie
ubezpieczaja, ale kazdy z nich dziata na wtasng reke, a poza
tym jako grupa wcale nie sg najniebezpieczniejsi. Mamy pewne
wartosci i pewnych zasad nie %*amiemy. Jestesmy bardzie
crackerami niz hackerami. Nie niszczymy plikdéw, nie niszczymy
ludzi, chyba ze politykdéw i ludzi ze stuzb, ktérzy maja
nieczyste sumienia i chcg nas wystawi¢ na ACTA. To dopiero
syf. Nie zdajecie sobie sprawy. W ogdéle goéwno wiecie.

— Do ACTA wrdécimy. Ale na razie idzZmy dalej do tych skrzynek
mailowych. A co z gmailem?

— Google do niedawna byto wzglednie bezpieczne, przynajmniej
przed inwigilacjag stuzb. Zadne polskie przepisy nie byty ich w
stanie zmusi¢ do udostepnienia skrzynek. Ale dzis to sie
zmienia. ACTA wejda w Google jak w masto, zmieniajag polityke
prywatnosci. Inne bramki to Fejs i Google+. Polskie stuzby
same nie wejdag, ale mogg zleci¢ wejscie, moga tez kupid
informacje na gietdzie prosto od Chinczykéw lub innych grup
hackerskich, lubigcych wystugiwac¢ sie szpiegom.

— Co mozna zrobic¢?

— Postawcie swdj serwer pocztowy u jankeséw lub w jakiejs
republice bananowej — jeszcze lepiej — zrdbcie prosciutka
aplikacje pocztowg, podepnijcie pod Nowy Ekran dla swoich
uzytkownikdéw, zabezpieczcie jg na 3 sposoby. Moge Ci obiecac,
ze przetestuje i postawie swoje miny.

— Miny?

— Mielismy nie rozmawia¢ o szczegb6tach. Sa rdézne miny. Np
wywotujgca atak DDoSowy kierowany na zidentyfikowanego
intruza. I za takie korzystanie z bezpiecznej poczty, ustugi
coraz bardziej unikatowej, powinniscie bra¢ jaka$ kase. Nie
Smierdzicie groszem i teraz was mozna zatatwic ekonomicznie. A
szkoda by by*o, bo nie jestescie ani sprzedani, ani partyjni.



— Nie lubisz partii?

— Nie lubie partii, ktoére dzis sg w Sejmie. Anonymousi majg w
serdecznym powazaniu rézne palikocizny, peesele, pisakow czy
ziobrystéw. To umystowy beton i dziadki niemajgce zadnych
szans na wojnie, ktéora juz trwa w Internecie.

— Méwisz o ACTA?

— Nie tylko. ACTA to syf wykraczajgcy poza Internet. Ale tym
syfem najpierw w Internet uderzg. Nie chcg wymiany mys$li,
produktéw i idei. Za to chca wymiany danych o uzytkownikach.
Teraz stuzby polskie nie mogg wejs¢ oficjalnie w poczte
google, ani na portale poza Polskag, nie mogg ich zmusi¢ do
czegokolwiek. ACTA powoduje, ze w Polsce z uprawnien stuzb w
Internecie bedg mogty korzystac¢ stuzby wszystkich panAstw
podpisujgcych umowe - czytaj: stuzby najpotezniejszych
korporacji. Pisates taki tekst o Coca-Coli. Tak faktycznie
bedzie. Warren Buffet nacisnie kasg i przyznaja mu cztowieka w
stuzbach wykonujacych ACTA w GW. Bo to moga by¢ nowe stuzby. I
te stuzby w ramach pomocy w realizacji ACTA — jest taki system
w tym dokumencie — zazada danych sprawcy artykutu, bloga, czy
np. uzytkownika jakiegos$ sklepiku od wtasciciela portalu. Onet
da go na talerzu, bo Onet wie o userze wszystko, jesli
korzysta z poczty. Stuzba taka podpadnie pod ustawe o stuzbach
i zajrzy gosciowi w skrzynke jak zaglada CBA. Jakakolwiek
wymiana informacji, handel czy aktywnos¢ bedzie zagrozona. I
to nie wiadomo z ktérej strony. Bo prawo kazdego panstwa
bedzie inne, ale realizowane w dowolnym innym ACTA-panstwie. A
co z patentami, wynalazczosSciag, suplementami lekdéw czy
rozwojem open source’a? Goéwno! Szlaban! Wpierdalaja nas w nowe
niewolnictwo.

— I dlatego ujawnicie dokumenty rzadowe? A moze blefujecie.

— Nie blefujemy. Mamy arcyciekawa dokumentacje 1 jeszcze
lepszg mozemy mie¢. Oni nawet nie zdajg sobie sprawy, co gdzie
poutykali. Ale o tym nie bedziemy rozmawiac¢. Ujawnimy, co



bedziemy chcieli i1 kiedy nam sie bedzie podobato.
— To co z ta wojna?

— No wtasnie. Dam Ci taki przyktad. Babcia i dziadek, ktérzy
chodza po ulicach i ktérzy sa gtdéwnym elektoratem PiSu i maja
wiedze o irlu, ale coraz bardziej utomna, bo wiekszos¢
informacji jest dzis w Internecie. Gdy jest zadyma
internetowa, odbierajg jg tylko jako pogtoski, echa. W ten
sposéb sg niedoinformowani i stajg sie podatni na manipulacje,
bo dowiedzg sie tylko to, co jakas osoba zechce im przekazad
bez wgladu na argumenty drugiej strony. Potem jest cata masa
internautéw, ktérzy wchodzg na strony webowe, ale nie wiedzg,
jakie awantury, dyskusje i informacje latajg po fejsie. Sa
wiec takze niedoinformowani i podatni na manipulacje. Dopiero
gdy wejdg w fejsa, prég wyzej, otwieraja geby, %tat, toz to
caty nowy Swiat. Mtodziez i ludzie najbardziej sieciowi sg na
spotecznosciowkach i wiedzg sporo, jesli potrafig szukal. Ale
dla nas sg tacy sami, jak dla fejsolandu ta babcia i dziadek.
Bo prawdziwa informacja jest w Swiecie hackeréw. I jesli tam
toczymy wojne, to o niej co$ tam wiedzg gdéwniarze tylko
bawigcy sie w hacking — cho¢ niewiele — ale juz zupetnie nic
dalsze userstwo. Ludzie na fejsie widzg czasem echo echa — tak
jak to wyszto przy okazji ACTA. Ale nie majg pojecia o
napierdalance ludzi atakujgcych i bronigcych, o komandach
ruskow, chinoli (celowo upraszczam) i wielu innych bandytoéw
hackerskich, wyciggajgcych informacje osobiste, atakujgcych
serwisy rzgdowe w taki sposob, ze serwis tego nie wie, lub
manipulujacych informacjg w ten sposdb, ze w wyszukiwarkach
rzeczy wazne sg w piwnicy lub wypadajag, ze wszystkich
personalizacji. Czasem czekam w jednym miejscu na goscia tylko
po to, by go namierzy¢ i zniszczyc¢. Tyle ci prostym jezykiem
moge powiedziec¢. Ta wojna trwa. A gdy co$ sie dzieje w prawie
albo w dyplomacji, to idg iskry. Sa grupy, ktére jak sadze
majg petne dane na temat kluczowych osdb, %*acznie z ich
rozmowami, smsami, stanami kont i rodzajami transakcji. Poza
tym podstuchujg i sg Zrédtem wielu ktopotdw. Wyobraz sobie, ze



cztowiek ma lecie¢ za granice i szuka potaczen lotniczych, a
potem probuje zamowic¢ bilet. Zamawia i dostaje potwierdzenie
realizacji. Jednak de facto do zaméwienia nie dochodzi, albo z
powodu jakiegos btedu w systemie nie trafia na liste
pasazeréw. 0 mailach od A do B o ostrzezeniach przed
terrorystg C nie wspomne. To sg akcje, ktérych polscy hackerzy
jeszcze nie robig, tylko dlatego, ze nie chcag. Mamy opory
przed ohydg, bo to esbeckie metody.

— Styszatem, ze gtéwnie sie zajmujecie wklejaniem ostrzezen o
dziurach w skrypty i kontaktem jakby co. Niezta zabawa.

— Wielu najlepszych tak robi. To nie tylko zabawa, ale niezle
wynagradzana i pozyteczna robota. Jak wtasciciel jest madry,
wywala na zbity pysk obiboka od bezpieczenstwa, a
bezpieczenistwem zajmuje sie od tej pory taki gos¢ jak ja.
Etyczne z dochodowym. Dlatego mamy opory przed ujawnieniem
materiatdéw. Ale jesli bedzie takie narzedzie jak wikileaks,
ktédre przejmie na siebie czes¢ odpowiedzialnosci, albo nas
beda chcieli utopi¢ w jakich$ ACTAch lub innych debilizmach,
to ujawnimy. Chocby po to, by skompromitowa¢ i obalié rzad. A
zdradze ci, ze jest silny nacisk od cze$ci naszych, by to
zrobi¢ jak najszybciej. Najpierw jednak chcemy kopna¢ w dupe
to cate lewactwo, ktdére 1lubi sie do nas przytulad. Mamy
jeszcze w planie zdjac¢ naszg ochrone z bankéw. Przynajmniej
niepolskich. Wtedy konta w szybkim tempie bedzie oprézniad
jedna za drugg sieciowych mafii. To bedzie pokaz wtadzy 1
wywotanie 1igrzysk. A ludzie 1lubig igrzyska, gdy traca
oszczednosSci.

— Przyznam, ze jestem starym ramolem, bo trudno mi w to
wszystko uwierzy¢. Przekonaj mnie.

— Mam to w dupie, jeszcze kilka miesiecy temu tacy jak ty nie
wierzyli w istnienie hakerow. U siebie w klanie tez sie nie
bede chwalit, ze gadatem z tobg. Wielu by wuznato, ze
powiedziatem za duzo.



— Chodzi mi o to bys dostarczyt mi jakiejs informacji, ktora
moge sprawdzic¢. Bytoby to przekonywujace i dla mnie i dla
czytelnikow.

— Co chcesz wiedziec?
— Jakie masz kwity na Tuska? Co wiesz o Smolensku?

— Teraz ty jaja sobie robisz. Takich rzeczy sie nie podaje w
wywiadach, nawet jak sie wie. A ja przeciez nie wiem. Zejdz
nizej cztowieku.

— To moze z dziennikarskiego podwdrka aktualnego dla mnie. Czy
dla stuzb pracuja dziennikarze: Wiktor Bater i Ewa Ewart.

— [odpowiedZ nie opublikowana, tylko do mojej wiadomos$ci]
— Kur..

— Przeciez czytatem twoja skrzynke. 0 pewnych rzeczach sie nie
pisze mailem, zwtaszcza na Onecie.

— Nie boisz sie? Hiszpanie waszych aresztowali.

— Kogos tam aresztowali i opowiedzieli o tym tak, by zatkad
opinie publiczng. Ten catly teatr jest rozpoznany na naszym
poziomie. Rébcie tak, by rozpozna¢ na waszym.

— Zatozysz bloga na Nowym Ekranie?

— Moze juz dawno zatozytem? Kto to tam moze wiedzied.
Wystarczy tego. Uwazajcie. Czesc.

— Czes¢. Dzieki za rozmowe.

Rozmawiat tazgcy tazarz (Jezeli ta rozmowa w ogdle miata
miejsce panie oficerze..)
Zrédto: Nowy Ekran
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