Wywiad powstrzyma wycieki
tajnych dokumentow?

20 czerwca 2013

Wycieki zwigzane z PRISM to wstyd dla agencji takiej jak NSA.
To sie nie powinno powtérzy¢ i w tym celu NSA wdraza m.in.
,zasade dwdéch osob”. Tylko dlaczego nie zrobiono tego
wczesniej?

Wczoraj przed Komisjag Izby Reprezentantéow ds. Wywiadu
przestuchiwany byt gen. Keith Alexander, szef Agencji
Bezpieczenstwa Wewnetrznego. OczywisScie miato to zwigzek z
ostatnimi wyciekami dotyczacymi m.in. PRISM.

Nie byto bardzo burzliwej dyskusji. Politycy ze wspomnianej
komisji nie nalezg do zapalonych obroncéw wolnosci
obywatelskich i wszystko przebiegato w raczej przyjaznej
atmosferze.

Jednym z poruszanych tematdéw byto ewentualne zapobieganie
kolejnym wyciekom tajnych dokumentéw. Nawet jesli Edward
Snowden dziatat w dobrej wierze, nie powinien sobie ot tak
wynies¢ tajnych dokumentéw. Wczesniej Bradley Manning,
wojskowy informator Wikileaks, réwniez %tatwo wynidost z bazy
tajne materiaty (to byt problem armii, a nie NSA, ale jednak
podobny) .

Keith Alexander powiedziat, ze NSA ma zamiar wdrozy¢ ,zasade
dwéch os6b”. Kazde kopiowanie danych z bezpiecznej sieci na
nosnik zewnetrzny bedzie wymagato obecnosci co najmniej dwoch
ludzi i jeden bedzie nadzorowat drugiego.

Czy nie dato sie tego zrobi¢ wczes$niej? Keith Alexander
stwierdzit*, ze w przypadku Snowdena sprawa byta bardziej
ztozona, gdyz pracowat on jako administrator i mégt nawet
przyznawa¢ uprawnienia dostepu. Czy to stanowi dobre
wyttumaczenie?
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Warto w tym miejscu dodaé¢, ze Edward Snowden, przygotowujac
wyciek, nie byt pracownikiem NSA, ale firmy wykonujacej
zlecenia dla agencji. Wtadze miaty do niego zaufanie, gdyz
wczesniej pracowat dla NSA. Pytanie tylko, czy takie zaufanie
jest jakimkolwiek zabezpieczeniem? Ilu jeszcze moze by¢ ludzi
takich jak Snowden, ktérzy majg dostep do bardzo wrazliwych
informacji i moga je tatwo wyniesc?

Powyzsze pytania sg dobre, poniewaz nie Kkazdy jest
whistleblowerem tak jak Snowden. Tajne dokumenty mozna ujawnic
prasie, ale mozna tez przekaza¢ je wrogowi, terrorystom itd.

NSA powinna sie gesto ttumaczy¢ ze swoich zabezpieczen, ale ta
kwestia byta tylko jednym z watkdédw przestuchania, w czasie
ktérego pozwolono szefowi NSA mowié¢ o tym, jak wazna jest
inwigilacja.

Alexander méwit, ze dzieki programom nadzoru udato sie
powstrzymal 50 spiskdéw terrorystycznych, z czego 10 stanowity
zagrozenia wewnetrzne. W jednym z przypadkéw przechwycenie e-
maila terrorysty pozwolito zapobiec zamachowi bombowemu.

Oswiadczenia o powstrzymanych zamachach robig wrazenie.
Zauwazmy przy tym, ze szef NSA bez problemu podat liczbe
powstrzymanych zamachdéw, podczas gdy opinia publiczna nie moze
nawet zna¢ liczby nakazéw ujawnienia informacji, jakie sa
przekazywane firmom IT.

Jesli elektroniczna inwigilacja jest niezbedna, niech bedzie
prowadzona. Mdéwig o tym nawet obroncy prywatnosci. Rzecz
jednak w tym, aby stuzby naprawde objasnity jej ,niezbednosc”
oraz by mozliwie przejrzyscie informowaty o skali tego
zjawiska. Sam fakt inwigilowania nie jest tak oburzajgcy, jak
ukrywanie, ze stuzby co$ takiego robij.
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