Wykrycie 1 zgtoszenie luki w
dobrej wierze nie bedzie
przestepstwem

15 listopada 2016

Jesli wykryjesz luke i zgtosisz jg administratorowi to zawsze
ryzykujesz odpowiedzialno$¢ karng (sic!). Polskie prawo nie
przewiduje, ze ,haker” moze mie¢ dobre intencje. Na szczesScie
to sie moze zmieni¢ bo nowa minister cyfryzacji rozumie
problem i nie ignoruje uwag od ekspertéw.

Czasem bywa tak, ze prawo jest wyrazZnie niedostosowane do
rzeczywistosci i przez lata nikt tego nie zmienia. Po prostu
uczymy sie zy¢ z jakim$ dziwnym przepisem i liczymy, ze sady
lub organy Scigania nie beda naduzywac¢ niedorébek tworcow
prawa. Do czasu takie przymykanie oczu moze dziataé¢, ale moze
tez ,niespodziewanie” narobi¢ bataganu.

Jeden z takich probleméw dotyczy polskiego Kodeksu karnego i
przepisow o ,przestepstwach komputerowych”. Chodzi zwtaszcza o
art. 269b KK.

JArt. 269b. § 1. Kto wytwarza, pozyskuje, zbywa lub udostepnia
innym osobom urzgdzenia lub programy komputerowe przystosowane
do popetnienia przestepstwa okreslonego w art. 165 § 1 pkt 4,
art. 267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269
§ 2 albo art. 269a, a takze hasta komputerowe, kody dostepu
lub 1nne dane umozliwiajgce dostep do informacji
przechowywanych w systemie komputerowym Llub sieci
teleinformatycznej podlega karze pozbawienia wolno$ci do lat
3"

Przepis wydaje sie rozsadny, ale nie zawsze ,ztym facetem”
jest ten kto ,wytwarza, pozyskuje 1lub udostepnia innym
programy” do popeinienia przestepstw komputerowych. Czasami
takie rzeczy robi osoba, ktdora po prostu testuje
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bezpieczenstwo. Niestety cytowany wyzej przepis nie przewiduje
niekarania jesli ktos dziatat dla dobra publicznego.

Teoretycznie sgdy i prokuratury nie powinny sie czepiad
uczciwych badaczy bezpieczerstwa. W praktyce moze by¢ réznie.
W roku 2013 Niebezpiecznik opisywat przypadek zatrzymania
mezczyzny, ktéry zgtosit luke urzednikowi. To byt sSwietny
przyktad tego jak moze zadziatac¢ art. 269b w praktyce.

Juz w roku 2013 aktywista Karol Breguta zwracat sie w tej
sprawie do Rzecznika Praw Obywatelskich oraz do Prokuratora
Generalnego. Prokuratura Generalna nawet odpowiedziata, ale
jej przedstawiciele skupili sie na przekonywaniu Karola
Breguty, iz w pewnych sprawach nie ma on racji.

Breguta wrécit do tematu w tym roku. Obecna minister
cyfryzacji interesuje sie bezpieczenstwem bo wie, ze bez niego
e-administracja nie ma sensu. Pani minister chce mocniej
angazowal spotecznos¢ ekspertdw do szukania i zgtaszania luk w
rozwigzaniach informatycznych pandstwa. We wrzes$niu Karol
Breguta zwrdécit sie do Ministerstwa Cyfryzacji z pytaniem, czy
analizowato ono programy typu bug-bounty w konteksScie
istniejgcego prawa. Wreszcie otrzymat sensowng odpowiedz.

Minister Anna Strezynska przyjrzata sie problemowi i
stwierdzit*a, ze nie ma sensu ogranicza¢ sie do pustych
zapewnien, ze badaczom bezpieczehAstwa nic nie grozi.
Ministerstwo zlecito analize prawng dotyczgcg programéw typu
Bug Bounty. Z tej analizy wynika, ze istnieje mozliwos$¢
pociggniecia badaczy do odpowiedzialno$ci jesli program typu
Bug Bounty nie bytby realizowany zgodnie z regulaminem
ogtoszonym przez administratora systemu. Ponadto polskie prawo
karne wprowadza penalizacje nie tylko ,dokonania”
przestepstwa, lecz takze jego ,usitowania”.

,Nalezy tez wskaza¢ na art. 9 Kodeksu karnego, zgodnie z
ktéorym czyn zabroniony popeiniony jest umysSlnie, jezeli
sprawca ma zamiar jego popetnienia, to jest chce go popetnid



albo przewidujac mozliwo$¢ jego popeinienia, na to sie godzi.
Tym samym intencja 7 sprawcy w postaci dokonania przetamania
zabezpieczenia lub jego ominiecia a nastepnie ewentualnego
wskazania dysponentowi systemu informatycznego ww. skutkdw
swojej dziatalnosci (w dobrej wierze) i w celu poprawienia
stanu bezpieczeAstwa systemu nie wytgcza odpowiedzialnos$ci
karnej” — czytamy w analizie Ministerstwa Cyfryzacji.

Pytanie tylko, co Ministerstwo Cyfryzacji moze z tym zrobic?
Odpowiedzi udzielita sama minister StrezyhAska w czasie
dyskusji na ,Facebooku”. ,Po konsultacjach z Ministerstwem
Sprawiedliwo$ci dostrzegamy zasadnos$¢ zmiany art. 269b Kodeksu
karnego (..) Po rozmowach z MS czekamy na propozycje ze strony
MS w zakresie wprowadzenia do tego przepisu ,kontratypdéw” ww.
przestepstw, czyli przepisdéw wytagczajacych karalnos¢
wytwarzania 1 posiadania ww. urzgdzen lub programéw
komputerowych w celach prowadzenia badan naukowych zwigzanych
z cyberbezpieczenstwem (pierwszy kontratyp) oraz w celu
testowania systemdéw komputerowych za zgodg ich administratora
(drugi kontratyp).”

Taka odpowiedZz jest dos¢ konkretna. Zawiera nie tylko
propozycje rozwigzania problemu, ale tez méwi o podjeciu
pierwszych préb, jak konsultacje z Ministerstwem
Sprawiedliwos$ci.

Oczywiscie na radosc¢ przyjdzie czas gdy zobaczymy projekt
nowelizacji ustawy. Niemniej juz teraz warto odnotowaé, ze cos
w tej sprawie drgneto. Tego typu poprawki nie przynosza
wielkiego rozgtosu, natomiast sg bardzo potrzebne. Budujace
jest to, ze Ministerstwo Cyfryzacji ciaggle stucha gtosu
ekspertéw.

Kopie analizy prawnej przygotowanej dla Ministerstwa
Cyfryzacji i udostepnionej dzieki dziataniom Karola Breguty
znajdziecie TUTAJ.
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