Wyciek z serwerow Panstwowej
Komisji Wyborczej

19 listopada 2014
Problemy 2z dziataniem systemu informatycznego PKW, od

niedzieli szeroko omawiane w mediach, $ciagnety na siebie
uwage nie tylko zawodowych informatykéw i domorostych
specjalistéw. We wtorek wieczorem redaktorzy ,Niebezpiecznika”
otrzymali e-mail zawierajacy 270 rekordéw wykradzionych z bazy
danych Panstwowej Komisji Wyborczej.

Jak podaje Niebezpiecznik.pl, wtamywacze podpisujacy sie jako
,Gandzia dla Palacza” & ,Pendolino Team” pozyskali m.in.
imiona i nazwiska pracownikéw Panstwowej Komisji Wyborczej i
Krajowego Biura Wyborczego oraz firm sSwiadczgcych ustugi
informatyczne na rzecz tych instytucji, ich adresy e-mail
(przede wszystkim stuzbowe, w domenach poczta.kbw.gov.pl,
kbw.gov.pl, pkw.gov.pl, eo.pl oraz npc.pl), loginy i hasta
zahashowane algorytmem MD5.

Staba funkcja skrotu uzyta do przechowywania hasha hasta
oznacza, ze osoby, ktére wykradty baze, pewnie juz potamaty
cze$S¢ hasetr - ostrzegajg redaktorzy ,Niebezpiecznika”,
wyrazajgc nadzieje, ze pracownicy PKW 1 KBW nie popeinili
najczestszego btedu i nie korzystali z tego samego hasta takze
w innych miejscach. Jakkolwiek by byto, wszyscy powinni
natychmiast zmieni¢ swoje hasta. To samo zaleca zreszta PKW.

W chwili pisania tego artykutu na stronie Panstwowej Komisji
Wyborczej nie byto jeszcze zadnej informacji na temat
wtamania. Z osSwiadczenia, ktére PKW przestata do redakcji
,Niebezpiecznika”, mozna sie jednak dowiedzieé, ze:

1. Uzyskano nieautoryzowany dostep do baz danych strony
internetowej www.pkw.gov.pl.

2. Strona www.pkw.gov.pl pracuje w INNEJ sieci niz system
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wyborczy. Wyniki wybordow nie sg w zaden sposéb zagrozone.

3. PKW podjeta niezbedne Srodki ostroznosci w postaci
zablokowania dostepu do sieci PKW z zewnagtrz. Polecono
natychmiastowg zmiane haset wszystkich pracownikodw.

4. 0Ograniczono dostep do strony zliczajacej wybory wytgcznie
do sieci wewnetrznej do momentu zmiany wszystkich haset w
systemach PKW.

5. Poinformowano Agencje Bezpieczeristwa Wewnetrznego o
wykryciu incydentu.

6. Liczenie gtosow trwa i odbywa sie niezaleznie od uzyskania
nieuprawnionego dostepu do strony www.pkw.gov.pl.

Na szczegélng uwage zastuguje pkt 2 — PanAstwowa Komisja
Wyborcza zapewnia, ze strona, ktéra ulegta wtamywaczom,
pracuje w innej sieci niz system wyborczy, dlatego ,wyniki
wybordéw nie sg w zaden sposdb zagrozone”.

Inaczej méwigc, problemy z dziataniem systemu informatycznego
PKW, o ktérych informowalismy bezposrednio po wyborach i
wczoraj, nie maja nic wspdlnego z opisywanym wyzej wyciekiem.
Usterki opézZniajgce zliczanie gtosdéw sprowokowaty Najwyzsza
Izbe Kontroli do wydania zapowiedzi przeprowadzenia audytu
majacego ustalié¢, czy system zostat zbudowany w sposdb zgodny
z prawem, rzetelny, celowy i gospodarny. Dziennikarze wyrazaja
co do tego sporo wagtpliwosSci, podpierajgc sie autorytetem
zawodowych informatykow.

Dos¢ czesto cytowana jest np. opinia Marka Matachowskiego,
programisty 1 dyrektora ds. technologii w Grupie Manubia,
opublikowana pierwotnie na Facebooku. ,Twdérca tego programu to
poczatkujgcy programista. W zasadzie kazdy btad, jaki mozna
popeini¢ w kodzie, zostat popetniony” — grzmi Matachowski.
Skad taki wniosek? Céz, w serwisie GitHub zostat udostepniony
kod zdekompilowanego Kalkulatora Wyborczego przeznaczonego dla
Komisji Obwodowych. Kazdy moze go sobie przeanalizowac.



Odpowiednie wagtki pojawity sie juz w takich serwisach, jak
Daily WTF i Reddit, cho¢ za granica nie wszyscy zdaja sobie
sprawe z tego, ze Polacy nie majg jeszcze mozliwosci
elektronicznego oddawania gtoséw.
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