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Z pomocag amerykanskiego przemysiu zbrojeniowego Chiny buduja
prototyp zaawansowanego technologicznie panstwa policyjnego.
Model jest prawie gotowy do eksportu.

Trzydziesci lat temu Shenzen nie istnia*o. W miejscu, w ktdrym
teraz stoi metropolia, rozciggata sie sie¢ wiosek rybackich,
ryzowych pol, rozjezdzonych, piaszczystych drég i tradycyjnych
Swigtyn. Tak byto do czasu, gdy Komunistyczna Partia Chin
przeznaczyta ten dogodnie zlokalizowany w poblizu portu w Hong
Kongu obszar na jednga z czterech ,specjalnych stref
ekonomicznych”, gdzie przeprowadzano préby z kapitalizmem.
Eksperyment miat zachowa¢ ,socjalistycznego ducha” Chin bez
zmian, a jednoczesnie pozwoli¢ na czerpanie zysku z produkcji
sektora prywatnego i nie skrepowanego rozwoju przemystu w
Shenzen. W rezultacie powstato miasto przesigkniete czysto
komercyjnym kapitalizmem, nierozcienczonym uwarunkowaniami
kulturowymi, czy spotecznymi — najsilniejszy stymulator -
narkotyk szybkiego zysku. Uzaleznienie inwestoréw okazato sie
tak silne, ze Shenzen btyskawicznie rozrosto sie wchtaniajac
Delte Rzeki Pertowej, ktéra miesSci teraz okoto 100 000 fabryk.
Byt to réwniez punkt wyjscia do ekspansji na reszte kraju.
Dzisiaj Shenzen zamieszkuje 12,4 miliona ludzi 1
prawdopodobnie przynajmniej potowa posiadanych przez nas
przenosnych doébr materialnych zostata tu wyprodukowana: iPod,
laptopy, trampki, telewizory, telefony komérkowe, dzinsy,
prawdopodobnie biurowe krzesto na ktérym siedzisz, cze$ci do
twojego samochodu i prawie na pewno twoja drukarka. Setki
luksusowych apartamentéw gorujg nad miastem; niektdre wiezowce
wyrastajg na 40 pieter, z trdojpoziomowymi mieszkaniami na
ostatniej, przeznaczonej dla najbogatszych, kondygnacji. Nowe
dzielnice, jak na przyktad Keji Yuan, kitujg w oczy
nowoczesnymi, korporacyjnymi kwaterami i dekadenckimi
galeriami sklepow. Rem Koolhaas, ulubiony architekt Prady,
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jest autorem projektu budynku gietdy papierdéw wartosciowych w
Shenzen. Budynek ma wyglada¢ jak gdyby ptywat, co ma
»sugerowa¢ i ilustrowaé¢, w jaki sposdéb funkcjonuje wolny
rynek”. W trakcie budowy jest nowoczesne metro; kazdy wagon
wyposazony jest w ekrany telewizyjne nadajagce reklamy 1i
ogtoszenia w sieci Wi-Fi. Nocg cate miasto btyszczy i Swieci,
jak luksusowy Hummer, kazdy pieciogwiazdkowy hotel 1 drapacz
chmur walczg o to, kto potrafi pokaza¢ lepszy Swietlny
spektakl.

Wiele najwiekszych amerykanskich firm zbudowato fabryki i
filie w Shenzen, ale wszystkie te budynki bledng w pordwnaniu
z ich chinskimi konkurentami. Dla przyktadu: budynek
chinskiego giganta telekomunikacyjnego Huawei jest tak duzy,
ze ma swl0j wtasny, bezposredni wjazd z autostrady i do tego
pracownicy kompleksu sg dowozeni do pracy korporacyjnymi
autokarami. Wcisniete pomiedzy chihAskie rzedy galerii
handlowych, dziewiel supermarketédw Wal-Mart wyglgda jak budki
z artykutami spozywczymi. (Chiny wydajg sie kpic¢ z zachodniego
stylu: ,Nazywacie to supermarketem?!”). Restauracje McDonald i
KFC mozna napotka¢ co kilkaset metrow, ale wypadajg bardzo
nieefektownie w pordéwnaniu z restauracjami Real Kung Fu,
oznaczonymi logo z wystylizowanym Brucem Lee.

Amerykanscy dziennikarze, jak na przyktad Jack Cafferty (CNN),
ciggle postrzegajg Chinczykéw jako ,taka samg bande tyranow i
brutali jak pét wieku temu”. Jednak nikt nie poinformowa%
mieszkancéw Shenzhen, kto organizuje tu 24 godziny na dobe
nieautoryzowang kopie <cywilizacji zachodniej, lecz
zaprojektowang z wiekszym rozmachem, z wiekszymi profitami i
bez mozliwo$ci ustyszenia krytycznych gtoséw obywateli. Nic tu
nie dzieje sie przypadkiem. Dzisiejsze Chiny, symbolizowane
przez Shenzen, ktore w 30 lat z btota przemienito sie w
metropolie, reprezentuje nowy sposdb organizacji
spoteczenstwa. System, ktory mozna okreslié¢ jako , rynkowy
stalinizm”. Jest to efektywna hybryda najbardziej skutecznych
narzedzi totalitarnej kontroli stosowanych przez komunistyczny



aparat przemocy - centralne planowanie, represje wobec
opozycji, permanentna inwigilacja — wszystko to zaciggniete na
stuzbe globalnego kapitalizmu. Chiny, przygotowujac sie do
pokazu sity podczas nadchodzgcych igrzysk olimpijskich w
Pekinie, zmienity Shenzen w laboratorium do testdéw nad
nastepng fazg wielkiego eksperymentu socjalnego. W ciaggu
ostatnich dwéch lat w réznych punktach miasta zostato
zainstalowanych 200 000 kamer. Wiele w miejscach publicznych,
zamaskowanych jako uliczne lampy. Wkrétce wszystkie te kamery
zostang potgczone w jedng, ogdlnokrajowg siel telewizji
przemystowej — wszystkowidzgcy system, ktdry bedzie w stanie
zidentyfikowa¢ i Sledzié¢ kazdego, kto wejdzie w jego zasieg.
Identyfikacja i Sledzenie obiektu w sposob automatyczny (co
stanowi najwazniejszg czes$¢ systemu) jest mozliwa dzieki
zaangazowaniu firm zwigzanych kontraktami z Pentagonem 1
technologii opracowanej przez amerykanskich programistéw. W
ciggu nastepnych trzech lat chinskie firmy zajmujagce sie
ochrong zainstalujg 2 miliony kamer CCTV (closed circuit tv) w
Shenzen, co uczyni je najlepiej nadzorowanym miastem na
Swiecie. Dla pordéwnania — paranoiczny na punkcie
bezpieczenstwa Londyn obserwuje okoto pét miliona kamer.

Kamery na ulicach to tylko czes¢ szerokiego programu nadzoru i
cenzury wprowadzanego w Chinach pod nazwg ,Z%*ota tarcza”.
Efektem koncowym bedzie zastosowanie najnowszej technologii
stuzagcej do inwigilacji — dostarczonej przez amerykanhskie
firmy takie jak IBM, Honeywell i General Electric - do
zbudowania szczelnego systemu kontroli obywatela/konsumenta.
Zakupione za pomocag karty Visa telefony komérkowe China
Mobile, $niadania w McDonaldzie, piwo Tsingtao i trampki
Adidasa dostarczone przez UPS (to tylko kilku oficjalnych
sponsorow Olimpiady w Pekinie) — wszystkim tym konsument
bedzie mégt sie cieszy¢ pod czujnym okiem aparatu partyjnego.
Okiem, ktore nigdy nie zasypia i nawet nie mruga, byle tylko w
pore zauwazy¢ niebezpieczenstwo nadchodzacej demokratyzacji.
Polityczny zamet, ktorego fale rozchodzg sie dzisiaj w Kraju
Srodka, bedzie duzo tatwiejszy do opanowania przez rzadzace



elity z pomocq ,Ztotej Tarczy”. To daje nadzieje na zduszenie
w zarodku ruchdéw masowych, ktdére mogg sie przerodzié¢ w
demonstracje, przyciggajace uwage Swiata, jak masakra na Placu
Tiananmen.

Przypominamy sobie z *atwo$cig, jak wyktadano nam, ze wolny
rynek idzie w parze z wolnoScig i demokracjg. Teraz okazuje
sie, ze to nieprawda. Najbardziej efektywny system
kapitalistyczny jest mieszankg komunistycznego panstwa
totalitarnego, uzbrojonego w amerykanskie technologie
inwigilacji i zarzgdzania danych, napompowany retorykg ,wojny
z terroryzmem”. Miedzynarodowe korporacje czerpigce krociowe
zyski z tego eksperymentalnego rynku raczej nie pozwola umkng¢
okazji na rozszerzenie modelu gospodarki funkcjonujacego
obecnie w Shenzen. Tak jak wszystko, co zostato wyprodukowane
w Chinach, PanAstwo Policyjne wersja 2.0 jest gotowe do
eksportu.

Zhang Yi wskazuje palcem na pusty uchwyt w desce rozdzielczej
czarnej Hondy. ,Dawniej miatem tutaj GPS, ale zazwyczaj
zostawiam go w domu. Przestepczos¢ ros$nie i zbyt czesto je
kradng”, moéwi. ,0dkad zainstalowalismy kamery na ulicach,
mozna zauwazy¢ znaczacy spadek przestepczos$ci”, szybko
uzupetnia.

Przez godzine jechalismy mijajagc setki fabryk, kompleksoéw
przemystowych i wreszcie docieramy do budynku, w ktdérym
pracuje Zhang. Jest on réwniez wtasScicielem czeSci tego
projektu. Napis nad wejsciem informuje: FSAN: CCTV System. W
niebieskiej koszuli i okularach z czarnymi oprawkami, Zhang
wyglada jak typowy yuppie z Shenzen. Przeprasza z géry za
batagan w firmie i wchodzimy do budynku, ktérego kazdy
centymetr kwadratowy wytozony jest pudtami z elektroniky.

Zhang otworzyt tg fabryke dwa i pét roku temu. Inwestycja juz
zwrocita sie dziesieciokrotnie i jest to dosc¢ typowy
scenariusz w branzy, ktérg wybrat: fabryka produkuje okoto 400
000 cyfrowych kamer przemystowych rocznie. Potowa idzie na



eksport 1 zostaje zainstalowana na budynkach w Londynie, Nowym
Jorku 1 Dubaju, zaspokajajac gwattownie rosngce potrzeby
przemystu ,bezpieczenstwa narodowego”. Druga potowa zostaje w
Chinach, z czego wiele w Shenzen i Guangzhou (miasto o
podobnej historii jak Shenzen, z populacjg 12 miliondw
obywateli). Chinski rynek kamer nadzorujacych byt warty 4,1
mld dolarow w zesztym roku i zanotowal wzrost o 24% w stosunku
do roku 2006.

Zhang pokazuje mi 1linie produkcyjne fabryki. Wiekszos¢
pracownikéw to kobiety, stojgce przy tasmach, pochylone nad
pétprzewodnikami, diodami, pajeczyng cienkich drutéw. Na koncu
kazdej 1linii produkcyjnej przeprowadza sie kontrole jakosci
wtgczajgc kazdg kamere i sprawdzajgc, czy na monitorze pojawia
sie obraz. Z hali produkcyjnej idziemy do sali konferencyjnej,
gdzie Zhang spotyka sie z klientami. Sciany tego pokoju
stanowig jednocze$nie wystawe petnego asortymentu produktéw
firmy: kamery widzgce w dzien i w nocy, wodoszczelne i odporne
na kurz, zamaskowane jako lampy i czujniki przeciwpozarowe,
kuloodporne i wstrzgsoodporne, duze jak pitki futbolowe i mate
jak pudetka zapatek.

Pracownicy FSAN nie tylko produkujg urzgdzenia do inwigilacji,
ale sg réwniez bez przerwy obserwowani. Oczy kamer sledza
kazdy ich ruch. Kiedy wracajg z pracy do doméw réwniez sa
obserwowani przez kamery zainstalowane w kazdym autobusie.
Kiedy idg do doméw od przystanku autobusowego, kazdy ich krok
jest obserwowany z czarnych kloszy zainstalowanych na nowych,
ulicznych lampach. W kazdym kloszu jest ukryta cyfrowa kamera
o wysokiej rozdzielczo$ci. Podobna do tych, jakie pracownicy
FSAN produkujg kazdego dnia. Na niektérych ulicach kamery sg
zainstalowane co kilkanascie metrow. Jedna z chifAskich firm z
siedzibg w Shenzen, China Security & Surveillance Technology,
stworzyta program, ktdry alarmuje automatycznie policje jezeli
zaobserwuje wiekszg grupe ludzi pojawiajgcg sie w zasiegu
kamer.

W 2006 roku chinski rzad zarzadzit instalacje kamer we



wszystkich kafejkach internetowych (oraz restauracjach i
innych miejscach ,rozrywki”). Wszystkie nowozainstalowane
kamery sg potaczone bezposSrednimi %*gczami z posterunkami
policji. Jest to cze$¢ szerszego projektu znanego jako
,Bezpieczne Miasta”, ktdédry obejmuje okoto 660 oSrodkow
municypalnych w Chinach. Jest to najbardziej ambitny program
rzadowy w delcie rzeki Pearl, ktéry zapewnia kontrakty i nowy,
rosnacy rynek zbytu (jak na przyktad Shenzen).

Kamery produkowane przez firme Zhanga to tylko czes¢ masowego
eksperymentu majgcego na celu kontrole ludnos$ci.
,Najwazniejszg ideg tego projektu jest integracja”, titumaczy
Zhang. Potgczenie systemu kontroli kamer =z innymi
technologiami, takimi jak nadz6r nad internetem, telefonami,
programy identyfikujgce twarze 1 GPS monitorujacy lokacje
obiektoéw.

Celem ,Ztotej Tarczy” jest: obserwacja obywateli 24 godziny na
dobe przy uzyciu kamer CCTV i kontrola plikdéw komputerdw
podtgczonych do internetu. Uzytkownicy telefondéw bedg
monitorowani i identyfikowani przy wuzyciu programow
rozpoznajgcych gtos. Dostep do Internetu agresywnie
ograniczony przy uzyciu funkcjonujgcego 1 sprawdzonego systemu
znanego jako “Wielki Mur Informacyjny” (“Great Firewall”).
Lokalizacja poszczegdélnych jednostek bedzie monitorowana przy
uzyciu nowego systemu kart identyfikacyjnych zaopatrzonych w
komputerowe chipy (ko$ci pamieci) i fotografie, ktdre po
zeskanowaniu umozliwig natychmiastowg identyfikacje i otworza
dostep do bazy danych dotyczgcych wtasciciela karty.
Najwazniejszym elementem systemu jest potgczenie wszystkich
tych narzedzi w masowag, podlegajgcg kontroli baze danych z
imionami, fotografiami, adresami, historig zawodowg i danymi
biometrycznymi. Kiedy prace nad projektem “Ztota Tarcza”
zostang wreszcie zakonczone, kazdy chinski obywatel otrzyma
swojg elektroniczng teczke zaopatrzong w zdjecie - 1,3
miliarda twarzy..

Shenzen jest najwiekszym do tej pory poligonem doswiadczalnym



dla tej nowej koncepcji. Wszystkie technologiczne gadzety
zostang tutaj potagczone 1 przetestowane. “Ostatecznie rzad
chce wprowadzi¢ nadzér elektroniczny w kazdym miesScie. To
wszystko jest czesScig wiekszego projektu. Jezeli testy wypadng
pomy$lnie i po wprowadzeniu technicznych usprawnien, system
zostanie zainstalowany w innych miastach i nawet w niewielkich
wioskach”, mowi Zhang. Faktem jest, ze projekt wprowadzania
elektronicznej tarczy jest juz mocno zaawansowany.

W marcu tego roku swiat miat* okazje zobaczy¢ skale napied
ukrytych w Chinach tuz pod powierzchnig spotecznego *tadu,
kiedy stolica Tybetu, Lhasa, pograzyta sie w chaosie ulicznych
zamieszek. Te demonstracje o charakterze narodowym odstawaty
od standardowego scenariusza (zazwyczaj powodowane sa zta
sytuacja ekonomiczng), ale punktem wspdlnym byto ich nasycenie
przemocg. W lipcu 2006 roku pracownicy jednej z fabryk w
poblizu Shenzen wyrazili niezadowolenie z powodu niskich p%ac,
niszczgc samochody, biura 1 otwierajgc hydranty
przeciwpozarowe. W marcu zesztego roku zamieszki wybuchty po
podniesieniu cen biletdéw autobusowych w niewielkim mieScie
Zhushan — 20 000 ludzi wyleg*o na ulice i spalono pie¢
samochoddéw policji. Chiny sg sceng najsilniejszych
politycznych i spotecznych protestow od czasdw masakry
studentow na Placu Tienanmen. Jak podaja Zrdédta rzgdowe, tylko
w 2005 roku miato miejsce 87 000 “masowych incydentéw” — tak w
partyjnej “nowomowie” okreslane sg protesty i zamieszki.

Nasilajgce sie niepokoje spoteczne (wspomagane przez otwarte,
nowe kanaty informacyjne: telefony komérkowe i internet),
stanowig nie tylko problem bezpieczennstwa wewnetrznego
chinskich przywédcéw. Te procesy zagrazajg catemu modelowi
totalitarnego kapitalizmu. Chinski gwattowny wzrost
gospodarczy polegat w duzej mierze na nieskrepowanej kontroli
nad ludno$cig i Srodowiskiem naturalnym. Przenoszono goéry i
wysiedlano wioski by zbudowa¢ nowa centra przemystowe i
handlowe. Mieszkancy wysiedlanych regionéw organizujgcy
spoteczny ruch oporu przeciwko naduzyciom wtadz, przy uzyciu



nowoczesnych $rodkéw komunikacji, przekazujgcy idee i
sprawdzone modele organizacji oporu do innych regiondw kraju,
gdzie podobne praktyki wtadz majg miejsce — to mogtoby
zatrzyma¢ zawrotny ped Chin na drodze rozwoju gospodarczego.

W tym samym czasie sukcesy w budowie nowych centréw
przemystowych stwarzajg nowe problemy. Kazda wioska wysiedlona
w imie postepu, zasila rzesze 130 miliondéw przesiedlencow,
ktérzy przemierzajag Chiny szukajgc pracy. Do roku 2025 ta
“dryfujgca” populacja siegnie 350 mln. ludzi. Wielu z nich
osigdzie w miastach takich jak Shenzen, ktdére jest juz teraz
domem dla 7 mln przyjezdnych pracownikodw.

Chiny potrzebujg tych “dryfujgcych” ludzi do budowy nowych
fabryk 1 pracy przy powstajgcych 1liniach produkcyjnych.
Przyjezdni pracownicy nie dostang jednak tych samych
przywilejoéw, jakie maja obywatele miast: dotowanej edukacji i
stuzby zdrowia oraz dostepu do sektora ustug publicznych.
Emigranci z prowincji mogg mieszka¢ w Shenzen 1lub Guangzhou
przez dziesieciolecia, ale za ich oficjalne miejsce pobytu
uznaje sie adres z karty identyfikacyjnej, czyli adres wioski,
w ktdérej sie urodzili. “Miejscowi chcag zarabia¢ na pracy
przyjezdnych pracownikéw, ale nie chcg przyzna¢ im zadnych
praw. Dlaczego miejscowi sg tak bogaci? Dzieki pracy
przyjezdnych pracownikéw!” powiedziat mi mtody robotnik z
Guangzhou.

W obliczu gwattownych zamieszek i emigracji, Chiny stojg wobec
waznych wyzwah. W jaki sposdéb utrzymald system oparty na
dramatycznie zréznicowanej ludno$ci? Spoteczenstwo podzielone
na tych, ktérzy maja mieszkania i samochody i tych, ktérzy nie
posiadajg prawie niczego, skazani na wykonywanie ciezkiej,
wyniszczajgcej, fizycznej pracy 1 pozbawionych praw? Co
najwazniejsze: jak utrzymad¢ status quo w obliczu
technologicznej rewolucji, ktéra pozwala przegranym
zorganizowa¢ skuteczny, masowy opdr przeciw wyzyskujacemu ich
systemowi?



Odpowiedzig na spontaniczng organizacje spoteczenstwa jest
“ZXota Tarcza”. Zamieszki w Tybecie staty sie pierwszym
poligonem doswiadczalnym dla tego systemu kontroli. Telefony
komorkowe, satelity, telewizja, internet — wszystkie te media
wolnego przeptywu informacji zostaty zmienione w instrumenty
represji i kontroli. Gdy tylko protesty nabraty rozpedu, Chiny
wzmogtly aktywnos¢ Wielkiego Muru Informacyjnego blokujac swoim
obywatelom dostep do wiekszosci niezaleznych portali
informacyjnych. W czesci Tybetu internet zostat* kompletnie
odciety. Wielu z tych, ktoéorzy prébowali uzy¢ telefondw
komérkowch przekonato sie, ze zostaty one zablokowane.
Wtasciciele komérek w stolicy Tybetu, Lhasie otrzymali
wielokrotnie sms-y nadane przez policje, o0 nastepujacej
tresci: “Zaciecie walcz ze wszystkimi plotkami i informacjami,
ktore moga przestraszy¢ i zirytowad obywateli, lub zagrozic
tadowi spotecznemu. Zwalczaj przejawy kryminalnego zachowania
lub nielegalnych akcji, ktdére godza w dobro publiczne.”

W czasie pierwszego tygodnia protestdéw =zagraniczni
dziennikarze nie byli wpuszczani do Tybetu. To nie oznacza
jednak, ze nie nie by*o kamer, w odcietych od S$wiata,
oblezonych przez policje dzielnicach. 0d zesztego roku
aktywisci w Lhasa informowali o kamerach zainstalowanych w
lampach ulicznych. Takich samych kamerach, jakie schodzg z
linii produkcyjnych w Shenzen. Mnisi tybetanscy narzekali na
wyposazone w detektory ruchu kamery, ktére wdarty sie do
klasztoréw i pokojow modlitwy.

W czasie zamieszek w Lhasa, policja uzupeitniata nagrania z
kamer CCTV dokumentujgc zamieszki przenosnymi kamerami. Sity
porzgdkowe ograniczyty sie do filmowania, nie probujac
powstrzymal przemocy. W zamieszkach zgineto 19 oséb. Uzyskany
materiat filmowy zostat nastepnie odpowiednio zmontowany ze
scen, w ktdérych Tybetanczycy wygladajag jak barbarzyncy,
atakujgc chinskich przechodnidéw, palagc sklepy, niszczgc banki.
“Dokument” stworzony z tych fragmentéw, byt pokazywany non
stop w chinskiej telewizji panstwowej. To nie byty zdjecia



dobrotliwych mnichdéow w czerwonych szlafrokach, o ktérych
opowiadajg Beastie Boys 1 Richard Gere. Agresywni mtodzi
ludzie uzbrojeni w patki i dtugie noze, wygladajacy brzydko,
brutalnie i obco.

Materiat filmowy 2z zamieszek zostat* réwniez uzyty do
identyfikacji wuczestnikow. Fotografie 21 najbardziej
poszukiwanych Tybetanczykéw, z ktérych wielu jest ukazanych z
“wysokiej” perspektywy lamp ulicznych, zostaty natychmiast
rozpowszechnione we wszystkich chinskich mediach, wtgczajac w
to internetowe portale informacyjne. Internet stat sie
najskuteczniejszym narzedziem policyjnym. W ciggu kilku dni
wiekszos$¢ poszukiwanych znalazta sie w wiezieniu, wraz z
setkami pokojowych demonstrantéw.

Zamieszki w Tybecie, ktore wybuchty na kilka tygodni zanim
znicz Olimpijski rozpoczat* swojg podréz, zostaty opisane w
prasie miedzynarodowej jako polityczny koszmar dla Pekinu.
Wielu przywodcow demokratycznych krajow odméwito uczestnictwa
w ceremonii otwarcia igrzysk, prasa gwattownie skrytykowata
dziatania chinskiego rzadu, znicz dziat*a* jak magnes na
aktywistow i antychinskie transparenty zawist*y na wiezy
Eiffle’'a i moscie Golden Gate w San Francisco. Jednak w
Chinach problem z Tybetem byt tylko pretekstem do wzmocnienia
uscisku na gardle okupowanego kraju. Pomimo tego, ze obywatele
Chin majg niespotykany wczesniej w historii tego kraju dostep
do medidw (liczba uzytkownikdéw internetu wyrownata sie w
Chinach 1 USA), partia komunistyczna wykazata, ze ciggle moze
kontrolowa¢ informacje, ktére docierajg do obywateli.
Chinczycy widzieli na ekranach swoich telewizoréw i
komputerowych monitordow akty przemocy popetniane przez
Tybetanczykéw na ich chinskich sgsiadach. Na tych filmach
policja zachowata sie réwniez w sposdb bardzo powsciggliwy i
cywilizowany. Tybetanskie grupy aktywistdw oceniajg liczbe
ofiar na okoto 140 zabitych przy ttumieniu demonstracji, ale
bez zdje¢, ktdérych nie mogli zrobic¢ nieobecni dziennikarze,
wszystkie te zgony sg tylko nieoficjalng statystyka.



Chinscy obywatele ogladajac telewizje panstwowg, widzieli nie
tylko “barbarzynstwo” Tybetanczykéw, ale rdéwniez styszeli
wiadomosci dotyczgce opinii Swiatowej o tych wydarzeniach,
kompletnie pozbawionej sympatii dla chihAskich ofiar zamieszek.
Narodowa tragedia zostata uzyta w celu pozbawienia Chin ciezko
wypracowanego zaszczytu organizacji igrzysk olimpijskich. Te
nacjonalistyczne sentymenty pozwolity witadzom w Pekinie
przejs¢ do kontrofensywy i urzadzi¢ prawdziwe “polowanie na
czarownice”. W imie walki z terroryzmem, sity bezpieczenstwa
internowaty tysigce tybetanskich aktywistow i ich sympatykéw.
Koicowy rezultat — w czasie, gdy rozpoczng sie igrzyska,
wiekszo$¢ cztonkdéw ruchu na rzecz wyzwolenia Tybetu bedzie za
kratkami, wraz z aresztowanymi “prewencyjnie” dziennikarzami,
blogerami i obroncami praw cztowieka, ktérzy przypadkowo
zaplatali sie w sie¢ technologicznej inwigilacji.

Panstwo Policyjne 2.0 nie wyglgda zbyt dobrze z zewnatrz, ale
od srodka wida¢ wyraznie, ze pierwszy test systemu zakonczyt
sie sukcesem.

W Guanzhou, oddalonym od Shenzen o po6ttorej godziny jazdy
pociggiem, Yao Ruoguang przygotowuje sie do zdobycia swojego
pierwszego, powaznego kontraktu rzadowego. “Nazywamy to testem
10 miliondéw twarzy”, mowi.

Yao jest dyrektorem Pixel Solutions, chinskiej firmy
specjalizujgcej sie w produkcji elektronicznych Kkart
identyfikacyjnych, rozwojem i sprzedaza programéw
komputerowych identyfikujgcych 1ludzi na podstawie danych
biometrycznych. Do pierwszej fazy testu zostato juz tylko
kilka tygodni. Ca*a rzecz odbedzie sie w Ministerstwie
Bezpieczenistwa Publicznego w Pekinie. Celem jest wykazanie
efektywnosci oprogramowania do identyfikacji podejrzanych.
Bioracy udziat w eksperymencie dostang serie fotografii, ktore
zostaty wykonane w rozmaitych okolicznosciach. Zadanie polega
na znalezieniu danych oséb w ogromnym zbiorze danych archiwum
rzagdowego. Kilka firm zajmujgcych sie opisem danych
biometrycznych zostato zaproszonych do tego konkursu. “Musimy



by¢ w stanie znaleZ¢ poszukiwane osoby w bazie zawierajacej 10
miliondéw twarzy w ciggu sekundy”, méwi Yao.

Firmy, ktdore poradzg sobie z powyzszym zadaniem najlepiej,
bedg nagrodzone Ulukratywnymi kontraktami rzadowymi 1 ich
zadaniem bedzie 1integracja operacji z wuzyciem danych
biometrycznych w systemie “Ztotej Tarczy”. Umozliwi to
natychmiastowg identyfikacje podejrzanych 1 wykrywanie
fatszerstw kart identyfikacyjnych. Yao twierdzi, ze wtasSciwa
technologia bedzie gotowa do wprowadzenia w zycie w ciggu
roku.

Kiedy rozmawiatam z Yao w kwaterze gtdéwnej jego firmy, wierzyk
bardzo mocno w sukces swojego projektu. Jego asem w rekawie
byt fakt, ze program, ktory zaprezentuje, zostat kupiony od
L-1 Identity Solutions — jednego z gtdéwnych kontraktordw
zwigzanych z amerykanskim departamentem obrony. L-1 Identity
Solutions produkuje paszporty 1 systemy identyfikacji oparte
na danych biometrycznych dla amerykanskiego rzadu.

By zademonstrowal efektywnos¢ systemu, Yao robi zdjecie swojej
wtasnej twarzy — jak na 54-letniego mezczyzne, okragtej i
chtopiecej. Zdjecie zostaje zatadowane na strone internetowq,
stworzong przy pomocy programu kupionego od L-1. Za pomoca
zielonych krzyzykéw Yao oznacza swoje oczy, system mierzy
odlegtos$¢ pomiedzy szczegdtami zaznaczonymi zielonymi
markerami. Te wymiary nie zmienig sie nigdy, niezaleznie od
tego, za kogo sie przebierzemy lub nawet jesli poddamy sie
operacji plastycznej. Pierwszym krokiem jest “zmierzenie
zdjecia”, wyjasnia Yao. Pdézniej musimy tylko znalezl twarz.

Naciska WYBIERZ i program szuka jego twarzy w bazie danych
pracownikow firmy zawierajgcej 600 000 twarzy. Natychmiast
kilkanascie zdje¢ Yao pokazuje sie na ekranie. Jest nawet
zdjecie zrobione dziewietnascie lat temu - dowdd na to, ze
program moze znalez¢ twarz nawet wtedy, gdy ta zostata w
znaczgcym stopniu zmieniona.



“1.1 milisekundy!”, méwi z dumg Yao. “Tak, to ja!”

W catym biurze grupy programistow i inzynierdéw robig sobie
zdjecia, oznaczajag oczy zielonymi Kkrzyzykami i sprawdzajg
szybko$¢ programéw wyszukujgcych. “Wszyscy przygotowuja sie do
testu. Jezeli wygramy, mamy zagwarantowany dostep do chinskich
kontraktéw rzadowych”, moéwi Yao.

Co kilka minut telefon komdérkowy w kieszeni Yao daje o sobie
zna¢ pojedynczymi lub ciggtymi tonami. Czasem jest to
wiadomos¢ zwigzana z projektem, ktorym zarzadza, ale
najczesciej przychodzg wiadomosci tekstowe zawiadamiajace Yao
o tym, ze jego cérka, ktéra mieszka w Australii, wtasnie uzyta
karty kredytowej. “Za kazdym razem kiedy dostaje sms-a wiem,
ze moja cOrka wydaje pienigdze!”, méwi Yao 1 wzrusza
ramionami. “C6z zrobi¢, lubi markowe ubrania.”

Jak wielu innych menadzerow zajmujgcych sie technologiami
nadzoru i ochrony Yao zaprzecza, ze jego wynalazki zostana
uzyte by identyfikowaé¢ i aresztowal politycznych aktywistodw.
“Dziewieldziesigt pie¢ procent bedzie uzyte w celu zapewnienia
bezpieczenstwa”, utrzymuje. Owszem, przyznaje, ze agenci
rzgdowi zajmujgcy sie bezpieczenstwem wewnetrznym sktadali mu
wizyty. Przynosili zdjecia zrobione z bardzo daleka, albo
przez szpare w drzwiach, zdjecia z twarzami “jakichs
dysydentow lub demonstrantdéw”. Agenci chcieli wiedzieé, czy
programy, nad ktérymi sie tutaj pracuje mogg zidentyfikowad
tych ludzi. Yao niestety nie potrafit im poméc. “Technologia
nie jest jeszcze tak zaawansowana, by sprostac¢ ich potrzebom.
Fotografie, ktore mi pokazywali byty nieostre i niewyrazne”,
méwi. Oczywiscie jakos¢ zdjec¢ poprawia sie gwattownie dzieki
zastosowaniu kamer CCTV o wysokiej rozdzielczosSci na masowg
skale. “Jezeli jeste$ politycznym aktywistag, rzad chce
zrozumiel, jakie motywy tobg kierujg. Robig tym ludziom
zdjecia, zeby przynajmniej wiedziec kim jest taka osoba.” Yao
stanowczo twierdzi, ze nie jest to forma represji, czy
ograniczenia wolnosci.



Do niedawna imperium fotograficzne zarzadzane przez Yao
zajmowato sie zupetnie czym innym: zdjecia klasowe w szkotach,
drukowanie fotografii s*odkich dwulatkéw na pocztdéwkach i
magnesach na loddwke, chinska wersja Flickr (oryginalny Flickr
jest blokowany przez Wielki Mur Informacyjny). Wszystkie te
ustugi dalej stanowig cze$¢ jego portfolio, co powoduje, ze
potowa biur w Pixel Solutions wyglada, jakby wtasnie odbywa%to
sie tam przyjecie urodzinowe przedszkolaka. Druga potowa
wyglagda jak agencja szpiegowska, ze S$cianami wytozonymi
portretami terrorystéw fotografowanymi jak przez lunete
karabinu snajperskiego. Kiedy wtadze w Pekinie zaczety wydawac
coraz wiecej na technologie zwigzane z nadzorem 1 ochrong, Yao
potraktowat to jako okazje do rozwiniecia swojego biznesu na
nieporéwnywalnie wiekszg skale. Dodajgc do siebie potezne
komputery, kamery o wysokiej rozdzielczosci i globalna obsesje
terroryzmem, otrzymat w wyniku technologie nadzoru 1
rozpoznania. “Ta nisza rynku stworzy co$ na ksztatt dot-com’éw
lat dziewieddziesigtych”, méwi Yao.

Studia nad literaturg angielska (cze$¢ kariery uniwersyteckiej
Yao) raczej nie obejmujg swoim programem najnowszych trenddéw
rozwojowych technologii komputerowych. Yao przeprowadzit
badania rynku na wtasng reke i dowiedziat* sie, ze programy
identyfikujgce popetniajg mnéstwo bteddéw i ze jest to mocno
kontrowersyjna dziedzina. Tylko kilka firm zamujgcych sie tymi
zagadnieniami osiggato dobre rezultaty na tym polu — wiekszos$¢
z nich to korporacje z korzeniami w USA.

Jedng z tych firm okaza*a sie by¢ L-1 Identity Solutions.
Stworzona dwa lata temu w Connecticut, firma ta jest
konglomeratem potgczonych mniejszych przedsiewzieé. Tworzy ja
okoto pét tuzina mniejszych kompanii, ktdére zajmowaty sie
przetwarzaniem réznych rodzajéw danych biometrycznych
umozliwiajgcych identyfikacje jednostek: odciski palcéw,
zdjecia teczéwki oka, geometria twarzy. Dzieki cztonkom rady
nadzorczej takim jak George Tenet, firma bardzo szybko
uzyskata bardzo dobry status na rynku technologii z zakresu



bezpieczenstwa narodowego. Przewidywane roczne obroty do 2011
roku: 1 miliard dolardéw rocznie, w wiekszosci zapewnione przez
kontrakty z rzadem amerykanskim.

“Zadzwonitem do nich osobiscie i wystatlem pierwszy e-mail w
2006 roku”, méwi Yao. Za jedyne 20 000 dolaréw kupit
podstawowg wersje oprogramowania, ktdora pozwolita mu “stworzy¢
mnéstwo usprawnien i nowych rozwigzan opartych na technologii
L-1."” Wspétpraca z amerykanskim partnerem rozwineta sie bardzo
szybko. Yao przyznaje, ze jego firma bedzie uczestniczyl w
rzgdowym konkursie wtasciwie tylko jako przedstawiciel L-1 w
Chinach. Amerykanski partner zaprosit niedawno swojego
chinskiego wspétpracownika do kwatery gtéwnej firmy w New
Jersey. Z okien mozna zobaczy¢ Statue Wolnosci i Yao byt pod
duzym wrazeniem tego pomnika-symbolu. “Wydaje sie, ze szefowie
L-1 sg bardziej od nas zadowoleni z wynikéw testdédw”, mowi Yao.

Entuzjazm amerykanskich partneréw nie jest niespodzianka:
wygrana w konkursie Ministerstwa Bezpieczenstwa Publicznego
otworzy dla L-1 najwiekszy rynek biometrycznych danych na
Swiecie. Tutaj pojawia sie jednak problem.. Yao jest bardzo
dumny ze swojego partnerstwa z amerykanskg korporacjg, ale
jego partnerzy wydajg sie by¢ znacznie mniej zainteresowani
wspoipracg z Chinczykami. Na stronach internetowych i w
raportach dla inwestoréw L-1 méwi o kontaktach z rzadami w
Panamie, Arabii Saudyjskiej, Meksyku 1 Turcji. Nie ma tam
jednak zadnej wzmianki o Chinach. CEO Bob LaPenta wspomina cos
o “duzych, miedzynarodowych mozliwosciach”, ale nigdzie nie ma
wzmianki o Pixel Solutions w Guangzhou.

Dzwonie do L-1 i pytam o relacje biznesowe z chinskimi
firmami. Niestety, nie udato sie znalez¢ nikogo, kto
odpowiedziatby na to pytanie, wiec zostawiam wiadomosS¢.
Wkrétce potem dzwoni telefon — Doni Fordyce, zastepczyni
rzecznika prasowego firmy. MOwi, ze po konsulatacji z Josephem
Atickiem (kierownikiem dzia*u badan i rozwoju) potwierdzita
oficjalne stanowisko korporacji — “nie prowadzimy zadnych
interesow w Chinach. Absolutnie zadnych i nie mamy zadnych



zwigzkéw z chinskimi firmami”.

Opowiadam o Yao, “tescie 10 miliondéw twarzy”, pieniagdzach,
ktore zaptacit za oprogramowanie z L-1. Doni Fordyce przerywa
rozmowe i obiecuje oddzwoni¢ za chwile. Telefon odzywa sie po
20 minutach: “Tak, sprzedalismy Sofware Dewelopment Kits
firmie Pixel Solutions i innym firmom w Chinach, ktdre moga
réowniez uczestniczy¢ w konkursie rzgdowym. (SDK — zestawy
oprogramowania przeznaczone do dalszych prac rozwojowych 1
badawczych). Doni Fordyce potwierdza, ze Yao uzywa
oprogramowania zgodnie z licencjg zakupiong od L-1.

Nieche¢ do ujawniania dziatan biznesowych w Chinach przez
firme L-1 jest prawdopodobnie spowodowana tym, ze tego typu
transakcje sg niezgodne z prawem amerykanskim. Po masakrze na
Placu Tienanmen w 1989 roku, amerykanski Kongres uchwali%
pakiet ustaw zakazujacych firmom amerykanskim sprzedazy do
Chin produktéw i ustug, ktére moga by uzyte w celu “kontroli
i inwigilacji obywateli”. W tej kategorii miesci sie nie tylko
bron oraz sprzet wojskowy i policyjny, ale réwniez tusz do
pobierania odciskdow palcow i oprogramowanie potrzebne do ich
archiwizacji.

Jednym z narzedzi, ktdére pozwala na kontrole obywateli jest
rowniez kamera. W Pekinie wtadze zainstalowaty w okolicach
Placu Tienanmen kilka przestarzatych kamer, przeznaczonych do
monitorowania ruchu ulicznego na pobliskich skrzyzowaniach.
Zdjecia z tych kamer zostaty uzyte do identyfikacji 1
aresztowania najbardziej aktywnych demonstrantéw i lideréw
ruchu demokratycznego.

To, w jaki spos6b Pixel Solutions wykorzystuje oprogramowanie
kupione od L-1, jest oczywis$cie niezgodne z obowigzujgcym
prawem. Yao przyznaje bez skrepowania, ze juz na tym etapie
rozwoju tej technologii, jego projektem interesowali sie
pracownicy stuzb bezpieczenstwa wewnetrznego. Chinskie wkadze
wydajg sie oczekiwal¢ niecierpliwie momentu, kiedy bedzie mozna
uzy¢ programéw i kamer do identyfikacji dysydentéw. W ramach
testu 10 miliondéw twarzy Yao pracowat przez tydzien z rzadowa



bazg danych w Pekinie, synchronizujac prace programu ze
strukturg ogromnych, cyfrowych archiwéw. W czasie prac nad
zestrajaniem tych dwdch systeméw Yao otrzymywat szczegdtowe,
telefoniczne instrukcje od programistéw firmy L-1. “Poniewaz
jestesmy ich reprezentantami, podjelismy sie tego zadania w
ich imieniu”, moéwi..

Innymi stowy, kontrowersyjna amerykanska technologia, s*uzaca
“kontroli przestepczosci”, znalazta sposdéb na dotarcie do
chinskich stuzb bezpieczenstwa wewnetrznego. Yao otwarcie
rozmawia o planach zdobycia lukratywnych kontraktéw z policja,
ktéora integruje oprogramowanie obstugujgce dane biometryczne
jako czes$¢ powstajgcego sytemu kamer nadzorujgcych i
elektronicznych Kkart identyfikacyjnych. Pixel Solutions
zobowigzuje sie ptacic¢ procent od sprzedazy oprogramowania i
obstugiwanych kontraktéw firmie L-1.

Department Handlu, dziat do spraw przemystu i bezpieczenistwa —
amerykanska agencja rzadowa, zajmujgca sie wykroczeniami o
charakterze opisanym w ustawach zakazujgcych okreslonej
wymiany handlowej z Chinami - wydaje pozytywna opinie.
Sprzedaz tego typu oprogramowania do Kraju Srodka jest
niezgodna z prawem.

Doni Fordyce, wspomniana wyzej rzecznik firmy L-1, na pytania
dotyczgce embarga nie odpowiada i twierdzi, ze nic jej o tym
nie wiadomo. Pytam wiec, czy moze poszuka jakich$ informacji
na temat tej transakcji oraz statusu prawnego kontraktu 1
oddzwoni do mnie, kiedy bedzie miat*a wiecej danych na ten
temat. Pani Fordyce odpowiada: “Naprawde nie chce tej
informacji komentowaé¢, wiec zostawie to bez komentarza” ..i
odwiesza stuchawke.

Wedle wszelkiego prawdopodobienstwa, wiekszos¢ mieszkancéw USA
nigdy nie styszato o firmie L-1. Bardzo prawdopodobne jednak,
ze firma L-1 wie bardzo wiele o wiekszosci obywateli Stanéw
Zjednoczonych. Niewiele korporacji zgromadzito tak bogate bazy
kluczowych danych, dotyczacych nie tylko ludzi urodzonych w



Ameryce, ale réwniez przyjezdnych i turystow. 60 miliondw
obywateli ma swoje elektroniczne teczki w archiwach L-1 i
kazdego roku dodawane jest okoto miliona nowych odciskoéw
palcow. L-1 zajmuje sie (miedzy innymi) dostarczaniem
paszportéw 1 kolekcjonuje odciski palcéw emigrantéw
starajgcych sie o wize, dostarcza zoinierzom amerykanskim
przenosne urzadzenia do pobierania danych biometrycznych (m.
in. zdje¢ teczoéwki oka); zarzadza najwiekszym na Swiecie
archiwum z fotografiami 1 dostarcza karty prawa jazdy dla
Illinois, Montany, Pé6inocnej Karoliny. Sekcja wywiadowcza L-1
nazywa sie SpecTal i jej dziatalnos$¢ jest objeta catkowitg
tajemnicg. Dyrektor firmy, poproszony przez analityka z Wall
Street o opisanie w najbardziej ogélnych zarysach, czym
zajmuje sie SpecTal, odpowiedziat* po prostu: “Obserwujcie
dalszy rozwdj wydarzen na rynku..”

To wtasnie gteboka integracja L-1 z wieloma amerykanskimi
agencjami rzgdowymi stawia jej kontakty z chihAskimi
korporacjami w interesujgcym sSwietle. Nie tylko L-1
potencjalnie pomaga chinskiej policji wytapywac¢ dysydentow i
demonstrantow, ale majg w tym swdj udziat rdéwniez amerykanscy
podatnicy. Technologie sprzedane Yao i jego firmie Pixel
Solutions zaczety powstawa¢ w roku 1994. Wtedy to prowadzacy
badania sponsorowane przez Departament Obrony mtody naukowiec
Joseph Atick (aktualnie dyrektor do spraw badad i rozwoju w
L-1, z ktdérym rozmawiata Doni Fordyce), nauczyt komputer
nalezgcy do Uniwersytetu Rockefellera, jak rozpoznawa¢ jego
(Josepha) twarz.

Yao ze swojej strony wie o0 ograniczeniach handlu z USA
dotyczacych technologii wojskowych i policyjnych. L-1 nie moze
mu sprzeda¢ programéw rozpoznajgcych odciski palcéw, poniewaz
politycy obawiajg sie, ze zostang one uzyte do identyfikacji i
wytapywania “przestepcdéw politycznych”. Yao jest przekonany,
ze udato sie jednak znalez¢ luke w prawie — Departament Handlu
wymienia technologie dotyczgce odciskéw palcéw, ale nie méwi
nic na temat “odciskéw twarzy”. Wkrdétce po masakrze na Placu



Tienanmen, gdy Kongres uchwalat te ograniczenia, program Yao
przynalezat ciggle jeszcze do literatury science fiction. Dla
intereséw prowadzonych przez Pixel Solutions nie ma to
wiekszego znaczenia i po prostu: L-1 moze legalnie sprzedad
oprogramowanie zajmujgce sie rozpoznawaniem twarzy chinskiemu
rzgdowi.

Pomijajac legalno$¢ zaangazowania amerykanskich firm w rozwdj
technologii militarnych w Chinach, jasne jest, ze korporacje
te sg zdeterminowane by zdoby¢ nowe rynki. Jest to najwieksza
okazja dla ich rozwoju od czaséw 11 wrzes$nia 2001 roku.
LobbySci optacani przez te korporacje wywierajg coraz wiekszg
presje na Kongres, by cofng¢ ograniczenia eksportowe dla Chin.

Zamieszki w Tybecie spowodowaty lawine protestéw i apeli o
bojkot igrzysk. Akcje te odwracajg jednak uwage od faktu, ze
wiekszos$¢ chinskiego systemu nadzoru i kontroli jest budowana
z pomocg amerykanskich i europejskich technologii. W Tlutym
2006 roku jedna z komisji amerykanskiego Kongresu
zorganizowata sesje na temat: “Internet w Chinach: wolne
medium, czy narzedzie represji?” Poproszono o0 zeznania
nastepujgce firmy: Google (stworzyt specjalng chinskag wersje
wyszukiwarki, ktéra blokuje niepozgdane tresci), Cisco
(dostawca sprzetu uzytego do stworzenia Wielkiego Muru
Informacyjnego), Microsoft (zlikwidowat blogi politycznych
aktywistéw na zadanie wtadz w Pekinie) i wreszcie Yahoo (firma
udostepnita informacje z kont e-mail, ktére zostaty uzyte do
uwiezienia znanego chinskiego dziennikarza i kilku dysydentéw,
ktérzy odwazyli sie krytykowa¢ skorumpowanych urzednikoéw).
Sprawa znalazta sie znéw w centrum uwagi, kiedy okazato sie,
ze MSN i Yahoo publikowaty zdjecia poszukiwanych demonstrantdéw
tybetanskich na swoich chinskich portalach.

We wszystkich tych przypadkach amerykanskie korporacje
zaoferowaty takie same wyjasnienia i linie obrony: stosowanie
sie do drakoiAskich wymagan (wydawanie poufnych danych klientéw
na zgdanie wtadz 1 cenzurowanie informacji) stanowi cene, jaka
muszg zaptaci¢ za przywilej funkcjonowania na chinskim rynku.



Google, dla przyktadu, argumentuje, ze nawet cenzurujac
informacje w wymaganym stopniu, wcigz przyczynia sie do
zwiekszenia swobdéd i wolnosSci obywatelskich w Chinach. Cata ta
historia pozostawia na marginesie najwazniejszy problem:
zachodni inwestorzy wdzierajg sie na nowy rynek (czesto z
pogwatceniem prawa) i pomagajg Komunistycznej Partii Chin
zbudowa¢ Panstwo Policyjne 2.0. To nie produkt uboczny i
niewygodny warunek wymagany, by prowadzi¢ interesy w Panstwie
Srodka. To jest gtéwny cel wtadz w Pekinie! “Pomézcie nam
inwigilowa¢ i identyfikowad¢!”, wotajg do reszty Swiata i
miedzynarodowe korporacje dysponujgce nowoczesng technologiag z
ochota odpowiadajg na wezwanie.

“New York Times” potwierdzit ostatnio, ze inwestycje w Chinach
to kolejna zyta ztota dla amerykanskich korporacji. Honeywell
wspOtpracuje z chinska policjg nad “skomplikowanym systemem
kontroli i monitorowania przy uzyciu kamer”, zlokalizowanym w
jednej z najgesciej zaludnionych dzielnic Pekinu. General
Electric dostarcza oprogramowanie “umozliwiajgce obstuge
tysiecy kamer jednocze$nie, ktdre ostrzegajg automatycznie,
gdy w ich polu widzenia znajdzie sie szybko poruszajacy sie
obiekt, jak na przyktad, biegngcy cztowiek”. IBM réwniez
instaluje “Smart Surveillance System” (Inteligentny System
Monitoringu), ktdérego mozliwo$ci pokrywajg sie w duzym stopniu
z technologig sprzedawang przez General Electric. United
Technologies, kolejna amerykanska korporacja, pracuje nad
“siecig *gczgcg i obstugujgcag 2000 kamer w jednej z dzielnic
Guanzhou.” Jest to pierwszy krok na drodze do stworzenia sieci
250 000 kamer, ktdore maja by¢ zainstalowane przed Igrzyskami
Azjatyckimi w 2010 roku. Przewiduje sie, ze warto$¢ zamdwien
na tego typu technologie i urzadzenia w Chinach osiggnie w
2009 roku 33 miliardy dolardéw, czyli tyle samo, ile
amerykanski Kongres przeznaczyt na odbudowe Iraku.

“Stoimy na progu ogromnego postepu i rozwoju chinskiego rynku
zajmujgcego sie bezpieczenstwem wewnetrznym”, twierdzi Graham
Summers, ktéry jest analitykiem publikujgcym biuletyny



informacyjne dla potencjalnych inwestordéw. “Musimy znalez¢
sposdb, jak zarobi¢ na wzrastajgcej gwattownie konsumpcji
towardw w Chinach i nie mozemy zignorowal wzrastajgcego popytu
na technologie zajmujgce sie ochrong 1 monitoringiem. Zwroty
uzyskane z inwestycji w tym sektorze moga by¢ bardzo
Zznaczgce."”

Amerykanskie korporacje gorgczkowo szukajg okazji by uzyskad
dostep do chinskich rynkéw, ale w tym samym czasie firmy
chinskie tworza plany podboju rynkdéw amerykanskich. Na tym
polu najwieksze sukcesy ma Aebell Electrical Technology, jedna
z najwiekszych korporacji zajmujgcych sie ochrong w Panstwie
Srodka. Jak dotad udato sie jej zdobyé kontrakt na
zabezpieczenie czesSci wioski olimpijskiej w Pekinie i
zainstalowata okoto 10 000 kamer w Guangzhou. AET rosSnie w
tempie 100% rocznie i kiedy spotykam sie z g*éwnym dyrektorem,
Zheng Sun Manem, stysze w pierwszym zdaniu: “W przysztym roku
wchodzimy na gietde papierdw wartosciowych w indeksie Nasdaq.”
Szybko wyjasnia sie réwniez, dlaczego tak tatwo zgodzit sie na
rozmowe z zagraniczng dziennikarka: “Pomoézcie, pomdzcie i
jeszcze raz pombézcie nam promowaé nasze produkty!”

tatwo dowiaduje sie, ze Zheng jest absolwentem jednego z
najlepszych chinskich uniwersytetow, ma tytut magistra (biznes
i administracja) i ogladam wizytdwke menadzera banku z Nowego
Jorku, ktéry zajmuje sie wprowadzeniem akcji AET na gietde
(przygotowaniem IPO — Initial Public Offering). Firma juz
przygotowata broszure w jezyku angielskim pokazujagcag produkt —
kamery 1 monitory. Zdjecia w tym katalogu wypeitnione s3g
amerykanska ikonografig — biznesmeni wymieniajacy sie plikami
gotéowki i zdjecia panoramy Nowego Jorku (z budynkiem WTC
jeszcze dominujgcym nad Manhattanem). W korytarzu prowadzgcym
od wejscia do kwatery gtdéwnej firmy zawieszony jest plakat —
dwa potaczone serca: jedno z amerykanska flagg, a drugie z
wkomponowanym logo AET.

Pytam Zhenga, czy wzrost naktadow na ochrone i monitoring ma
cos wspdlnego ze wzrostem niepokojéw spotecznych w ostatnich



latach. Jeden z obecnych asystentéw ubrany w maoistowski,
czarny mundurek odpowiada gwattownie, jak gdybym zaatakowata
samg Komunistyczng Partie Chin: “Po opuszczeniu tego budynku
bedziesz obserwowana na piec roznych sposobdéw”, méwi. “Jezeli
jestes obywatelem przestrzegajgcym prawa, mozesz byc¢ spokojna.
Tylko kryminalidci powinni sie obawiad¢ systemoéw
nadzorujagcych”, dodaje.

Jednym z pierwszych dziennikarzy $ledczych, ktéry zaczagt pisac
na temat nowoczesnego panstwa policyjnego powstajgcego w
Chinach, byt Greg Walton. W 2000 roku Walton zostat delegowany
przez organizacje Prawo i Demokracja, by przeprowadzid
dochodzenie w jaki sposdob ministerstwo bezpieczenstwa
publicznego stosuje cyfrowe technologie do ograniczenia
wolnosci stowa i inwigilacji politycznych aktywistéw. Greg
Walton napisat artykut zatytutowany “Chifiska Ztota Tarcza:
korporacje i rozwdéj technologii monitorowania obywateli.” W
tym tekscie opisane zostaty powigzania znanych firm z branzy
elektronicznej jak Nortel i Cisco, budujacych na zlecenie
chinskiego rzgdu ogromng internetowg baze danych, permanentnie
monitorujgcg 1 cenzurujacg. Wszystkie dostepne programy
zarzgdzajgce danymi personalymi i biometrycznymi, rozpoznajace
twarze 1 gtosy, obstugujgce kamery nadzoru, konta bankowe,
karty identyfikacyjne — wszystkie te narzedzia maja byc
zintegrowane w tym archiwum.

Po zakonczeniu prac nad tematem Greg Walton spotkat sie z
przedstawicielami Prawa i Demokracji, by ustalié¢, w jaki
sposob odkryte fakty powinny zosta¢ ujawnione opinii
publicznej, z mozliwie najwiekszym efektem. “Uwazalismy, ze te
informacje zaszokujg Swiat!”, wspomina. Narada trwata juz
jakis czas, gdy kto$ otworzyt drzwi i oznajmit, ze samolot
uderzyt w budynek WTC. Dyskusja potoczyta sie dalej, ale kazdy
z uczestnikow zdawat sobie sprawe, ze kontekst tych odkry¢ nie
jest juz ten sam.

Artykut Waltona wywart pewne wrazenie, ale nie takie, na jakie
liczyt autor i jego wspodipracownicy. Sensacyjny fakt, ze



chinski rzad buduje system, ktéry umozliwi mu Sledzenie
obywateli spacerujgcych ulicami i serfujgcych po internecie,
podstuchiwanie wszystkich rozméw telefonicznych i $Sledzenie
wszystkich transakcji bankowych, nie zaszokowat* nikogo i nie
wywotat powszechnych protestéw. Cata historia zostata
przebadana przez amerykanski rzad i korporacje pod kontem
poszukiwania nowych mozliwosci inwestycyjnych. Moment grozy
nadszedt, gdy Departament Obrony usitowat stworzy¢ projekt
Total Information Awareness (centralnej bazy danych), ktdrego
zatozenia byty zasadniczo identyczne z modelem chinskim.
Jednym z ludzi, ktdérzy aktywnie poszukiwali mozliwosci zarobku
na gwattownie rosngcym rynku ochrony 1 nadzoru byt mtody
naukowiec — Joseph Atick. Nazwa dla projektu, nad ktdérym
pracowat, odnajdujgcego twarze w komputerowych bazach danych i
przy uzyciu kamer przemystowych brzmiata dziwnie znajomo -
“Operacja Szlachetna Tarcza” (Operation Noble Shield).

Po uchwaleniu pakietu ustaw znanych jako Patriot Act, wiele
projektow opracowanych przez ludzi takich jak Joseph Atick
mozna by*o wdrozy¢ na gruncie amerykanskim. Sieci kamer
zainstalowano juz w Nowym Jorku, Chicago i Waszyngtonie.
Policjanci rutynowo filmujg pokojowe demonstracje, a nakrecony
materiat jest wystarczajgco dobrej jakosci, by uzywa¢ go w
potgczeniu z technologiami rozpoznajgcymi twarze. Projekt
Total Information Awareness zostat oficjalnie porzucony, po
gwattownych protestach opinii publicznej, ale jego elementy
zostatly przejete przez prywatne firmy, ktdére kolekcjonujg dane
z niemal kazdej dziedziny. Zardéwno aktywnos$¢ uzytkownikow
internetu, jak informacje na temat wynajmu samochodéw sa
zbierane przez wyspecjalizowane korporacje, ktdére nastepnie
sprzedajg te dane rzadowi i wtasciwie kazdemu, kogo stac na
ich kupno.

Dziatania amerykanskiego rzadu daty Chinom w rece jeszcze
jeden argument uzasadniajacy tworzenie projektdéw takich, jak
“Zxota Tarcza”: demokratycznie wybrane rzgdy robig to samo.
Liu Zhengrong, wysoki rangg urzednik odpowiedzialny za chiniska



polityke w internecie, przywotywat Patriot Act 1 masowe
przechwytywanie e-maili przez FBI jako przyktad. “To jasne, ze
kazdy kraj obserwuje uwaznie, czy nielegalne tresSci nie
rozprzestrzeniajg sie zbyt szeroko. Uwazamy, ze USA maja na
tym polu bardzo duze osiagniecia”, mowi.

Lin Jiang Huai, dyrektor firmy China Information Security
Technology, opowiada o inspiracji i pomystach, ktdre przyszty
od amerykanskich partneréw, dotyczacych sprzedazy wyposazonych
w dane biometryczne kart 1identyfikacyjnych i innych
technologii Sledzenia i nadzoru dla policji. “Bush pomdgt mi
odnalez¢ wtasciwy kierunek”, méwi Lin. Podobnie, gdy chinskie
kompanie pytane sg dlaczego instaluje sie kamery odlegte od
siebie o kilkanasScie metréw w Shenzen i Guangzhou, odpowiedzig
jest, ze inspiracjg tego projektu jest wspbétczesny Londyn, nie
wschodnioniemiecka Stasi.

Dziatacze grup propagujacych prawa cztowieka odrzucaja chinska
argumentacje, wskazujac na rdéznice w kontekscie politycznym.
Wtadze w Pekinie uzywajag technologicznej sieci inwigilacji
obywateli do represji i wiezienia pokojowych demonstrantéw,
tybetanskich mnichéw i niezaleznych dziennikarzy. Niestety
tutaj réwniez rdéznice pomiedzy Chinami i USA zacierajg sie. W
Stanach Zjednoczonych jest znacznie wiecej wieznidw, pomimo iz
ludnos¢ jest czterokrotnie mniejsza. Sharon Hom, kierujgca
organizacjg propagujgcg prawa cztowieka w Chinach méwi: “Za
kazdym razem, gdy méwie o naduzyciach w Chinach na
miedzynarodowych konferencjach, w odpowiedzi stysze dwa stowa:
Guantanamo Bay.”

Czwarta poprawka do konstytucji USA zakazuje nielegalnych
rewizji, okresla granice prywatnosci i wtasnosci. Uchwalajacy
konstytucje zdawali sobie sSwietnie sprawe z pokus, na jakie
narazona jest nieograniczona wtadza wykonawcza. Nawet jezeli
uwierzymy w dobre intencje tej czy 1innej administracji,
stosunek wtadzy do obywateli moze zmienié¢ sie bardzo szybko.
To wtasnie dlatego rozdziat* wtadzy ustanawia limity, ktére
chronig nas przed tyrania.



Twércy prawa z konca XVIII wieku nie mogli jednak przewidzied,
jakiej presji zostang poddane ich ustawy ze strony korporacji
XXI wieku. Zapotrzebowanie globalnego rynku na technologie
monitorujgce, ochrony i inwigilacji jest wyceniane na 200
miliardéw dolardéw rocznie. Jest to suma wieksza niz potaczona
wartos¢ kontraktéw w przemysle muzycznym i filmowym. Kazdy
sektor gospodarki, ktdéry urasta do takich rozmiardw, jest
bardzo trudny do kontrolowania przez obywateli. Nowe rynki
zbytu zostanag znalezione lub stworzone. W Swiecie intereséw
Wielkiego Brata oznacza to niekonczacy sie proces wynajdywania
nowych wrogow i nowych niebezpieczenstw: przestepczos¢,
emigranci, terroryzm.

Bedac w Shenzen, poswiecam jeden wiecz6r by zjes¢ kolacje ze
Stephenem Herringtonem, amerykanskim pracownikiem firmy
konsultingowej. Zanim rozpoczat prace w Chinach, uczac
studentédw szkoty biznesu jak zarzadza¢ marka firmy, pracowat
jako oficer wywiadu w randze putkownika. Herrington twierdzi,
ze to, co obserwuje w okregu Delty Rzeki Pertowej jest bardzo
niepokojgce i nie dotyczy to tylko sytuacji w Chinach.

“Mozemy by¢ pewni, ze fachowcy z administracji prezydenta
Busha studiujg pilnie zastosowanie technologii nadzoru na tym
ogromnym poligonie dosSwiadczalnym. Tworzone sa plany budowy
podobnych systeméw i wszystko, co jest do tego potrzebne to
kamery i oprogramowanie. Martwi mnie potencjalne zastosowanie
tych sSrodkéw i zagrozenie jakie niosg dla amerykanskiej
demokracji”, moéwi Stephen Herrington. “George W. Bush
zainstalowatby te wszystkie systemy w mgieniu oka, gdyby tylko
mégt."”

Krytyka Chin zawsze pomaga uspokoi¢ sumienia zachodnich
demokracji. Oto jest wielki i potezny kraj, ktéory %tamie
regularnie prawa cztowieka 1 opiera sie wprowadzeniu
demokracji. Jednak w czasie mojego pobytu w Shenzen,
najmtodszym i najnowoczesSniejszym miescie Chin, nie moge sie
pozby¢ wrazenia, ze nie jest to tylko brutalne panstwo
policyjne, ale globalny poligon dosSwiadczalny; wielki,



kontrolowany eksperyment spoteczny, obserwowany uwaznie przez
wszystkie os$rodki wtadzy na sSwiecie. Wszystko tutaj wyglada
coraz bardziej amerykansko: kawiarnie Starbucks, restauracje
Hooters, telefony komérkowe bardziej zaawansowane
technologicznie. W tym samym czasie Ameryka upodabnia sie do
Chin: tortury, podstuchy instalowane bez nakazu, wiezienie
podejrzanych bez przedstawienia zarzutéw. Sa to bezprawne
dziatania na duzo mniejszg skale, jednak..

Co najbardziej niepokojgce w chifiskim sposobie nadzoru jest
to, jak bardzo naturalnie jest wprowadzany. W Hotelu Sheraton
w Shenzen wynajmuje pokéj i widze jak recepcjonistka skanuje
méj paszport. “Robisz kopie?”, pytam. “Nie, nie. Wysytamy
tylko dane dla policji”, odpowiada.

W pokoju otwieram laptopa i tgcze internetowe ma bardzo szybki
transfer danych. Niestety, nie moge otworzy¢ stron organizacji
propagujgcych prawa cztowieka 1 stron internetowych
niezaleznych zwigzkéw pracownikow. Wiem, ze wszystkie te
strony dziatajg bez zarzutu, ale niestety nie w Chinach. W
telewizji mozna oglgda¢ CNN International, ale wida¢ wyraznie,
ze materiat programéw zostat ocenzurowany, powtdrnie
zmontowany 1 na ekranie pojawiajg sie czarne kwadraty
zakrywajgce niepozadane tresci. Kilka miesiecy temu styszatam
w szwajcarskim Davos, jak dyrektor generalny China Mobile
chwalit sie, ze “wiemy nie tylko kim jestesScie, ale réwniez
gdzie jestescie.” Na pytanie o ochrone prywatnosci klientéw
odpowiedziat, ze “te dane s3 udostepniane tylko na zadanie
wtadz.” Ta sama odpowiedz, jaka otrzymatam od recepcjonistki.

Kiedy wyjezdzamy z Chin, czuje duzag ulge: uciektam od
wszechwidzgcego oka kamer. Teraz jestem bezpieczna, w domu. To
uczucie zaczyna jednak znikac¢, kiedy czekam w kolejce do
urzedu celnego na lotnisku JFK w Nowym Yorku. Patrze na setki
ludzi czekajacych w kolejkach do pobrania odciskéw palcéw i
zdjecie. Ktos daje mi broszure zatytutowang “Lataj szybciej”
(“Fly Clear”). Wszystko co musze zrobié¢, to pozwolic¢ na
zdjecie mi odciskéw palcéw i zeskanowanie teczowek oczu.



Dostane za to karte identyfikacyjna wyposazong w kos¢ z moimi
danymi biometrycznymi, ktdéra pozwoli mi przejs¢ odprawe celna
szybciej. Czytam cata broszure z uwagg i sprawdzam pdZniej,
kto jest autorem tych usprawnien. Korporacjg zapewniajaca
wsparcie techniczne jest L-1.
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