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Pojecie biatego wywiadu jest powszechnie znane 1 ponizszy
artykut ma przede wszystkim na celu pokazanie jakie
zastosowanie ma ta technika zdobywania informacji w zderzeniu
z narzedziami powszechnie dostepnymi w sieci.

Biaty wywiad (ang. Open Source Intelligence) definiujemy jako
sposob gromadzenia danych z publicznie dostepnych zZrodet (wg.
Wikipedii), istniejag jednak réwniez inne definicje stosowane w
spotecznosci osdéb zajmujacych sie tego typu dziatalnosciga:

1. Kazda nieutajniona informacja w kazdym medium, ktdra jest
generalnie dostepna publicznej grupie odbiorcéw, nawet jesli
jej dystrybucja jest ograniczona lub tez dostepna jedynie za
optata,

2. Wywiad to proces, podczas ktdérego informacja prowadzona
jest w celu udzielenia odpowiedzi i przeprowadzenia analizy do
wykorzystania przez podmiot. Informacja ta pochodzi z
otwartego Zrodta, dlatego Open Source Intelligence (Biaty
wywiad) oznacza¢ bedzie, ze bedzie ona otwarta, dostepna dla
wszystkich.

Dzieki dostepnosci ogromnej ilosci Zrdédet, zdjeé, map (réwniez
tych satelitarnych), danych statystycznych itp. informacja
sama w sobie nie ma juz tak duzej informacji jak dawniej. Dzi$
znacznie wazniejszg role odgrywa bowiem umiejetnosd
odfiltrowania najbardziej interesujgcych danych, odpowiedniego
ich zinterpretowania a w koncu odniesienia do rzeczywistosSci.

Postuzmy sie przyktadem opisanym niedawno na *amach IT World:
na nagraniu z parady wojskowej w Phenianie 15 kwietnia 2012,
ktore zostato przestane i udostepnione na %amach portalu
YouTube, grupa chinskich internautdow dostrzegta szesd
mobilnych wyrzutni =z miedzykontynentalnymi rakietami
balistycznymi KN-08. Zauwazyli oni, ze rakiety sa


https://wolnemedia.net/wspolczesny-bialy-wywiad/

transportowane przez ciezardwki podobne do tych jakie
wykorzystywane sa przez chinskie wojsko a Informacja o tym
zostata w krétkim tempie rozpowszechniona za posSrednictwem
sieci. Wtadze chinskie =zaprzeczyty jakoby eksportowaty
wyrzutnie do Korei Pd6tnocnej, w koficu jednak przyznano, ze
producent ciezaréwek, firma Wanshan Special Vehicle wystata je
w celach ,cywilnych” — do prac lesnych.

Na tym jednak Sledztwo sie nie skonczy*o. Na innym dostepnym w
sieci filmie wida¢ Kim Dzong Una wizytujgcego jeden ze sktadéw
broni. Po raz kolejny (w sumie przez oko*o 13 sekund)
pojawiaty sie rdéwniez wspomniane ciezaréwki razem z rakietami.
Na podstawie tych materiatdéw oraz parametrow ciezardwek
ustalono rozmiary pomieszczenia, stworzono takze jego
wirtualny model. Jego ksztatt byt na tyle charakterystyczny,
ze przy pomocy informacji na temat potencjalnych lokalizacji
obiektéw wojskowych natrafiono na miasto Hakmu na pdinocy
kraju. Nie istnieje ono w oficjalnych dokumentach, ale udato
sie je znalez¢ w materiatach pochodzacych ze Swiatowej
Organizacji Zdrowia. Nastepnie, znajgc juz jego orientacyjng
lokalizacje, przeszukano teren przy pomocy zdjel dostepnych w
Google Earth. W koAcu znaleziono budynek, w ktérym
najprawdopodobniej Koreanczycy trzymajg rakiety (bardziej
szczegbtowy opis procesu gromadzenia informacji znalezZz¢ mozna
na stronie 38 North).

Powyzszy przyktad najlepiej obrazuje jak przy ogromnej ilosci
informacji dostepnych w zasadzie dla kazdego mozna znaleZ¢ cos
co moze miecC strategiczne znaczenie dla wojska i moze
doskonale wuzupeiniad¢ prace agencji zajmujacych sie
dziatalnosScig szpiegowsky.

Autor: Victor Orwellsky
Zrédto: Kod Wtadzy

BIBLIOGRAFIA

1. http://en.wikipedia.org/wiki/Open-source intelligence


https://www.google.com/maps?t=h&ll=40.6454581,126.4331286&spn=0.003993,0.0070168&output=classic&dg=ntvo
http://38north.org/2014/02/jlewis020314/
http://orwellsky.blogspot.com/2014/02/encyklopedia-spisku-wspoczesny-biay.html

2. http://www.onstrat.com/osint/
3. http://analysisintelligence.com/about/
4. http://intelnews.org/2011/11/08/01-861/

5.
http://www.itworld.com/internet/404320/how-online-clues-locate
d-north-koreas-missile-launcher-factories

6.
http://resources.infosecinstitute.com/osint-open-source-intell
igence/



