Wrézenie z danych?
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Kryminaty i thrillery petne sg przypadkow tworzenia profili
przestepcow, w tym seryjnych mordercow, ktérych udaje sie
ztapac¢ dzieki zaangazowaniu potrafigcych ,wczytac¢ sie” w umyst
sprawcy specjalistéw. Takie kryminalistyczne ,sztuczki”
sktadajg sie na jedno z wielu mozliwych zastosowan
profilowania. W filmach z gatunku science fiction mozemy
obserwowa¢ inne jego wykorzystanie: typowanie oséb, ktére
(jeszcze) nie zrobity nic ztego, a mogg by¢ zagrozeniem dla
istniejgcego lub przysztego porzadku, oraz przewidywanie ich
zachowan.

+XXI wiek to cyfrowa ksiega. Zola nauczyt Hydre, jak z niej
czyta¢. Rachunki bankowe, wyniki badan medycznych, wyniki
gtosowan, e-maile, telefony, wyniki uniwersyteckich egzamindw.
Algorytm Zoli dokonuje oceny przesztosci ludzi, by przewidzied
ich przysztos¢”. Gdy stowa te padajg w drugiej czesci
filmowych przygdéd Kapitana Ameryki w gtowie zaczyna kotatad
pytanie: czy mamy do czynienia z tylko fantastycznym
»wynalazkiem”, ktory by¢ moze zostanie upowszechniony w
przysztosci, a moze to obraz lekko podkoloryzowanych, ale juz
dostepnych mozliwosci dziatania wszechobecnych algorytméw?

Postepowanie Hydry — organizacji, ktéra w sekrecie pragnie
przejg¢ wtadze nad Swiatem: wyeliminowa¢ niepokornych, a
pozostatych zniewoli¢ — bardzo tatwo jednoznacznie ocenit.
Prognozowanie zachowan ludzi na podstawie pozostawionych przez
nich cyfrowych sladéw jest w tej sytuacji zagrozeniem dla
wolnosci jednostki i catego spoteczenstwa. Co jednak gdy po
takie same lub zblizone metody siega ktos inny: bank, firma
reklamowa czy wtadze panstwowe? Wcigz mato kto oburza sie
takimi praktykami 1lub chociaz zastanawia nad 1ich
konsekwencjami.

Jak to wyglada w naszym codziennym zyciu? Analiza danych z
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wyszukiwarki internetowej czy aktywnosci na portalach
spotecznosciowych pozwala na zebranie wielu informacji o nas
samych, naszych zainteresowaniach, pogladach politycznych czy
preferencjach seksualnych. Na kazdym kroku zostawiamy jednak
wiele wiecej informacji o sobie — i to nie tylko w Swiecie
wirtualnym. Potgczenie ich wszystkich (Big Data) daje bardzo
cenng wiedze, z ktérej korzysta przede wszystkim wielki
biznes.

Zbieranie i analizowanie informacji o uzytkownikach réznych
ustug jest ogromnie popularne w marketingu, bankowosSci i
ubezpieczeniach. Pomaga zastgpi¢ skierowane do ogétu (czy tez
grupy) reklamy spersonalizowang ofertg. Dzieki algorytmom
okresla sie, jaki produkt powinien trafi¢ w gusta konkretnego
klienta i — dzieki temu — tatwo sie sprzeda¢. Pomagaja one tez
szybko okresli¢ zdolnos¢ kredytowg i podjg¢ decyzje, czy
swarto” sprzedad¢ komu$ ubezpieczenie. Dzieki nim wyszukiwarka
zapamietuje historie zapytan i na tej podstawie dobiera
konkretne wyniki, Kksiegarnia internetowa podsyta oferte
ksigzek, ktdore — wzigwszy pod uwage nasze poprzednie zakupy -—
powinny nas zainteresowa¢, a bank na podstawie wyciggow z kart
kredytowych.. moze przewidzie¢ nawet nasz rozwdéd. Zwolennicy
Big Data powiedzg, ze takie dziatanie stuzy wychodzeniu
naprzeciw potrzebom klienta — tworzeniu produktéw ,szytych na
miare”. A Zze jednoczesSnie zwieksza efektywnos$¢ dziatania i
przychody firmy — zyskujg na tym wszyscy.

Czy to jest az tak proste? Jesli profil stworzony przez sklep
internetowy jest zgodny z naszymi rzeczywistymi
zainteresowaniami, to otrzymamy oferte przedmiotdéw i ustug,
ktére mogg nam sie przydaé¢, a beda na wyciggniecie reki -
wystarczy jedno klikniecie. Co jednak gdy ,szyte na miare”
reklamy zaczng decydowa¢ o naszych zainteresowaniach? Albo
okaze, ze oferta oparta na profilowaniu jest znacznie mniej
korzystna od tej, ktéra by nam przedstawiono bez jego
stosowania, bo dzieki zebranym informacjom stato sie jasne, ze
bardzo zalezy nam na jakim$ produkcie. A co jesli nasz



outkany” z danych obraz odbiega od rzeczywistosci: kto$ sie
zwyczajnie pomylit, algorytm jest wadliwy, btednie %aczy
informacje 1 wycigga mylne wnioski? W takim wypadku
proponowany produkt moze nie trafi¢ w nasze gusta. Ale mozemy
tez zosta¢ potraktowani jak klienci trzeciej kategorii — nie
dostaniemy kredytu lub ubezpieczenia.

Nie tylko biznes wykorzystuje zbierane informacje do
przypisywania poszczegdélnym osobom pewnych cech i
przewidywaniu na tej podstawie przysztych zachowan. Coraz
odwazniej zaczyna z nich korzysta¢ panstwo, cho¢ w wielu
przypadkach nie jest tak sprawne jak wielkie korporacje.
Zaczyna profilowa¢ bezrobotnych - zeby ,lepiej” wychodzi¢
naprzeciw ich potrzebom, pasazerdow linii lotniczych (PNR) — by
przeciwdziata¢ zamachom terrorystycznym, czy przechodnidw
obserwowanych przez miejski monitoring — po to by wytapac z
ttumu tych, ktérych zachowanie odbiega od normy.

Praktyki polegajace na dostosowywaniu reklam do odbiorcow i
typowaniu niebezpiecznych oséb z pozoru wydajg sie bardzo od
siebie odlegte. W obu przypadkach mamy jednak do czynienia z
takim samym sposobem tworzenia profili: na podstawie pewnych
informacji o jednostkach przewiduje sie ich przyszte
zachowania. Ten mechanizm moze by¢ uzywany przez wiele
podmiotdéw, rowniez odpowiednikéw filmowej Hydry. ,Wrdézenie z
danych” moze zostad¢ wykorzystane do usuniecia niewygodnych
jednostek czy manipulacji catg populacja.

Jest jeszcze jedna wazna cecha, ktdéra taczy rézne przypadki
tworzenia profili. Algorytmy, ktdére decydujg o tym, do jakiej
»Szufladki” trafiamy, to zazwyczaj pilnie strzezony sekret.
Trudno sie zorientowad¢, z jakich danych rzeczywiscie
korzystaja, jak je *aczg i jaki wy*ania sie z nich obraz.
Decyzje o tym, kto dostanie , dobra”, a kto ,ztg” oferte, jakie
zachowanie zostanie uznane za odbiegajgce od normy, zaczynaja
zapada¢ gdzie$ poza nami. Jak w filmowej rzeczywistos$ci
Kapitana Ameryki, gdzie o tym, kto stanowi zagrozenie,
decyduje komputerowy algorytm lub jak w ,Raporcie



mniejszosci”, gdzie parapsychologiczny jasnowidz wskazuje
przysztych przestepcéw. W obu przypadkach decyzja zapada w
tajemniczy, niejasny sposob, pozbawiajgc bohatera mozliwos$ci
obrony, a nawet szansy zorientowania sie, co tak naprawde sie
dzieje. Dla nas to wcigz nierealna perspektywa, jednak
stopniowe ograniczenia mozliwosSci wyboru jest scenariuszem, z
ktérym musimy sie liczy¢. Filmowa Hydra przekonata sie, ze
odebranie ludziom wolno$ci sita budzi ich sprzeciw,
skuteczniej jest przekona¢ ich, by sami z niej zrezygnowali.
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