Wolnosé, prywatnosé 1 nadzor
po COVID-19
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0d Rosji po Stany Zjednoczone, przez Polske, Filipiny i RPA —
jak Swiat dtugi i szeroki pandemia koronawirusa okazata sie
doskonatg pozywka dla zwiekszonego nadzoru nad spoteczenstwem.
Prawne i technologiczne rozwigzania wykorzystywano do tego, by
zbiera¢ dane o zdrowiu ludzi, monitorowa¢ osoby poddane
kwarantannie, ale tez uciszac¢ protestujgcych. To gtdéwne
wnioski z raportu o (nad)uzywaniu technologii w czasie
COVID-19, przygotowanego przez European Center for Not-for-
Profit Law, International Network of Civil Liberties
Organizations 1 Privacy International.

Rzady monitorujace

Probujgc ograniczy¢ zasieg pandemii, rzgdy wprowadzity
rozwigzania prawne i technologiczne, ktére pozwalaty sledzid
rozprzestrzenianie sie wirusa. Powstaty ogromne bazy z danymi
wrazliwymi (wyniki testéw na COVID). Te rozwigzania
wprowadzano w pos$piechu, bez konsultacji publicznych, bez
podstawy prawnej (Francja) albo z wadliwg podstawg prawnag
(Polska). Pospiech, w jakim je tworzono, brak informacji i
szeroki dostep do baz, brak mozliwo$ci sktadania skarg
zwiekszyty natomiast obawy o inwigilacje i manipulacje. A
takze o to, ze dane zostang wykorzystane do celéw
komercyjnych. W krajach, w ktdorych prawa cztowieka nie sa
przestrzegane, zebrane dane mogg tez zosta¢ wykorzystane
przeciwko Srodowiskom opozycyjnym i aktywistycznym.

W Polsce nie ma realnej kontroli nad dziataniami stuzb, ktére
przeciez majg dostep takze do baz danych o osobach poddanych
kwarantannie. Jak wykorzystywaty te informacje? I jak
wykorzystajg je w przysztosci? Nikt tego nie wie.
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Wiemy natomiast, jak silng negatywng reakcje wzbudzita
obowigzkowa aplikacja Kwarantanna domowa (osoby na
kwarantannie o réznych porach dnia miaty przesytaé¢ selfie
opatrzone danymi o lokalizacji, tak by mozna by*o sprawdzi¢,
czy przestrzegajg zakazu wychodzenia z domu). Czes¢ krytyki
wprawdzie dotyczyta tego, ze aplikacja sie zawiesza, a zadania
selfie nieraz wyrywajg ze snu ciezko chorych 1ludzi, ale
inwigilacyjny aspekt tego narzedzia roéwniez byt szeroko
komentowany. Za niedociggniecia Kwarantanny domowej
»Zaptacita” kolejna aplikacja, juz dobrowolna, ProteGO Safe,
ktéra — mimo sporych naktadéw na promocje — nie przyjeta sie.

Koronawirus jak terroryzm

W raporcie zebrane zostaty tez przyktady tego, jak do
ograniczenia transmisji wirusa rzady niektdrych panstw
wykorzystaty narzedzia, ktdérymi dysponujag policja i stuzby
specjalne. W ruch poszty wiec m.in. mechanizm Sledzenia
urzadzen mobilnych (Izrael), geolokalizacja (Pakistan) czy
drony (Francja).

Wtadze na catym Swiecie skorzystaty z pandemii jako z dogodnej
wyméwki, zeby uciszad¢ krytykow — takze w Polsce, gdzie pod
pretekstem pandemii zakazywano protestéw ulicznych po wydanym
w pazdzierniku 2020 r. wyroku ograniczajgcym mozliwos¢ aborcji
praktycznie do zera.

Autorzy raportu przytaczaja opinie Fionnuali Ni Aolai,
specjalnej sprawozdawczyni ONZ ds. promocji oraz ochrony praw
cztowieka podczas zwalczania terroryzmu: ,Mechanizmy
antyterrorystyczne sg notorycznie wykorzystywane do tamania
prawa cztowieka, m.in. poprzez niezgodne z prawem targetowanie
Srodowisk aktywistycznych czy mniejszo$ci. Sg wykorzystywane w
sposOb nieprzejrzysty i poza realng kontrolg. Te same obawy
pojawiajg sie, kiedy przepisy i technologie antyterrorystyczne
sg wykorzystywane do nowych celoéw”.



Korporacje na pomoc panstwu

W czasie pandemii rzagdy na catym Swiecie wspditpracowaty z
prywatnymi podmiotami =z branzy cyfrowej. Firmy IT
przygotowywaty aplikacje mobilne, a Google i Apple
wspoitpracowaty nad udostepnieniem protokotu do Sledzenia
kontaktow miedzy ludzZzmi (dlatego Niemcy i Wielka Brytania
zrezygnowaty z rozwijania wtasnych aplikacji, mimo ze datyby
im one wiekszg kontrole nad przetwarzaniem danych).

Czy to jeszcze wspodtpraca, czy juz zdanie sie na %taske
korporacji? Aktywisci z RPA uwazali na przyktad, ze
przekazywanie oficjalnych wiadomosci na temat koronawirusa za
pomocg nalezacego do firmy Meta komunikatora WhatsApp to juz
przekroczenie tej granicy. Inni aktywisci doprowadzili do
ujawnienia uméw dotyczgcych przekazywania danych miedzy
rzgdami Kolumbii i Wielkiej Brytanii a prywatnymi podmiotami
(np. brytyjski start-up Faculty, wspotpracujacy z amerykanskim
Palantirem, pomagat rzadowi Wielkiej Brytanii %agczy¢ bazy
danych o chorych i na tej podstawie przygotowywaC zalecenia do
walki z pandemig).

Ilu podobnych przypadkéw nie znamy i jakie jeszcze skandale
sie pod nimi kryjg?

Koniec pandemii — nadzdr zostaje

Chociaz nasze gtowy zajete sa juz kolejnymi kryzysami — od
wojny po galopujacg inflacje — to pandemia zostawita po sobie
trwaty inwigilacyjny spadek. Bazy danych o zdrowiu, ktore
powstaty podczas pandemii, zostang wykorzystane do nowych
celéw (np. w Kolumbii, Indiach i RPA powstana narodowe
platformy ochrony zdrowia).

Role big techéw w reagowaniu na kryzysy publiczne ujawnili -
chyba niechcacy — premierzy panstw z grupy wyszehradzkiej,
ktdrzy po inwazji Rosji na Ukraine w lutym 2022 r. zwrdcili



sie do cyfrowych korporacji po pomoc.

Polska pojawia sie w raporcie tylko dwa razy: w konteks$cie
S§ledzgcych aplikacji mobilnych i wuciszania protestoéw
ulicznych. Czy to znaczy, ze jest az tak dobrze, czy tylko nie
wiemy, jak bardzo jest Zle?
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