Wojna sztucznej inteligencji
na platformie Kaggle
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Najlepsza obrong przeciwko ztej sztucznej inteligencji moze
by¢ dobra sztuczna inteligencja. Systemy SI beda przysztos$cia
bezpieczenstwa, a uzywac¢ ich beda zaréwno cyberprzestepcy jak
i osoby odpowiedzialne za ochrone infrastruktury IT.

Autorzy platformy Kaggle, na ktdérej twdrcy modeli
statystycznych i analitycznych konkurujg miedzy sobg budujac
modele najlepiej opisujgce dostepne zestawy danych, wtasnie
ogtosili rozpoczecie zawodéw pomiedzy algorytmami sztucznej
inteligencji. Zawody, ktdre potrwajg przez pie¢ miesiecy, maja
na celu wytonienie najlepszych algorytméw ofensywnych i
defensywnych. ,To $Swietny pomyst, by w jednym miejscu
zgromadzi¢ badania dotyczgce zaréwno technik oszukiwania
systeméw maszynowego uczenia sie, jak systemédw odpornych na
tego typu ataki” — cieszy sie profesor Jeff Clune z University
of Wyoming, ktdry bada granice maszynowego uczenia sie.

Konkurs bedzie skt*adat sie z trzech elementéw. W ramach
pierwszego z wyzwan zadaniem bedzie oszukanie mechanizmu
maszynowego uczenia sie tak, by przestat wtasciwie pracowacd.
Druga konkurencja zak*ada prébe wymuszenia na algorytmie
nieprawidtowe sklasyfikowanie danych. W ramach trzeciego
wyzwania uczestnicy beda musieli stworzy¢ systemy jak
najbardziej odporne na ataki. Wstepne wyniki zostang
zaprezentowane juz pod koniec biezgcego roku.

Maszynowe uczenie sie, w ramach ktdrego maszyna samodzielnie
tworzy algorytm stuzacy do rozwigzania stojgcego przed niag
problemu, staje sie coraz wazniejszym narzedziem pracy w wielu
gateziach przemystu i nauki. 0d dawna jednak wiadomo, ze
technologie maszynowego uczenia mozna oszukaé¢. Na przyktad
udaje sie to spamerom, ktdérzy oszukujg automatyczne algorytmy
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wytapujgce niechciane e-maile. Czasami, Kku zaskoczeniu
ekspertow, okazuje sie, ze nawet niezwykle zaawansowane
algorytmy mozna oszuka¢ w bardzo prosty sposdéb. Zorganizowanie
obitwy algorytméw” moze by¢ dobrym sposobem na ich
udoskonalenie. ,Antagonistyczne maszynowe uczenie sie jest
trudniejsze do badania niz jego konwencjonalna odmiana. Trudno
jest bowiem stwierdzié¢, czy to atak byt tak silny, czy obrona
tak staba” — méwi Ian Goodfellow z Google Brain, ktédre
organizuje zawody.

Jako, ze wspomniane algorytmy sa coraz «czesSciej
wykorzystywane, rosng obawy o ich bezpieczenstwo. Tym
bardziej, ze maszynowe uczenie sie jest coraz popularniejsze 1
moze by¢ wykorzystane zardéwno do prowadzenia pozytywnych jak i
negatywnych dziatan. ,BezpieczehAstwo IT zmierza w kierunku
maszynowego uczenia. Ci zli beda wykorzystywali maszynowe
uczenie do zautomatyzowania atakéw, a my do obrony” — méwi
Goodfellow.
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