Wojna kognitywna, czyli
»korekta” pogladow obywateli

11 lipca 2024

Trzy lata temu NATO okreslito generalne ramy nowego typu
wojny. Okreslono jag jako wojna kognitywna, co we
wczesniejszych publikacjach wojskowych z lat 1990. okreslano
jako ,wojna mézgowa” lub ,wojna umystowa”, gdzie obszarem
bitew majg stal sie ludzkie umysty. W krdétkich zotnierskich
stowach w tego typu wojnie nowym zadaniem stojacym przed
wojskiem ma by¢ kontrola tego co i jak mysla obywatele ich
panstw 1 prowadzenie atakdéw na populacje wroga zmieniajgc ich
procesy mysSlowe.

Rok temu NATO opublikowa*o dokument (lub artykut) pt. ,The
21st-Century Game Changer. Cognitive warfare”, w ktérym
dowddca Cornelis van der Klaauw oméwit zagadnienia zwigzane z
wojng kognitywna.

We wstepie napisat: ,Gotowos¢ cywilna, wymaga, aby NATO
odegrato kluczowg role — ale jedynie we wspieraniu swoich
krajowych cztonkéw, a nie jako samodzielny aktor. Panstwa NATO
roznig sie pod wzgledem kulturowym, strukturami spotecznymi,
technologicznie i rzadowo a co za tym idzie, ich podatnos$¢ na
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ataki kognitywne/poznawcze jest rézna. Konieczne jest
podejscie dostosowane do indywidualnych potrzeb, by zapewnid
narodom wtasciwe wsparcie. Istnieje dodatkowy powdd, dla
ktdrego NATO opracowuje koncepcje wojny kognitywnej: atak
poznawczy jest bezposrednio wymierzony w umysty obywateli
(walczacych i cywili). Jest to naruszenie prawa konfliktoéw
zbrojnych. W odréznieniu od operacji psychologicznych,
dziatania kognitywne nie sg skierowane na nasz Swiadomy umyst,

ale na naszg podswiadomo$¢ — gidéwny czynnik wptywajacy na
nasze zachowanie: emocje. Odbywa sie to dzieki
hiperspersonalizowanemu targetowaniu, integrowaniu 1

wykorzystywaniu neuronauki, biotechnologii, technologii
informacyjnych i kognitywnych (NBIC), korzystajac gtdwnie z
medidéw spoteczno$ciowych i sieci «cyfrowych do
neuroprofilowania i1 atakowania”.

I dalej: ,Musimy zda¢ sobie sprawe, ze jednostki znajduja sie
w centrum wszystkich operacji wojskowych i podejmowania
decyzji strategiczno-politycznych. Chociaz czesto brzmig jak
pomysty z filméw fantastycznonaukowych, to ataki kognitywne
nie sg juz science fiction. Odbywaja sie juz dzi$ i te ataki
bedg miaty miejsce i stang sie bardziej wyrafinowane. Kilka
krajow rozwija potencjat NBIC i zbieranie danych do
wykorzystania w targetowaniu kognitywistycznym. Dziatania te
sg wsplerane przez takie aspekty jak zbieranie danych i
analiza danych 1 dodatkowo s3 %*agczone ze sztuczng
inteligencjg. Chociaz wiekszos¢ atakdéw kognitywnych pozostaje
ponizej progu konfliktu zbrojnego, to skutki moga by¢
Smiertelne i w wielu obszarach wptywajg na wszystkie pied
domen dziatan wojennych. Co wiecej, ataki te koncentrujg sie
na ludziach, gdzie ich centralnym elementem jest ludzkie
poznanie i w zasadzie ma charakter ciggty — to niekonczgca sie
walka”.

Jak dalej stwierdza van der Klaauw bazg dla prowadzenia takich
operacji kognitywnych sa olbrzymie bazy danych o obywatelach
zbierane przez wywiady réznych krajow. Takie Kkartoteki



pozwalajg nie tylko na operacje wojny psychologicznej 1
szantazu, ale rowniez, jak sie okazuje, na zmiane ludzkich
postaw. Napisat w artykule, Zze ,Chinczycy opracowali baze z
profilami ponad dwéch miliondéw by¢ moze wybitnych osobistosci
na catym Swiecie, wykorzystujac jg do wptywania na ich procesy
decyzyjne”. Takie bazy danych oczywiscie znajdujg sie przede
wszystkim w USA, za sprawg Google, Facebooka, Twittera i wielu
innych popularnych aplikacji tworzgcych kartoteki 1
profilujgcych obywateli.

Dalej generat pisze: ,Patrzac na dziatania poznawcze bardziej
szczegbtowo, mozemy zidentyfikowac kampanie dtugoterminowe
toczagce sie na przestrzeni kilku lat, ale takze jednostkowe
dziatania. To, co tgczy oba, to ustrukturyzowane podejscie
stuzgce osiggnieciu okreslonego rezultatu bez SwiadomosSci
jednostki, ze co$ sie dzieje. Zanim osoba wzieta na celownik
zorientuje sie, to szkoda zostata juz wyrzadzona — stato sie
to w momencie gdy stata sie celem. Powdd, dla ktdérego ataki
poznawcze Ssg nhiezauwazone przez cele, jest to, ze dziatania
kognitywne omijajag Swiadomy umyst i bezposSrednio atakujg
podswiadomos¢ danej osoby. W rzeczywistosci, w umysle
podsSwiadomym, pierwotnym celem jest ciato migdatowate. Z
ewolucyjnego punktu widzenia ciato migdatowate jest najstarsza
czescig mézgu. Zanim przejdziemy do bardziej szczegdtowych
informacji o sposobach ataku i $rodkéw wykorzystywanych do
atakéw kognitywnych, krétko przyjrzymy sie funkcjom naszego
Swiadomego i podswiadomego umystu, jak rdéwniez zwigzku
pomiedzy nimi dwoma”.

,Jak sama nazwa wskazuje, nasza podswiadomo$¢ istnieje
»ponizej« naszego S$wiadomego umystu. Podswiadomos$¢, w
przeciwienstwie do $wiadomego umystu, jest zawsze aktywna;
nigdy nie $Spi. Reguluje nasze podstawowe funkcje organizmu,
nasze emocje i, co zaskakujgce, wiekszos¢ podejmowanych
decyzji. Powodem, dla ktérego wiekszos¢ naszych decyzji jest
podejmowana przez naszg podswiadomosé, jest to, ze Swiadomy
umyst zuzywa duzo energii, co powoduje, ze szybko osigga on



granice swoich mozliwosSci. Wtasciwie tylko pie¢ do dziesieciu
procent decyzji, ktore podejmujemy, sg decyzjami racjonalnymi;
w pozostatej czesci polegamy na naszych pod$wiadomych
decyzjach, na co duzy wptyw majg powtdrzenia, automatyzmy,
uprzedzenia i btedy. Mamy wtedy tendencje do uzywania naszego
Swiadomego umystu, aby uzasadnia¢, racjonalizowad¢ i wyjasniad
nasze emocje motywujgce podejmowanie decyzji 1 zachowania.
Ataki poznawcze wykorzystujg te emocje, automatyzmy,
uprzedzenia i btedne przekonania w sposéb, ktory wpitywa na
nasze procesy dedukcyjne starajgce sie zrozumiel otoczenie,
nie wptywajac na to co myslimy, ale jak my$limy. Przeciwnicy
robig to na rdézne sposoby, integrujgc i rozwijajac
opracowywanie technik NBIC. W tym kontek$cie nalezy wzig¢ pod
uwage, ze oba odchylenia (nieracjonalne skrdéty dopuszczalne w
normalnych sytuacjach) i btedy (konkluzje bez dowoddédw oparte
na przypuszczeniach) sa bardzo podobne w réoznych kulturach,
stgd tatwe do wykorzystania”.

»Ponadto nalezy zauwazy¢, ze zamknieta przestrzen, w ktorej
wypowiadajg sie tylko osoby o takich samych lub zblizonych
pogladach (echo chambers) sg doskonatym miejscem do
gromadzenia informacji, ktére mozna wykorzysta¢ w mikroatakach
na konkretne osoby. Co wiecej, nowe technologie takie jak
media syntetyczne, deepfakes, sztuczna inteligencja 1i
eksploracja danych stwarzajg mozliwo$ci powigzania ich z
gromadzeniem 1 przetwarzaniem informacji, ktore mogg by¢
wykorzystywane do czynno$ci kognitywnych. Jedng z tych nowych
technologii jest Metaverse. Metaverse jest w stanie odtworzy¢
Swiat fizyczny 1 zapewnia bardzo wciggajgce doswiadczenie
spoteczne poprzez uzycie zestawdw stuchawkowych, kombinezonéw
i sprzet dotykowy. Jednoczesnie moze dostarczy¢ znaczne ilosSci
fizycznych i psychologicznych informacji, ktére mozna
wykorzysta¢ w manipulacji psychologicznej i emocjonalnej lub w
rekach przeciwnikéw, do mikroatakéw na jednostki. Kto staje
sie celem atakéw kognitywnych? Niektdrzy ludzie sa bardziej
bezbronni niz inni. Najbardziej bezbronne sg pojedyncze osoby,
ktore odczuwajg brak przynaleznosci, <czujag sie



marginalizowani, sg zdezorientowani, uwazajg, ze nie potrafig
wyrazi¢ swoich uczué¢ skarg lub uwazaja, ze sg pozbawieni
swoich praw. Zwykle taczy sie to z brakiem zaufania do
politycznego zarzgdzania 1 struktur spotecznych. To
postrzeganie moze wynika¢ z etyki, rasy, religii, z powoddéw
ekonomicznych, a nawet historycznych. Kluczowe znaczenie maja
takze mozliwos$ci zrozumienia, jak chronimy sie przed atakami
kognitywnymi” — napisat van der Klaauw.

Dalej generat opisat zasadnicze obszary, w ktdrych NATO bedzie
zarzgdzato konfliktem kognitywnym, ,pomagajgc” nam podejmowad
wtasciwe decyzje. W tych obszarach wojsko bedzie stosowato
ataki kognitywne na wtasne populacje, aby pacyfikowa¢ ich
,btedne” myslenie, naginajac je do rzgdowo wyznaczonej
propagandy: ,W spoteczenstwach zachodnich istniejg cztery
podstawowe obszary/luki do rozwazenia: 1) Struktura rzadu:
zachodnia liberalna struktura demokratyczna jest podatna na
kognitywne ataki i jednoczesnie ogranicza mozliwos$ci
wykrywania i obrony przed tymi atakami. 2) Krajobraz medialny
i informacyjny: Ograniczone sSrodki lub brak checi dzielenia
sie informacjami w spos6b otwarty, szczegélnie w potaczeniu z
niskim poziomem umiejetno$ci czytania i pisania lub stabo
rozwinietymi umiejetnosciami krytycznego mysSlenia, otwiera
krytyczng luke, ktdéra moze zostal¢ wykorzystana przez
przeciwnikéw. 3) Struktury spoteczne: Rozdrobniona struktura
spoteczna, a zwtaszcza zamkniete grupy (echo chambers) sa
podatne na fat*szywe i wprowadzajgce w btad narracje. Brak
komunikacji miedzy ludZmi wymieniajgcymi informacje wytgcznie
wewnatrz swoich spotecznosci jest luka, ktdrg mozna %tatwo
wykorzysta¢. 4) Rosngcy poziom populizmu: Ludzie, ktoérzy
czujg, ze nie sa styszani lub wtasciwie reprezentowani w
instytucjach i ze ,elity” lekcewazg ich obawy, postrzegaja
populizm jako rozwigzanie dla ich probleméw, czynigc ich
szczegolnie podatnymi na manipulacje kognitywng”.

Oprécz tego wojsko juz szykuje sie na catg mase nowych
technologii NBIC wprowadzanych do ciat 1ludzkich i do



kontrolowania przez te systemy $wiadomosci mas: ,Istnieja
réowniez inne szybkie zmiany w dziedzinach nanotechnologii,
biotechnologii i technologiach informatycznych. W
nanotechnologii obserwujemy rozwdj nanorobotyki, wytwarzanie
nanosensorow i nanozrodet energii pozwalajgcych na
realizowanie procesow wewngtrz ciata. Bioartefakty powigzane z
nanorobotykg mogg stymulowad percepcje, zdolno$ci poznawcze i
zachowanie. W dziedzinie biotechnologii obserwujemy
zachecajgcy rozwdj sytuacji w bioinzynierii, biogenomice i
neurofarmaceutyce. Jeden z najbardziej obiecujgcych projektéw
to rozwdj syntetycznych materiatdéw DNA znanych jako sDNA. Moze
to by¢ uzytecznag alternatywa do péitprzewodnikdédw krzemowych.
Obecnie mozliwe jest przechowywanie 2,14 x 106 bajtéw danych w
sDNA. Ten materiat organiczny mdégiby umozliwic¢ stworzenie
interfejséw cztowiek-maszyna i czesto jest postrzegany jako
47. ludzki chromosom. W dziedzinie neuroinformatyki implanty
mozna wykorzystaé¢ do poprawy stuchu i wzroku. Co wiecej,
nanotechnologie mozna wykorzysta¢ do dostarczenia przez
krwioobieg nanorobotéw do neurondéw i umozliwié bezpoSrednie
potaczenie ludzkiego mézgu (nie do uswiadomienia przez nasze
zmysty) z komputerem, wykorzystujgc w tym procesie sztuczng
inteligencje. Musimy jednak pamietaé, ze jest to dwustronna
komunikacja: taka sztuczna inteligencja bedzie, z koleil
Xgczona z ludzkim mézgiem”.

W opisanym tu NATO-wskim artykule 1 wczes$niejszych
prezentacjach NATO opisano nowy obszar wojny. Ma to by¢ wojna
0 nasz umyst — o to jak myslimy i co myslimy. Ma to by¢ wojna,
z ktérej spoteczenstwo ma nawet nie zdawal sobie sprawy,
poniewaz bedzie ona prowadzona na poziomie podswiadomym,
podprogowym, gdzie, jak widzimy, rozwaza sie nawet
wprowadzanie systeméw moézg-komputer modulujgcych bezposrednio
nasze mysli. Wojna kognitywna jak opisywali generatowie w
latach 1980. i 1990. ma by¢ ostatecznym konfliktem — wojng o
nasze umysty, a moze 1 same dusze.

Konczac mozna zaznaczy¢, ze zarowno w Rosji jak 1 USA



generatowie, opracowujacy
satanistami.
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