Wojna bez jednego wystrzatu
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Moze to zabrzmiel¢ radykalnie i przewrotnie, ale wielka
globalna wojna trwa juz teraz. Cho¢ oficjalnie nikt jeszcze
nie wystrzelit jednego pocisku.

0 kolejnych zapowiedziach wybuchu wielkiego konfliktu, ktéry
przerodzi¢ sie moze w III wojne Swiatowg informowalismy na
blogu ,Kod Wtadzy” wielokrotnie. Duzym zainteresowaniem
cieszyty sie miedzy innymi przepowiednie szejka Nazima, ktdéry
zapowiadat wybuch wojny na poczatku arabskiego miesigca
Muharram (przetom pazdziernika i listopada). Z kolei rosyjski
polityk, Wtadymir Zyrinowski wieszczyk, ze III Wojna Swiatowa
wybuchnie w lipcu 2012 roku. Mamy wrzesien i chociaz trwaja
walki w Libii i w Syrii, na Kaukazie wcigz jest niespokojnie a
Izrael nieustannie zapowiada, ze dojdzie do ataku na Iran, to
wcigz trudno méwic¢ o wielkim konflikcie. Czy trwa pokdj? A
moze jednak wojna juz dawno sie zaczeta a my tego nawet nie
zauwazylismy?

NOWA ZIMNA WOJNA

Ponad 20 lat temu skonczyta sie Zimna Wojna miedzy NATO i
panstwami Uktadu Warszawskiego, ktéra cho¢ nigdy nie
doprowadzita do wybuchu wielkiego, globalnego konfliktu to
jednak sprawiata, ze swiat trwat w nieustannym napieciu, a w
roznych rejonach Swiata wybuchaty mniejsze lub wieksze wojny,
ktérych inspiratorem prawie zawsze by*a ktdéras ze stron. W
ukryciu wcigz dziataty stuzby wywiadowcze, budowane byty coraz
to nowe sieci szpiegowskie, trwata wojna propagandowa, a w
roznych miejscach nagle gineli ludzie.

Debora Plunket z National Security Agency, ktérej zadaniem
jest dbanie o bezpieczenstwo rzadowych sieci komputerowych USA
przyznata oficjalnie, ze jej zdaniem juz w przysziym roku
Kongres zatwierdzi nowg ustawe dotyczgcg kwestii zabezpieczen
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w sieci. Plunket stwierdzita, ze cyberataki dokonywane przez
pewne panstwa o0siggajg ogromng skale i prowadzg do napied
jakich nie obserwowano od czasu zakonczenia Zimnej Wojny. Co
warto podkreslié¢, dla amerykanskich wtadz tym razem zagrozenia
nie stanowi¢ majg trudne do zlokalizowania grupy terrorystoéw
badZ hackerdéw, lecz konkretne panstwa, przede wszystkim Chiny
i Rosja.

Przypomnijmy kilka istotnych wydarzen jakie miaty miejsce w
ostatnim czasie: kilka miesiecy temu wtadze w Moskwie
zdelegalizowaty szereg dziatajgcych na rosyjskim terytorium
organizacji pozarzadowych, ktdore miaty w ich opinii by¢ niczym
innym jak tylko amerykanska agentura wptywu. Z kolei jak
podaje portal Globalsecurity.org ostatnie napiecia na linii
Chiny-Japonia mogg by¢ prébg sprawdzenia jak duzym poparciem
Stanéw Zjednoczonych cieszy sie Kraj Kwitngcej Wisni. Dobre
stosunki miedzy Waszyngtonie 1 Tokio opierajg sie wcigz na
traktacie bezpieczeAstwa zawartym miedzy obydwoma panstwami
jeszcze w roku 1951. W opinii profesora stosunkdw
miedzynarodowych uniwersytetu w Pekinie, Shi Yinhonga do
wybuchu ostatnich protestéw doszto, gdyz ,rzad chinski uwaza,
ze Stany Zjednoczone zachecajg Japonie do podejmowania
nielegalnych dziatan”. Za przyktad trwajgcej wojny
propagandowej postuzy¢ moze rowniez informacja, ze tym samym
czasie gdy Chiny odwiedza* sekretarz obrony Leon Panetta,
Pekin zaprezentowat w mediach nowy model swojego myS$liwca
J-31, ktéry stanowi¢ ma konkurencje dla stynnego
amerykanskiego F-22.

Oba panstwa konkurujg ze sobag na wielu ptaszczyznach, wiele
dzia¢ sie moze szczegbélnie w rejonie Oceanu Indyjskiego i
Pacyfiku, gdzie Chiny starajg sie umocnié¢ swojg pozycje
wodujgc nowe okrety, a takze budujgc lokalne bazy wojskowe.
Stany Zjednoczone z kolei zdecydowaty sie odbudowad
infrastrukture na Filipinach i zaciesnic¢ kontakty z Australis.

Mimo wszystko jednak prawdziwym frontem walki wcigz wydaje sie
pozostawad Syria. Poparcie udzielone przez Rosje i Chiny



urzedujgcemu prezydentowi al-Assadowi, jest wyraznym sygnatem,
ze panstwa te nie pozwalajg na powtdrzenie wydarzen, ktdére
miaty miejsce rok temu w Libii. Syryjskie wtadze zbrojone sg
przez oba panstwa, podczas gdy rebelianci wspomagani sg przez
USA i ich sojusznikéw. Czy nie przypomina to dziatan jakie
kilkadziesigt lat temu prowadzono choéby w Wietnamie?

JAMES BOND W SIECI

Przede wszystkim jednak pojawia sie nowy rodzaj dziatan
wywiadowczych prowadzonych w Internecie. Ich specyfika polega
miedzy innymi na tym, ze o0 zwycliestwie nie decyduje posiadana
infrastruktura, wyszkoleni agenci czy produkcja przemystowa,
lecz przede wszystkim innowacyjnos¢. Nowe koncepcje i
rozwigzania stajg sie w tym starciu najwazniejszym narzedziem,
ktore moze ostatecznie przesgdzi kto odniesie zwyciestwo w tym
bezkrwawym starciu.

W Wielkiej Brytanii chociazby, tamtejsza gtdéwna instytucja
wywiadowcza, czyli MI5 prowadzi rekrutacje bezpo$Srednio w
sektorze IT, przede wszystkim zas w matych i Srednich
przedsiebiorstwach. Dzisiejszy superagent to juz nie tylko
stynny agent 007, ale tez hacker, ktoéory cate dnie spedza przed
komputerem piszac nowe, grozZne oprogramowanie. Tylko w 2012
roku oprdécz wspomnianych juz wczesniej atakdéw na serwery USA,
miaty miejsce réwniez préby przejecia kontroli nad komputerami
w Iranie, Izraelu czy Rosji. Ich potencjat, oprécz rzecz jasna
mozliwosci przejecia kontroli nad urzadzeniami i informacjami
przeciwnika, tkwi réwniez w tym, ze istniejgce porozumienia i
traktaty miedzynarodowe wcigz nie sg w stanie objac¢ wszystkich
cyberatakéw, utrudniajac tym samym Sciganie sprawcoéw.

Trudno jest zbadad peten potencjat wykorzystania w Swiatowe]
walce o dominacje Internetu i nowych technologii
szpiegowskich. W duzej mierze pozostaje nam opiera¢ sie na
strzepkach informacji, ktére docierajg do nas za poSrednictwem
roznego rodzaju serwisOw informacyjnych. Kiedy ponad rok temu
na blogu ,Kod Wtadzy” opisane zostaty kolejne ataki



przeprowadzane za posSrednictwem drondéw, mato kto blizej
zajmowat sie tym tematem a kolejne doniesienia docieraty do
nas sporadycznie. Teraz praktycznie kazdy atak przy uzyciu
zdalnych samolotdow (UAV) jest odnotowywany przez media a
informacje na ten temat docierajg do szerokich mas odbiorcéw.

Podobnie rzecz ma sie w przypadku cyberwojny. Jeszcze kilka
miesiecy temu tematyka pojawiata sie jedynie przy okazji
spontanicznych doniesien na temat kolejnych wtamah na serwery
iranskich firm majgcych zajmowa¢ sie tamtejszym programem
atomowym czy tez atakom typu DDOS prowadzonych przeciwko ACTA
na rzadowe serwery wielu panstw. Dzi$ cyberwojna jest juz w
zasadzie niekwestionowanym faktem, bedac jednak czesScia czegos$
o wiele powazniejszego, nowej zimnej wojny.

Autor: Victor Orwellsky
Zrédto: Kod Wtadzy



http://orwellsky.blogspot.com/

