Wtamuja sie do sieci 1 rabuja
statki

4 marca 2016

Nalezgcy do Verizona RISK Team informuje, ze piraci napadajacy
statki handlowe wybierajg cele dzieki informacjom uzyskanym z..
wtaman do sieci firm przewozowych.

Jedna z takich firm zauwazyta, ze gdy jej statki sg napadane,
piraci maja ze soba czytniki koddéw kreskowych, dzieki ktorym
wyszukuja konkretne kontenery i skrzynie, oprdézniajag je z
najcenniejszego *adunku i w ciggu kilkunastu minut znikajgq.
Przedstawiciele firmy, zdziwieni tym nietypowym dziataniem,
wynajeli RISK Team do przeprowadzenia $ledztwa i odkrycia
zrédta wycieku danych o towarze.

Szybko okazato sie, ze za wyciek odpowiada przestarzaty CMS
napisany na potrzeby przedsiebiorstwa. Piraci lub ktos
dziatajacy na ich zlecenie wstrzykngt tam szkodliwy kod, ktéry
pozwalat nie tylko korzysta¢ z CMS-a, ale réwniez wydawaé mu
polecenia. W ten sposéb piraci zyskali dostep do petnej
informacji dotyczgcej *adunkéw, przysztych *adunkéw oraz tras
statkéw. Mogli wiec zawczasu precyzyjnie zaplanowal ataki i
skupi¢ sie wytagcznie na najbardziej cennych towarach.
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