Wtadze USA zajrzaty w liste
kontaktow wspotpracownika
Wikileaks?
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Wtadze USA prosity firmy Google i Sonic.net o informacje z
kont e-mailowych Jacoba Appelbauma — aktywisty i zwolennika
Wikileaks. Odbyto sie to bez nakazu przeszukania, a wspomniany
aktywista nie jest podejrzany o zadne przestepstwo. To kolejny
dowdéd na to, ze wtadze USA wykorzystuja wady krajowego prawa,
aby grzeba¢ w elektronicznej korespondencji obywateli.

Jacob Appelbaum to specjalista od bezpieczenstwa i aktywista
walczacy o prawa cztowieka, ktory otwarcie popiera Wikileaks.
Nie jest to przestepca ani nawet podejrzany, ale wtadze USA
interesuja sie nim w zwigzku ze S$ledztwem dotyczacym
Wikileaks. Byta to jedna z tych osdb, ktérg wtadze USA
przeSwietlaty za pomocg danych z Twittera.

Z doniesien Wall Street Journal wynika, ze amerykanskie organy
§cigania postanowity zajrze¢ rowniez do e-maili Jacoba
Appelbauma i to bez nakazu przeszukania. Do ujawnienia danych
na podstawie specjalnego nakazu zostaty zobowigzane firmy
Google oraz Sonic.net. Dziennikarze WSJ widzieli dokumenty,
ktére to potwierdzaja.

Firma Google nie skomentowata sprawy. Przedstawiciele
Sonic.net powiedzieli WSJ, ze walczyli z nakazem. Ponadto
Sonic.net 1 Google prosity o prawo do poinformowania Jacoba
Appelbauma, ze dane dotyczace jego kont zostang przekazane
wtadzom. Organy Scigania miaty prosi¢ o liste adreséw, z
ktérymi Appelbaum korespondowat w ciggu ostatnich dwdch lat.

Najbardziej niepokojgce w tej sytuacji jest to, ze wtadze USA
wcigz wykorzystujg niedociggniecia swojego prawa, ktore
zapewnia prywatnos¢ tylko niektérym formom komunikacji. Ustawa
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Electronic Communications Privacy Act powstata d¢wierc wieku
temu i nie przewidziano w niej, ze ludzie beda przechowad
niektére dane o charakterze prywatnym w smartfonach lub w
ramach ustug takich, jak Gmail.

Obecnie w USA wtadze muszg sie bardzo postarac¢, aby uzyska¢d
dostep do czyjejs papierowej korespondencji. Mniej trudnosci
jest z uzyskaniem e-maili 1lub danych geolokacyjnych z
telefonu. Nie trzeba wykazywaé, Ze istnieje powdd do dokonania
przeszukania i popetnione zostato przestepstwo. Wystarczy mied
,uzasadnione podstawy”, by sadzié, ze dane majg zwigzek ze
Sledztwem. Przy tej uproszczonej procedurze uzytkownik poczty
elektronicznej moze nawet nie wiedzie¢, ze wktadze przejrzaty
jego korespondencje.

Wady amerykanskiego prawa byty nie raz przedmiotem krytyki,
ale wyglada na to, ze wtadze chetnie z nich korzystajg i wcale
nie Spieszag sie, by sytuacje zmienié¢. Kwestia ta byta czesto
podnoszona wtasnie przy okazji $ledztwa w sprawie Wikileaks.

Warto przypomniec, jak byto z inwigilacjg przez Twittera. W
grudniu ub.r. sedzia Theresa Buchanan wydata nakaz
udostepnienia wtadzom informacji zwigzanych z kontami kilku
0sOb powigzanych z Julianem Assange. Nakaz dotyczyt m.in.
Appelbauma, ale takze Birgitty Jonsdottir, islandzkiej
postanki, co byto szczegdlnie kontrowersyjne.

Inwigilowani wuzytkownicy Twittera wystgpili do sadu o
cofniecie nakazu oraz upublicznienie wszystkich zwigzanych z
tg sprawg dokumentéw. Méwiono, ze naruszona zostata czwarta
poprawka do konstytucji USA, ktdéra okresla zasady nakazéw i
rewizji. Inni komentatorzy méwili o naruszeniu praw
wynikajacych z pierwszej poprawki, gdyz dziatanie wtadz mia%o
zwigzek z wolnoscig stowa.

W marcu br. sad odrzucit wniosek o cofniecie nakazu i nie
zgodzit sie na odtajnienie rzgdowego wniosku dotyczgcego jego
wydania. Szkoda, bo méwiono, ze wniosek ten mégt dotyczyd



takze Google’a, Facebooka i Skype’a. Cho¢ wniosek o wydanie
nakazu pozostat tajny, sad zgodzit sie na odtajnienie samego
nakazu, co wcale nie musiato nastgpic.
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