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Ustawodawcy UE przedstawiajg propozycje, aby sity policyjne w
catej UE mogty potaczy¢ swoje bazy danych zdjecé, ktére
zawierajg miliony fotografii ludzkich twarzy.

Przez ostatnie 15 lat sity policyjne poszukujgce przestepcow w
Europie mogty wymienia¢ miedzy sobg odciski palcdéw, dane DNA
oraz informacje dotyczgce wtascicieli pojazddéw. Jesli
funkcjonariusze we Francji podejrzewajg, ze poszukiwana przez
nich osoba przebywa w Hiszpanii, mogg poprosi¢ hiszpanskie
wtadze o sprawdzenie odciskéw palcow w ich bazie danych.
Aktualnie ustawodawcy unijni majg zamiar wtgczy¢ do owego
systemu miliony zdje¢ ludzkich twarzy — i tym samym umozliwid
wykorzystanie rozpoznawania twarzy na niespotykang dotad
skale.

Ekspansja systemu identyfikacji twarzy w Unii Europejskiej
jest czesScia szerszych plandéw ,modernizacji” policji na catym
kontynencie i wchodzi w zakres propozycji dzielenia sie danymi
w ramach projektu o nazwie Prum II. Jego szczegbéty zostaty
przedstawione po raz pierwszy w grudniu 2021, ale krytyka ze
strony europejskich podmiotdédw nadzorujgcych ochrone danych
stata sie gtosniejsza w ostatnich tygodniach, kiedy to
zrozumiano petny potencjat tego rodzaju zamierzen.

Propozycje te sg czesScig dziatan UE zmierzajgcych do
stworzenia wspOlnych baz danych biometrycznych. W budzecie
Unii na rok 2022 druga co do wielkosci finansowania agencja
byta Eu-lLisa, ktéra dostarcza systemy informatyczne do
zarzgdzania granicami i migracjg oraz pracuje nad potgczeniem
baz danych panstw cztonkowskich zawierajgcych informacje
osobowe, tozsamo$¢, dane biometryczne, m.in. generujac spory
biznes.
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,10, co tworzycie, to najbardziej rozbudowana infrastruktura
nadzoru biometrycznego, jaka, jak sadze, kiedykolwiek
zobaczymy na sSwiecie” — moéowi Ella Jakubowska, doradca ds.
polityki w organizacji pozarzgdowej zajmujgcej sie prawami
obywatelskimi o nazwie European Digital Rights (EDR1i)
https://edri.org/. Dokumenty uzyskane przez EDRi na podstawie
przepiséw o wolnos$ci informacji oraz udostepnione stronie
+~Wired” wujawniajg, jak narody naciskaty na wtaczenie
rozpoznawania twarzy do miedzynarodowego porozumienia
dotyczacego policji.

Pierwsza wersja konwencjli zostata podpisana przez siedem
krajéw europejskich — Belgie, Niemcy, Hiszpanie, Francje,
Luksemburg, Holandie i Austrie — w roku 2005 i umozliwia
narodom wymiane danych w celu zwalczania przestepczosci
miedzynarodowej. 0d czasu wprowadzenia Prum, jego wdrozenie
przez 27 panstw europejskich by*o zrdéznicowane.

Prim II planuje znacznie rozszerzy¢ ilo$¢ informacji, ktore
moga by¢ udostepniane, potencjalnie wtagczajgc zdjecia i
informacje zawarte w prawach jazdy. Propozycje Komisji
Europejskiej méwig roéwniez, ze policja bedzie miata wiekszy
,Zautomatyzowany” dostep do wudostepnianych informacji.
Ustawodawcy twierdzg, ze oznacza to, iz policja w catej
Europie bedzie mogta sScisle wspéipracowad, a europejski organ
§cigania Europol bedzie miat ,silniejszag role”.

Wtgczenie zdje¢ twarzy i mozliwos¢ uruchomienia wobec nich
algorytméw rozpoznawania twarzy to jedne z najwiekszych
planowanych zmian w Pram II. Technologia rozpoznawania twarzy
spotkata sie w ostatnich latach ze znacznym sprzeciwem,
poniewaz coraz czesciej stosujg jg sity policyjne, a ona sama
Zle identyfikowa*a 1ludzi niszczgc tym samym ich zycia.
Dziesigtki miast w USA posunety sie nawet do zakazania policji
korzystania z tej technologii. W UE trwa debata nad zakazem
stosowania przez policje rozpoznawania twarzy w miejscach
publicznych w ramach ustawy o sztucznej inteligencji.



Prium II pozwala jednak na stosowanie retrospektywnego
rozpoznawania twarzy. Oznacza to, ze stuzby policyjne moga
poréwnywa¢ nieruchome obrazy z kamer CCTV, zdjecia z medidw
spotecznosciowych lub zdjecia z telefonu ofiary z wizerunkami
0s6b przechowywanymi w policyjnej bazie danych. Technologia ta
rozni sie od systemdéw rozpoznawania twarzy na zywo, ktdre sa
czesto podtgczone do kamer w przestrzeni publicznej; te
spotkaty sie z najwiekszg krytyka.

Propozycje europejskie pozwalajg panstwom pordwnywaé zdjecia z
bazami danych innych panstw i sprawdzad, czy sg one zgodne —
tworzgc w ten sposéb jeden z najwiekszych istniejgcych
systemédw rozpoznawania twarzy. Jeden z dokumentéw uzyskanych
przez EDRi méwi, ze liczba potencjalnych dopasowan moze
wynosi¢ od 10 do 100 twarzy, chociaz liczba ta wymaga
ostatecznej decyzji politykédw. Rzecznik Komisji Europejskiej
méwi, ze przed podjeciem jakichkolwiek dalszych dzia*an osoba
ludzka przejrzy potencjalne dopasowania i zdecyduje, czy
ktéore$s z nich jest prawidtowe. “W znacznej liczbie przypadkoéw
dostepny jest obraz twarzy podejrzanego” — stwierdzit w
dokumentacji minister spraw wewnetrznych Francji. Oswiadczyt,
Zze przy uzyciu wtasnego systemu rozpoznawania twarzy
rozwigzano sprawy wtaman i wykorzystywania seksualnego dzieci.

Dokumenty Prim II, datowane na kwiecien 2021 roku, kiedy to po
raz pierwszy omawiano wspomniane plany, wskazujga na ogromng
liczbe zdje¢ twarzy, jakie posiadaja poszczegdlne kraje. Wegry
dysponujg 30 mln zdjeé, Wtochy 17 mln, Francja 6 mln, a Niemcy
5,5 mln — jak wynika z dokumentdéw. Te zdjecia moga obejmowad
podejrzanych, skazanych za przestepstwa, ubiegajgcych sie o
azyl 1 “niezidentyfikowane cia*a martwe” i pochodzg z wielu
zrodet w kazdym kraju.

Jakubowska méwi, ze o ile krytyka systemdédw rozpoznawania
twarzy skupita sie gtdéwnie na systemach dziatajgcych w czasie
rzeczywistym, to te, ktdére identyfikujg ludzi w pdZniejszym
czasie, wcigz sg problematyczne. ,Kiedy stosuje sie
rozpoznawanie twarzy do materiatéw filmowych Tlub zdjed



retrospektywnie, czasami szkody mogg by¢ jeszcze wieksze, ze
wzgledu na mozliwo$¢ spojrzenia wstecz na, powiedzmy, protest
sprzed trzech lat lub sprawdzenia, kogo spotkatam piec lat
temu, poniewaz jestem teraz przeciwnikiem politycznym” — méwi.
,Jedynie zdjecia twarzy podejrzanych lub skazanych przestepcéw
mogg by¢ wymieniane” — méwi rzecznik Komisji Europejskiej,
powotujgc sie na przewodnik po tym, jak system bedzie dziatat.
»Nie bedzie dopasowywania zdjeé¢ twarzy do o0gd6tu
spoteczenstwa”.

Zdjecia twarzy ludzi nie powinny by¢ potaczone w jednej
gigantycznej centralnej bazie danych, moéwi oficjalna
propozycja, lecz sity policyjne bedg potaczone ze sobg poprzez
scentralny router”. Router ten nie bedzie przechowywat zadnych
danych, mowi rzecznik Komisji Europejskiej, dodajac, ze bedzie
,dziatat jedynie jako broker wiadomos$ci” pomiedzy
poszczegdlnymi krajami. To zdecentralizowane podejscie czyni
Prim II bardziej prostym. Policja chcaca poréwnac odciski
palcow w ramach obecnego systemu musi indywidualnie tgczy¢ sie
z innymi sitami policyjnymi. W ramach nowej infrastruktury
kraje potrzebujg tylko jednego pot*gczenia z centralnym
routerem i %tatwiej bedzie ,doda¢ do systemu dodatkowe
kategorie danych”, méwig dokumenty uzyskane przez EDRi.

Jednym z najwiekszych probleméw dla Jakubowskiej jest to, jak
Prim II moze znormalizowal stosowanie rozpoznawania twarzy
przez sity policyjne w catej Europie. ,To, co naprawde nas
niepokoi, to to, jak bardzo owa propozycja Prum II moze
zacheca¢ do tworzenia baz danych zdje¢ twarzy i stosowania
algorytméw do tychze baz danych w celu wykonywania
rozpoznawania twarzy” — stwierdza. Zgodnie z wnioskiem, UE
pokryje koszty podtgczenia baz danych do Prum II, a to
obejmuje koszty tworzenia nowych krajowych baz danych zdje¢
twarzy.
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