Witryny Mossadu, CIA 1 MIG6
narazone na atak
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Wsrdéd certyfikatéw SSL ukradzionych z holenderskiej firmy
DigiNotar znajdujg sie certyfikaty wykorzystywane przez CIA i
Mossad. Gervase Markham, developer Mozilli, ktéry bierze
udziat w pracach nad zabezpieczeniem Firefoksa przed atakami z
uzyciem skradzionych certyfikatdéw, poinformowal, ze w sumie
skradziono 531 certyfikatéw. Sg wsrod nich takie, z ktérych
korzysta CIA, MI6, Mossad, Microsoft, Yahoo, Skype, Facebook i
Twitter.

Zdaniem Christophera Soghaiana, znanego specjalisty ds.
prywatnosci, certyfikaty zostaty prawdopodobnie skradzione
przez kogos z Iranu. Niewykluczone, ze za wtamaniem stat rzad
Iranu.

Skradzione certyfikaty moga zosta¢ wykorzystane do
przeprowadzenia ataku typu man-in-the-middle, ktéry pozwala na
podszycie sie pod legalng witryne 1 przekonanie przegladarki
za pomocg certyfikatu, Zze potaczylismy sie z prawdziwag
witryng.

Google i Mozilla oSwiadczyty, ze w zwigzku z wtamaniem do
DigiNotar zablokowaty wszystkie certyfikaty wydane przez te
firme, réwniez te, z ktérych korzysta rzad Holandii.

Przed kilkoma dniami holenderskie Ministerstwo Spraw
Wewnetrznych oswiadczy*o, ze rzad nie jest w stanie
zagwarantowa¢ bezpieczenstwa swoich witryn i poprosito
obywateli, by ci nie logowali sie na zadnych rzadowych
witrynach do czasu, az zostang wydane nowe certyfikaty.

Zdaniem specjalistdéw wtamanie oznacza koniec firmy DigiNotar.
Jej certyfikaty stracity bowiem wiarygodnos¢. Tym bardziej, ze
do kradziezy certyfikatdéw doszto juz w lipcu, a holenderska
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firma powinna natychmiast poinformowal twércéw przegladarek o
koniecznosci zablokowania jej certyfikatéw.
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