Wirusy dla Linuksa?
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Nie wszystkim firmom jest na reke fakt, ze prawdopodobienstwo
zarazenia wirusem peceta z Linuksem jest znikome.

0 Linuksie krazy wiele mitéw, z ktdédrych spora czesé¢ nie ma
wiele wspdélnego z rzeczywistoscig. Niektérzy twierdzg, ze dla
Pingwinka nie ma wirusdéw, co niestety nie jest zgodne z
prawdg. Wedtug Kaspersky Lab kila lat temu byto oko*o tysigca
ztosliwych narzedzi, ktdére mogty zaszkodzi¢ pecetowi z
Linuksem. Ile tego typu aplikacji stworzono dla Windowsa —
chyba nikt nie podjat sie nawet préby zliczenia (chod
sygnatury Symanteca wskazywaty w ubiegtym roku na okoto 18
miliondw).

NIE DAJ SIE ZASTRASZY(

Ostatnio przybywa informacji o wirusach dla Linuksa 1 bez
wagtpienia pojawiato sie ich bedzie coraz wiecej. Nie wynika to
jednak tylko z faktu, ze po prostu zainteresowanie Pingwinkiem
rosnie (szczegdlnie na urzgdzeniach mobilnych). Firmy tworzgce
antywirusy muszg w koncu na czym$ zarabiaé¢, a nie jest to
tatwe, gdy ich produkty wydajg sie uzytkownikom niepotrzebne.

Uwierzcie mi, gdy na skrzynke e-mail dostaje sie kolejna
informacje prasowg od firmy tworzgacej oprogramowanie
antywirusowe, mozna by¢ pewnym, ze bedzie ona chciata
maksymalnie nastraszy¢ uzytkownikéw. 0 ile w przypadku
Windowsa rzeczywiscie warto wyposazy¢ sie w jaki$ program
antywirusowy (niekoniecznie ptatny), to w przypadku Linuksa
zwykle obedziecie sie bez tego.

CZEMU LINUX JEST BEZPIECZNY?

Z¥osliwi powiedzg, ze Linux jest bezpieczny gtdéwnie dlatego,
ze ma znikome udziaty w rynku komputeréw biurkowych. Jest to
po cze$ci prawda, jednak spogladajgc chociazby na rynek
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mobilny, gdzie zdecydowanym 1liderem jest Android
wykorzystujacy jadro Linux, mozna dojs¢ do zupeinie innych
wnioskéw. W przypadku Pingwinka niestety to uzytkownicy sg
najczesciej winni zarazenia sie wirusem, ignorujagc kolejne
zabezpieczenia.

PrzejdZzmy jednak do faktycznych przyktadow. Skad wiec
najczesciej na naszej maszynie biorg sie wirusy? Mozemy je
dostaé¢ poczta e-mail, albo pobra¢ z internetu. I tutaj dla
twércOw wirusdéw zaczynajg sie schody: miazdzgca wiekszos¢
uzytkownikéw ma Windowsa, wiec to wtasnie dla niego skierowane
sg zwykle niebezpieczne narzedzia. Ztosliwy plik exe nie
zaszkodzi Linuksowi.

Mimo wszystko zatdézmy, ze ktos chce zaatakowaé¢ w ten sposodb
Linuksa i przesyta nam poczta wirusa. Tu zndéw pojawiaja sie
problemy: w Windowsie zwykle wystarczy dwukrotnie klikna¢ na
aplikacje, by zostata ona uruchomiona, natomiast w Linuksie
proces ten jest znacznie bardziej skomplikowany i wymaga
nadania praw do uruchomienia, badZ nawet wpisania has%a.

UZYTKOWNIK — NAJSLABSZE OGNIWO?

Android to ciekawy przyktad Linuksa, ktdérego uzywaja miliony
oséb. Co chwile styszymy o rosngcej liczbie zagrozen dla tej
platformy. Prawda jest jednak taka, ze niemal wszystkich
infekcji wudatoby sie unikng¢, gdyby uwaznie $ledzid
uprawnienia, jakie nadajemy aplikacji przed instalacjg.
Programy na Linuksie nie instalujg sie w systemie w magiczny
sposéb po jednym kliknieciu.

Osoby wykorzystujgce Linuksa 1 wcigz czujace sie zagrozone,
mogg oczywiscie skorzysta¢ z antywirusdéw. Na pececie w
zupetnosci powinien jednak wystarczy¢ darmowy ClamAv albo
rkhunter — do wyszukiwania rootkitdéw. Przede wszystkim warto
sie jednak wyposazy¢ w czujnos$¢ i zdrowy rozsadek, bo nawet
najlepszy antywirus nic nie da, gdy bez zastanowienia bedziemy
wpisywali nasze hasta gdzie popadnie, albo instalowali



podejrzane programy.
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