Wirus moze manipulowad
wynikami tomografii 1
rezonansu
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Izraelscy specjalisci zwracajg uwage na stabe zabezpieczenia
sprzetu medycznego i sieci. Stworzony przez nich wirus tak
manipulowat obrazami wykonanymi =za pomocg tomografii
komputerowej 1 rezonansu magnetycznego, ze pojawiaty sie na
nich fatszywe guzy nowotworowe. ZtoSliwe oprogramowanie by%o
tez zdolne do usuwania z obrazéw rzeczywiscie istniejacych
guzow i nieprawidtowos$ci. W obu przypadkach tego typu atak
moze mieé¢ powazne konsekwencje dla pacjenta.

P

Yisroel Mirsky, Yuval Elovici i dwéch innych specjalistéw z
Centrum Badan nad Bezpieczenstwem Cyfrowym na Uniwersytecie
Ben-Guriona méwig, ze np. taki atak mozna np. przeprowadzic¢ na
polityka, by sktoni¢ go do wycofania sie z wyboréw.

Izraelczycy dowiedli, ze to, co méwia, to nie tylko teoria.
Podczas testéw wykorzystali swoje oprogramowanie do
zmanipulowania zdjec¢ ptuc wykonanych za pomocg tomografu.
Zdjecia dano do przeanalizowania trzem dosSwiadczonym
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radiologom. Okaza*o sie, ze diagnoza niemal zawsze byta
nieprawidtowa. Tam, gdzie ztosliwe oprogramowanie dodato
fatszywe guzy nowotworowe, radiolodzy w 99% przypadkow
zdiagnozowali chorobe. Tam, gdzie prawdziwe guzy nowotworowe
zostaty usuniete przez wirusa, radiolodzy w 94% przypadkow
orzekli, ze pacjent jest zdrowy. Nawet wéwczas, gdy radiologom
powiedziano, ze beda mieli do czynienia ze zmanipulowanymi
obrazami i dano im do przeanalizowali kolejny zestaw zdjec, to
w przypadku tych fotografii, na ktorych wirus dodat fatszywego
guza radiolodzy w 60% zdiagnozowali chorobe, a tam, gdzie
z¥osliwy kod guza usungt, radiolodzy w 87% przypadkow
stwierdzili, ze pacjent jest zdrowy. Jeszcze gorzej niz ludzie
poradzito sobie oprogramowanie, ktore jest <czesto
wykorzystywane przez radiologdéw do potwierdzenia diagnozy. Ono
w 100% dato sie oszuka¢ fatszywym guzom.

,Bytam zaszokowana” — przyznaje Nancy Boniel, radiolog z
Kanady, ktdéra brata udzia* w badaniach. ,Poczutam sie tak,
jakby kto$ usungt mi grunt spod stép. Zostatam bez narzedzia
diagnostycznego.”

Mirsky, Elovici 1 inni przeprowadzili eksperymenty ze
zdjeciami ptuc, jednak sa pewni, ze ich atak bedzie tez
dziatat w przypadku guzéw mézgu, chordéb serca, zatoréw
zylnych, uszkodzen rdzenia kregowego, ztaman kos$ci, uszkodzen
wiezadet oraz artretyzmu.

ZXosliwe oprogramowanie moze losowo dodawaé fatszywe guzy do
wszystkich obrazéw, powodujgc w szpitalu chaos oraz spadek
zaufania personelu do sprzetu medycznego, moze tez wyszukiwad
konkretnych pacjentéw po ich nazwisku czy numerze
identyfikacyjnym i dodawa¢ fat*szywe informacje tylko do ich
diagnoz. To za$ oznacza, ze osoba powazne chora moze nie
otrzyma¢ pomocy, a osoby zdrowe zostang poddane niepotrzebnym,
ryzykownym i szkodliwym zabiegom 1leczniczym. Co wiecej,
program moze tez sledzi¢ kolejne badania konkretnego pacjenta
i dodawa¢ do nich gquzy, fatszywie informujgc o
rozprzestrzenianiu sie choroby, lub tez pokazywac, ze guzy sie



zmniejszajg, sugerujgc, iz leczenie dziata. Jest ono tez
zdolne do manipulowania wynikami badan klinicznych,
przekazujgc fatszywe dane na temat testowanych lekdéw czy
technik leczniczych.

Mirsky méwi, ze atak jest mozliwy do przeprowadzenia, gdyz
szpitale nie podpisujg cyfrowo skandéw. Obrazy wykonane przez
tomograf i rezonans sg przesytane do stacji roboczych oraz baz
danych. Gdyby obrazy cyfrowo podpisywano, a transmisje
szyfrowano, niezauwazona zmiana obrazu bytaby niemozliwa.
Jako, ze nie jest to robione, osoba z dostepem do sieci
szpitala moze zainfekowa¢ ja szkodliwym kodem.

»Szpitale przywigzuja bardzo duzg uwage do prywatnosci. Ale
tylko tam, gdzie dane sg dzielone z innymi szpitalami czy
jednostkami zewnetrznymi. Tutaj istniejg bardzo sSciste
przepisy dotyczace ochrony danych osobowych i medycznych.
Jednak to, co dzieje sie wewngtrz szpitala to inna historia” —
stwierdza Mirsky. To, jak sie okazuje, problem nie tylko
Izraela. Fotios Chantzis, gtéwny inzynier odpowiedzialny za
bezpieczenstwo w amerykanskiej Mayo Clinic potwierdza, ze
sytuacja taka jest mozliwa 1 ze wewnetrzne sieci szpitali
zwykle nie sg zabezpieczone. Wiele szpitali uwaza bowiem, ze
ich sieci sg niedostepne z zewnatrz. Nawet tam, gdzie sieci
wewnetrzne umozliwiajg szyfrowanie, to nie jest ono uzywane
np. ze wzgleddw na obawy o kompatybilnos¢ ze starszym, wcigz
wykorzystywanym, oprogramowaniem.

Podczas przygotowywania swojego szkodliwego kodu naukowcy z
Uniwersytetu Ben Guriona wykorzystali techniki maszynowego
uczenia sie, za pomocg ktérych wytrenowali wirusa tak, by
szybko przedostawat sie do obrazéw przesytanych przez sied
szpitalng oraz by dopasowywat umieszczane przez siebie na
zdjeciu fatszywe informacje do anatomii pacjenta. Dzieki temu
fatszywe guzy wygladaty bardziej realistycznie. Wirus moze
dziata¢ w trybie catkowicie automatycznym, zatem wystarczy
wpusci¢ go do sieci, a wykona swojg prace bez nadzoru i
oczekiwania na polecenia od napastnika.



Infekcji mozna dokonac¢ albo majgc dostep do szpitalnych
urzgdzen i podtgczajac sie do nich za pomocg kabla lub tez
wykorzystujgc internet. Izraelczycy odkryli bowiem, ze wiele
sieci szpitalnych jest albo wprost podtaczonych do internetu,
albo tez w szpitalu istnieje urzadzenie, ktdre ma dostep
jednoczesnie i do internetu i do sieci wewnetrznej szpitala.

Izraelczycy przeprowadzili nawet atak na szpital w swoim
kraju. Mirsky dostat sie, po godzinach pracy, na oddziat
radiologii i podtaczyt urzadzenie ze ztosliwym kodem do
wewnetrznej sieci. Cata operacja zajeta mu zaledwie 30 sekund.
Nikt go nie niepokoit, nie pyta*, co tam robi. Dyrekcja
szpitala wydata pozwolenie na przeprowadzenie testu, ale
personel nie byt o niczym poinformowany.

Mirsky méwi, ze najlepszym sposobem na unikniecie tego typu
atakéw bytoby szyfrowanie komunikacji wewnatrzszpitalnej i
cyfrowe podpisywanie wszystkich danych, komputery powinny by¢
tak skonfigurowane, by wszczyna¢ alarm, gdy tylko ktérych z
obrazéw nie jest odpowiednio podpisany. Jednak, jak zauwazaja
specjalisci, nie jest to takie proste. Wielu szpitali nie stad
na takie rozwigzania lub tez uzywajg starych, czesto 20-
letnich, technologii, ktére nie wspierajg szyfrowania i
cyfrowych podpiséw. ,To zmiany, ktére wychodzg daleko poza
same urzadzenia 1 dotyczg catej infrastruktury sieci, zauwaza
Suzanne Schwartz z amerykanskiej FDA.”
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