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W ostatnich tygodniach sporo méwi sie o inwigilacji obywateli
przez Wielkiego Brata. Wywotato to dyskusje dotyczgce naszej
prywatnosci 1 jej ochrony. Na temat spotecznych,
obywatelskich, gospodarczych i prawnych nastepstw zachodzgcej
rewolucji cyfrowej oraz konsekwencji rozprzestrzeniania sie
internetowych form komunikacji dla naszego zycia publicznego 1
prywatnego rozmawiamy z Jedrzejem Niklasem, prawnikiem,
cztonkiem zespotu Fundacji Panoptykon, dzia*ajgcej na rzecz
wolno$ci i ochrony praw cztowieka w spoteczenstwie
nadzorowanym.

KRZYSZTOF WOLODZKO: Czy mozemy w ogéle méwié o wolnosci w
Internecie? Co wyznacza jej granice i charakter?

JEDRZEJ NIKLAS: Rozpowszechnione jest przekonanie o Internecie
jako strefie anonimowej, gdzie rdéwnoczesnie nikt nas nie
kontroluje, gdzie jestesmy zupeinie swobodni, chocby w
wymiarze wzajemnej komunikacji. Trzeba jednak pamietaé¢, ze u
swych Zrddet Internet miat stuzy¢ celom czysto militarnym,
bardzo utylitarnym. Nie byta to sfera skonstruowana z myslag o
tym, zeby jej uzytkownik mégt zachowa¢ anonimowos$¢ — to tylko
czeste wrazenie coraz bardziej masowych uzytkownikéw. Jest
reguta, ze zaréwno firmy komercyjne, jak i panstwa korzystaja
z sieciowych zasobdéw danych, ze $ladéw, ktdédre zostawiamy w
Internecie, i w ten sposéb osiggaja wtasne cele, udoskonalajgc
metody kontroli przeptywu informacji.

— Gdzie szukac¢ Zrodet tego zjawiska?

— W wymiarze merkantylnym podstawowa przyczyna to pienigdze,
ktére mozna zarobi¢ w Sieci. To ogromny rynek.
Wiceprzewodniczgca Komisji Europejskiej, Viviane Reding,
odpowiedzialna réwniez za kwestie ochrony danych osobowych,
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stwierdzita, ze te dane wycenia sie na 315 miliardéw dolaroéw.
Na globalnym rynku, z jakim mamy dzi$ do czynienia, informacje
cyfrowe staty sie czym$s w rodzaju ropy naftowej.

— Uzywane jest okreslenie ,cyfrowy kapitalizm”.

— Wprost wskazuje ono na to, ze motorem napedowym wielu
procesdw gospodarczych stata sie informacja. Jest atrakcyjna
finansowo dla firm. Mozna zapytac, czy odpowiada to nam jako
obywatelom i konsumentom. I od razu pojawia sie kwestia
spotecznej i indywidualnej SwiadomosSci procesdéw zachodzgcych w
Sieci.

Z reguty méwimy, ze to wielkie korporacje wykorzystuja cyfrowy
kapitat. W rzeczywistos$ci podmioty zaangazowane w ,rynek
Sieci” dziat*ajg na kazdym szczeblu. Skupie sie jednak na
duzych firmach, ktore kontrolujg do 80 proc. globalnego rynku.
To m.in. Microsoft, Google, Amazon, w mniejszym stopniu
Facebook. Sa to wtasciwie monopole, z ktorymi bardzo trudno
konkurowa¢. Istotne jest rdwniez amerykanskie pochodzenie tych
korporacji, ktore wigze sie tez z faktem, ze Internet powstat
w Stanach Zjednoczonych. Spora cze$¢ jego infrastruktury jest
nadzorowana przez organizacje ICANN (Internet Corporation for
Assigned Names and Numbers — Internetowa Korporacja ds.
Nadawania Nazw i Numerdéw), ktdédra niby jest niezalezna, ale
podlega Departamentowi Handlu Stanéw Zjednoczonych. To takze
pokazuje, ze Internet jest amerykocentryczny.

— Panuje dos¢ powszechna opinia, ze zaleta Sieci jest np.
darmowos¢ wielu ustug, np. bezptatny dostep do poczty
elektronicznej. Naprawde nic za to nie ptacimy?

— To 1iluzja. Uzytkownicy Sieci p*acg swoimi danymi,
informacjami, ktdére nierzadko krazg w obiegu marketingowym
poza Jjakakolwiek spotecznag/obywatelska kontrola, sa
przekazywane innym podmiotom. Podam pewien przyktad. W trakcie
ostatniej kampanii przed wyborami na prezydenta USA sztaby
wyborczy skupowaty informacje od Amazonu itp. graczy, tworzac



sprofilowane mini-kampanie, skierowane juz do konkretnych
wyborcow. W ten sposdb jestesmy ,wytawiani” z tego pozornie
anonimowego oceanu Sieci.

— W jaki sposdb, z pomoca jakich narzedzi dokonuje sie ten
proces?

— Kluczem bedzie profilowanie, czyli kategoryzowanie o0so6b
wedtug roznych cech, i tworzenie na podstawie tych — czasami
nieskorelowanych — informacji pewnych zatozen na temat
stworzonych ,segmentdw konsumenckich”. Jesli badania rynku
wskazujg, ze np. osoby ptci zenAskiej w wieku od 16 do 19 lat,
zamieszkate w wiekszych miastach, wybierajg odziez marki ,X"”,
to wiadomo, ze kazda kolejna osoba spetniajgca te kryteria
stanie sie jeszcze jednym celem marketingowym. I beda wysytane
jej reklamy tej wtasnie marki. Tego typu reklamy majg rzekomo
odpowiada¢ na nasze potrzeby. Pytanie brzmi jednak: czy chcemy
w ogdle by¢ wttaczani w takie kategoryzacje, ktére maja
odzwierciedla¢ nasze preferencje, a roéwnoczesnie je
determinowaé¢? Kryje sie tu rdéwniez ogromne pole do
manipulacji, do kreowania potrzeb.

Z drugiej strony kulturowo tego typu narzedzia mogg stuzy¢ do
wykluczania wtasciwie catych podgrup spotecznych. Tutaj sprawa
jest powazniejsza niz reklama dzinséw czy butéw. Profilowanie
tresci moze powodowaé¢, Ze np. mieszkancy wsi nie beda
otrzymywali pewnych ofert edukacyjnych, gdyz sytuujag sie
ponizej jakiegos$ putapu wyznaczonego marketingowo. Ponadto tak
postrzegane profilowanie to rdéwniez narzedzie dyskryminacji ze
wzgledu na ptec, rase, orientacje seksualng i wiele innych
cech czy postaw. Ten ostatni przyktad jest o tyle
interesujacy, ze juz dzi$ spotykamy sie z reklamg sieciowa
skierowang do mniejszosci seksualnych. Ale tu pojawia sie
pytanie, czy chcemy, zeby reklamodawcy zbierali o nas tego
rodzaju dane. W efekcie Internet stwarza zupetnie nowe ryzyka
dyskryminacyjne.

— Ten obraz Sieci nie jest zbyt optymistyczny. A przeciez



czesto moéwi sie dzis o ,wykluczeniu cyfrowym” jako problemie
spotecznym. Cyfryzacja 1 modernizacja czesto wymieniane sa
niemal jednym tchem.

— Istnieje tendencja, zgodnie z ktérg catos¢ zycia spotecznego
jest ,przenoszona” do Sieci. W ten sposdéb kreuje sie cate
wzorce zachowan, np. buduje iluzje, ze Internet zaspakaja
cho¢by potrzeby zwigzane z kontaktem z drugim cztowiekiem.

Rosngca skala korzystania z Sieci jest faktem, ale to nie
powinno oznacza¢ sytuacji, w ktdrej coraz wiecej informacji
publicznie dostepnych jest tylko w wersji cyfrowej. Ponadto
juz dzis wystepuje pewna tendencja, obecnie silniejsza w USA,
ktéra moze sie pogtebic¢ takze w naszej przestrzeni kulturowej,
ze osoba, ktdéra nie ma konta na jakim$ znanym serwisie, staje
sie kims podejrzanym. Bo pojawia sie pytanie: dlaczego nie
chce is¢ za trendem? Jesli tego typu wzorce beda sie umacniad,
kulturowy przymus bycia obecnym w Sieci moze warunkowa¢ dostep
do innych ustug albo wptywa¢ na naszag atrakcyjnos¢ na rynku
pracy itp.

Kilka miesiecy temu pojawita sie informacja o bankach
dziatajacych w Polsce, ktére chciaty oferowad swoim klientom
bardzo atrakcyjne rabaty, ale warunkiem by*o udostepnienie
informacji, jakie osoby te umieszczajg na swoich profilach w
portalach spotecznosciowych. Wiadomo, ze na rynku ustug
bankowych panuje juz duze nasycenie, ze coraz trudniej znalez¢
kolejnych prywatnych kredytobiorcéw, na ktérych sie zarabia.
Stad tworzenie nowych form dotarcia do klienta, takze poprzez
probe korzystania z tego typu informacji.

Sposd6b korzystania z danych dostepnych w Sieci pokazuje
rownoczes$nie, jak ksztattujg sie relacje wtadzy.
Niesymetrycznos¢ w dostepie do zasobdéw informacji uzmystawia,
kto ma te wtadze. W tym przypadku bedg to korporacje.

— A wiemy takze, jak trudno jest dochodzié¢ np. rzeczowej
informacji od administratoroéw duzych portali



spotecznos$Sciowych. I to wszystko w sytuacji, gdy sami
zostawiamy tam cata mase danych.

— I mamy na to przyktady pos$réd najwiekszych portali
spotecznosciowych, ktore bywajg mato transparentnymi firmami,
a proby kontaktu z nimi nie sg *atwym zadaniem. Inna rzecz, ze
robimy to za wtasng zgodg. W idealnym modelu uzytkowania Sieci
powinnismy by¢ Swiadomymi konsumentami, ktdérzy czytaja
regulamin oraz dobrze wiedzg, co sie dzieje z udostepnianymi
przez nas informacjami. Ale te regulaminy polityki prywatnosci
sg bardzo skomplikowanymi dokumentami, ktdérymi czasami nawet
prawnicy nie umiejg sie dobrze postugiwac. To jest zresztg
pytanie, w jaki sposob przekazywa¢ wiedze na ten temat
ludziom, ktérzy na ogét nie operujg tak technicznym jezykiem i
wtasciwie nie sg zainteresowani poznaniem zagadnien, o ktérych
tu méwimy.

— Catkiem niedawno mielismy do czynienia z duzymi protestami w
sprawie ACTA. Problem zostat zazegnany na dobre?

— Sadze, ze ta konkretna sprawa zostata zamknieta. Ale mamy
juz kolejna, dotyczacg umowy w sprawie wolnego handlu. Méwie o
TTIP, czyli Transatlantyckim Porozumieniu o Handlu 1
Inwestycjach. Negocjacje rozpoczety sie w Llipcu 1 maja
skonczy¢ jeszcze przed uptywem kadencji tej Komisji
Europejskiej. Mandat negocjacyjny nie wskazuje jasno na to, by
rozmowy dotyczgce tej umowy obejmowaty kwestie ochrony danych.
To oficjalnie. Ale juz dzisiaj wiadomo, ze dyskusja o
przeptywie takich danych do USA jest podejmowana w trakcie
negocjacji. Niedawno José Bové, europoset z frakcji Zielonych,
zazagdat, zeby te dokumenty negocjacyjne ze strony Unii
Europejskiej zostaty ujawnione.

Do tego dochodzga ogromne kontrowersje zwlgzane 2z juz
obowigzujgcymi schematami przekazywania do USA danych o
pasazerach 1linii lotniczych (tzw. dane PNR) czy danych
bankowych. Pod znakiem =zapytania stoi rdéwniez program
transferu informacji do amerykanskich firm, czyli Safe



Harbour.

Osobna kwestia dotyczy podejscia do danych osobowych, a
zapewne predzej czy pdZniej pojawi sie ona w tych
negocjacjach. Tu istotna dygresja: przy protestach zwigzanych
z ACTA pojawit sie element, ktéry (nie tylko moim zdaniem) by%
jednym z czynnikéw przesadzajacych o masowym oporze. Méwie o
obawie przed brakiem dostepu do ksigzek, filméw i muzyki w
wersji cyfrowej. Gdy natomiast zabiera sie nam prywatnos$é¢ czy
kontrole/wtadze nad dotyczacymi nas informacjami, to mam
watpliwosci, czy ttumy wyjdg na ulice, by tego broni¢. By¢
moze jest to sprawa zbyt abstrakcyjna i1 ludzie nie czujag, ze
cos jest im odbierane.

— I znéw wracamy do problemu niskiej Swiadomosci regut
rzadzacych w Sieci oraz regut prawnych dotyczacych tego, co
dzieje sie z naszymi danymi osobowymi.

— Nie dziwie sie, ze tak jest. Requty dotyczgce przetwarzania
danych oraz ich ochrony sa bardzo hermetyczne, uzupeiniane
czasami o skomplikowane technicznie sformutowania. W Unii
Europejskiej trwa obecnie reforma prawa o ochronie danych
osobowych, Parlament Europejski ztozyt juz cztery tysigce
poprawek. Gigantyczna, 1intensywna praca. Dziatajag tam
rownoczesnie bardzo silne grupy lobbingowe.

Rozporzgdzenie o ochronie danych osobowych ma obowigzywad
bezposrednio w catej Unii Europejskiej, czyli automatycznie
zastgpli 1istniejgce przepisy krajowe. Co 1istotne, bedzie
dotyczyto wszystkich firm, ktére oferuja ustugi na europejskim
rynku, takze tych najwiekszych, ktdére do tej pory podlegaty
regulacji prawnej np. w USA. W trakcie prac nad tym dokumentem
pojawiajg sie bardzo wazne postulaty, m.in. wprowadzenia
szerszej definicji danych osobowych, ograniczenia profilowania
czy obowigzku kazdorazowego uzyskiwanie ,wyraznej” zgody na
przetwarzanie danych. Sg to propozycje, ktdore majg dostosowad
obecne prawo do nowej cyfrowej rzeczywistosci.



Notabene: mamy ogd6lne badania Eurobarometru wskazujgce, iz 70
proc. Europejczykdédw niepokoi to, ze ich dane sa przekazywane
innym komercyjnym podmiotom przez firmy, ktérym je pierwotnie
udostepnili. Tylko 26 proc. wuzytkownikdéw serwisédw
spotecznosSciowych i 18 proc. klientéw sklepdéw internetowych ma
poczucie peinej kontroli nad swoimi danymi. Z kolei 43 proc.
badanych twierdzi, z'e proszono ich o podanie wiekszej ilosci
danych osobowych, niz byto to konieczne. Liczby te dowodzg, ze
obywatele-konsumenci potrzebujg nowej jakosci w ochronie
swojej prywatnosci.

— Jak w naszych warunkach uswiadomi¢ ludzi, Zze maja swoje
prawa i moga z nich korzystac?

— To duze wyzwanie, takze edukacyjne, choc¢by dla takich
instytucji jak Generalny Inspektor Ochrony Danych Osobowych.
Wiem, ze GIODO prowadzi kampanie skierowane do nauczycieli.
Ale ogOlnie biorgc — moim zdaniem — edukacja medialna czy
edukacja zwigzana z Internetem jest u nas bardzo skromna. A
przeciez to wtasnie mtode pokolenie bedzie ksztattowato
rzeczywistos¢ za jakies 20 lat. Ono juz teraz przyzwyczajone
jest do tego, zeby z Sieci korzysta¢ niefrasobliwie, a co za
tym idzie, ze bardzo tatwe udostepnianie informacji jest
warunkiem uczestnictwa w cyfrowym Swiecie.

Jednak ta ,zalezno$¢ od Sieci” dotyczy przeciez réwniez
organizacji spotecznych..

- .czesto gtoszacych alternatywne sposoby funkcjonowania w
Swiecie korporacyjnego kapitalizmu.

— ..a 1ch demonstracje, dyskusje, wydarzenia zwoiywane sg przez
komercyjne portale spoteczno$ciowe. Rozumiem, ze istnieje
potrzeba dotarcia do jak najszerszej grupy odbiorcéw. I chocby
przyktad Arabskiej Wiosny czy protestéw w trakcie wyboréw w
Iranie pokazuje, ze moze to byC pozyteczne narzedzie. Ale — to
moja sugestia — moze organizacje spoteczne w Polsce powinny
pomysle¢ nad stworzeniem w Sieci sfery wzajemnej komunikacji



na bazie wolnego oprogramowania.

— A co jest dla nas wiekszym wyzwaniem w Sieci: korporacje czy
instytucje panstwowe? A moze te zaleznosSci sag bardziej
ztozone?

— Pewne modele gromadzenia informacji, ktére wyksztatcity sie
w koAcowce lat 90. XX w. i na poczatku XXI w., zwigzane byty z
ich wykorzystywaniem do celdw komercyjnych przez podmioty
gospodarcze. Dostalismy jednak przy okazji architekture
technologiczng gotowg do naduzy¢. Umozliwit*a ona pézniej
panstwom i ich stuzbom korzystanie z juz zgromadzonych
zasobow. Wida¢ to chociazby w przypadku PRISM i innych
programéw stuzgcych masowej inwigilacji obywateli.

W Polsce tez mamy do czynienia z czyms$ podobnym — mam na mys$li
retencje danych telekomunikacyjnych. Ustawa dotyczgca tych
kwestii jest fatalna. Firmy gromadzg spore ilosci danych o
uzytkownikach telefondow, a pdzniej stuzby przy pomocy
odpowiednich przepiséw wyciggajg od nich te informacje.
Odpowiedzialnos¢ za to, ze inwigilacja jest coraz bardziej
powszechna, spoczywa wiec po obu stronach.

Z drugiej strony uwazam, ze prywatnos¢ w dzisiejszym sSwiecie
nie obroni sie sama i potrzebuje bardzo silnych, dobrych
narzedzi panstwowych. W tym instrumentéw kontroli ze strony
instytucji takich jak GIODO, ktdéra moze wymdéc na podmiotach
komercyjnych i panidstwowych przestrzeganie okreslonych
standardéw ochrony praw obywatelskich.

— To wtasciwie zderzenie dwéch filozofii: bardziej
wolnorynkowej i takiej, ktora uwzglednia polityczny i
spoteczny wymiar zachodzacych proceséw.

— Ten problem relacji miedzy spoteczenstwem, instytucjami
panstwa 1 podmiotami reprezentujgcymi rynek bardzo dobrze
wida¢ przy okazji europejskiej dyskusji o ochronie danych
osobowych. W Stanach Zjednoczonych model ochrony jest bardzo
staby, rozcztonkowany i czesto opiera sie na samocertyfikacji



— firmy deklaruja, ze przestrzegajg pewnych standardéw, ale
mozliwosci kontroli tego sg niewielkie. Amerykanscy lobbysci,
ktorzy przyjezdzajg do Brukseli, probujg forsowac poglad, ze
to, co przyjmie UE w sprawie ochrony danych osobowych,
zniszczy innowacyjnos¢ w Europie, ze gospodarka zostanie
sttamszona, utraci sie miejsca pracy. Jako alternatywe
przedstawia sie ,kodeksy dobrych praktyk”.

W rzeczywistosci jednak te samoregulacje sg zupetnie uznaniowe
i pozwalaja na praktyki tamigce prawo do prywatnos$ci. Znana
jest historia amerykanskiej nastolatki, ktdéra dostata reklame
skierowang do osOb w cigzy i w ten sposdéb dowiedzieli sie o
tym jej rodzice. Firma celnie sprofilowa*a jg na podstawie
posiadanych danych, chocby przegladanych przez nig stron
internetowych. Notabene informacja o tym, ze ktos jest w
cigzy, jest bardzo wysoko notowana na gietdach danych. Kobiety
w cigzy sg tymi konsumentami, ktdérzy kupujg o wiele wiecej, a
produkty skierowane do nich sg drozsze i bardziej réznorodne.

— A moze zaciera sie ,staroswiecka” réznica miedzy tym, co
prywatne, a tym, co publiczne?

— Z pewnos$cig jest tak, ze coraz wiecej tresci, ktdére wciagz
traktujemy jako prywatne, krazy w obiegu publicznym. Dotyczy
to naszych pogladdéw, upodoban, sympatii politycznych, kwestii
ideowych. Informacja zapisana w Sieci juz tam zostaje, jest na
serwerach, nawet ,przykryta” moze dotrze¢ do podmiotéw i oséb,
z ktérymi niekoniecznie chcieliby$my sie nig dzielid.
Oprogramowanie dziatajgce w Sieci na rézne sposoby ,zacheca
nas” do pozostawienia jak najwiekszej ilo$ci takich $ladow. W
gruncie rzeczy mamy wiec do czynienia z ,postepem”, ktory
ogranicza obszar naszej wolnosci.

Reakcje na to sa roézne, choéby potozenie nacisku na wolne
oprogramowanie, omijanie komercyjnych drdég komunikacji. To
jest technicznie mozliwe, ale znaczna czes$¢ konsumentdéw woli
narzedzia powszechnie dostepne, nierzadko 1lepiej sie
sprawdzajgce 1 bardziej przyciggajgce oko. Co prawda



kontestacja tego ,sieciowego gtdéwnego nurtu” jest juz czym$
trwale wpisanym w rzeczywisto$¢ Internetu, ale amerykanski
profesor Eben Moglen, prawnik zajmujgcy sie nowymi
technologiami, twierdzi, ze to by¢ moze ostatni moment, w
ktérym mozemy zawalczy¢ o swojg wolnos¢ w Sieci, o ile nie
jest juz na to za pbézno. Firmy i stuzby dostownie z dnia na
dzien gromadzg coraz wiecej danych. Do tego dochodzi
galopujacy konsumpcjonizm, ktéry tylko utatwia tym podmiotom
ograniczanie naszej prywatnosci. Jezeli rzeczywistos$ci nie
zmienimy dzisiaj, gdy jest ona jeszcze do uchwycenia, jutro
moze by¢ juz za pdzZno.

— I tutaj warto poruszy¢ watek PRISM.

— Tak jak Arabska Wiosna uzmystowita catemu Swiatu, ze
Internet moze wspomagal procesy demokratyzacji, tak PRISM
wskazat, ze Sie¢ to réwniez obszar masowej inwigilacji. Jednak
informacje, ktdre udostepnit Edward Snowden, nie byty niczym
nowym. USA po zamachach na World Trade Center przyjety szereg
ustaw, ktére w sposdéb drastyczny ograniczyty prawa cztowieka,
wyznaczajgc standard ich przestrzegania w stanie wyjatkowym.
Co jednak istotne, ustawodawstwo amerykanskie wptyneto nie
tylko na obywateli USA, ale dotkneto wtasciwie caty Swiat.
PRISM to tylko jeden z symptoméw tej tragicznej przemiany
dotyczgcej wolnosci obywatelskich. Symptom jednak bardzo
jaskrawy. Bo oto wszystkie firmy internetowe dajg NSA, FBI,
CIA dostep do serwerdw z naszymi danymi. To sytuacja, w ktdrej
wszyscy ludzie na Swiecie sg podejrzani.

Na sesji Zgromadzenia 0gdélnego Narodéw Zjednoczonych prezydent
Brazylii Dilma Rousseff wskazata, ze USA prowadzgc programy
masowej inwigilacji, ztamaty prawo miedzynarodowe w tym
zakresie. W zwigzku z tym zapowiedziata, ze Brazylia bedzie
budowata wtasne potaczenia Swiattowodowe z Europg, zeby omingd
amerykanskg droge. To jest o tyle ciekawe, ze wigze sie z
ewentualnym stworzeniem zupeinie odrebnej infrastruktury
telekomunikacyjnej, komunikacji elektronicznej.



Otwarte zostawiam pytanie, czy stuzby brazylijskie same nie
skorzystatyby w tej sytuacji z mozliwo$ci inwigilacji.
Niedawno w Warszawie odby*a sie Swiatowa konferencja
rzecznikéw ochrony prywatnosci. Byta na niej takze cztonkini
Federalnej Komisji Handlu Stanéw Zjednoczonych, zajmujgca sie
m.in. ochrong danych osobowych. Stwierdzita ona: przeciez
stuzby panstw Unii Europejskiej tez maja odpowiednie programy.
I tak jest faktycznie. Mamy choéby przyktad brytyjskiej
Tempory. Kilka tygodni temu dowiedzielismy sie z kolei, ze
stuzby szwedzkie réwniez prowadzity zakrojone na szerokg skale
dziatania inwigilacyjne. Dzisiejsze realia wymagajg naprawde
gtebokiej dyskusji na temat form kontroli nad spoteczenstwami,
a réwnoczesnie o tym, jaka jest realna wartos¢ wypracowanych
przez ponad 60 lat praw obywatelskich, zawartych w Powszechnej
Deklaracji Praw Cztowieka. Jedno jest pewne: afera PRISM
otworzyta nowy rozdziat w my$leniu o prawach cztowieka i
transparentnosci dziatan panstwa.

— Z jednej strony chcemy wolnosci, a z drugiej -
bezpieczennstwa. Globalny Swiat to takze globalne zagrozenia i
wyzwania, na ktore panstwa musza odpowiadac¢. Mysle, ze 11
wrzesnia 2001 r. wcigz jest tu dobrym symbolem.

sWojna z terroryzmem” jest istotnym elementem obecnej
sytuacji. W jej ramach mamy takze do czynienia z kreowaniem
»polityki strachu”, co stuzy do rozszerzania kontroli nad nami
ponad miare. Dzi$ wszyscy jestedmy podejrzanymi za sprawa
gigantycznych programéw stuzgcych do masowego gromadzenia
informacji. Czy mamy sie z tym pogodzi¢? Ponadto: na ile
efektywna jest polityka bezpieczenstwa, ktdéra oznacza coraz
dalej idacg inwigilacje? Ilu zamachow udato sie dzieki niej
unikngc¢? Mamy prawo o tym rozmawiac.

Dodatkowo wydaje mi sie, ze administracja publiczna ma pewnag
tendencje — chce wiedzie¢ o obywatelu jak najwiecej. Dotyczy
to réowniez systemu informacji medycznej czy edukacyjnej, gdzie
0 pacjentach i uczniach gromadzonych jest wiele informacji,
czesto zupeinie niepotrzebnych. Tutaj mowa juz nie o



bezpieczenstwie, ale m.in. o efektywnosci wydawania Srodkoéw
publicznych. I znéw: odbywa sie to kosztem coraz wiekszego
przeptywu danych na nasz temat, przeptywu pozostajgcego poza
naszg kontrolg. Czesto tego nie zauwazamy, wydaje sie nam to
nieistotne. A co w sytuacji, gdy przyniesie nam to szkode?

— A jak wtasciwie mamy dzis$ chronié¢ swoja prywatnosé¢ w Sieci?

— Pytanie, czy w og6le mozemy. Rad jest kilka — na pewno
powinnismy przejawial zdrowy rozsgdek i nie udostepniad
danych, gdy nie jest to potrzebne.Warto zapoznawa¢ sie tez z
regulaminami, szczeg6lnie w przypadku serwisow, ktérym
powierzamy naprawde duze ilosci informacji na swdj temat. Bo z
nich mozemy sie dowiedzie¢ na przyktad, czy nasze dane sg
przekazywane za granice albo czy trafiajg do innych podmiotéw
w celach marketingowych. I w sytuacji, gdy mamy przekonanie,
ze dzieje sie z nimi co$ niepokojgcego, warto zwrdécié¢ sie ze
skarga do GIODO.

Co do praktycznych porad - warto korzysta¢ z programéw
blokujagcych reklamy, czyszczacych ,ciasteczka”, czyli mate
pliki wskazujgce, jakie strony odwiedzalismy wczes$niej, do
jakiego miejsca sie logowalismy. Nie bede jednak ukrywat, ze
sam korzystam np. z narzedzi dostarczanych przez Google, bo sa
powszechnie dostepne i majg nieztg infrastrukture. Ale dla
wielu programow i aplikacji istnieja alternatywne instrumenty
sieciowe, dla ktorych bardzo wazna jest takze ochrona
prywatnosci danych i ktére nie zbierajg o nas tak licznych
informacji. Jezeli cze$¢ z nas mysli powaznie chocéby o
produktach lokalnych czy ekologicznych, to warto mie¢
Swiadomos¢, ze takze w kwestii Sieci mechanizm wyboru
obywatelskiego i konsumenckiego ma sens. Nawet jesli nie sg to
w naszych realiach bardzo rozpowszechnione ruchy i postawy, to
nie znaczy, ze bedzie tak zawsze.

— Dziekuje za rozmowe.

Z Jedrzejem Niklasem rozmawiat Krzysztof Wotodzko (30.10.2013)
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