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WhatsApp,  popularna  aplikacja  do  przesyłania  wiadomości
należąca do firmy macierzystej Meta, podpisała list otwarty
wzywający  rząd  Wielkiej  Brytanii  do  powstrzymania  się  od
uchwalania  przepisów,  które  dawałyby  mu  „uprawnienia  do
czytania  prywatnych  wiadomości”.  List  otwarty,  pod  którym
również  podpisała  się  Meta,  zarzuca  rządowi  dążenie  do
osłabienia prywatności miliardów ludzi na całym świecie.

Sednem problemu jest ustawa o bezpieczeństwie online, która
przechodzi  przez  Parlament  od  momentu  opublikowania  jej
projektu  w  maju  2021  r.  Ustawa  będzie  wymagać  od  firm
technologicznych  znajdowania  i  usuwania  nielegalnych  treści
rozpowszechnianych  za  pośrednictwem  ich  platform
społecznościowych.  Usługi  przesyłania  wiadomości,  które  go
używają, takie jak WhatsApp, Signal, Viber i Element, będą
musiały pozbyć się „kompleksowego szyfrowania”, aby spełnić te
wymagania, mimo że jest to podstawową sprawą dla użytkowników.

Kompleksowe  szyfrowanie  jest  postrzegane  jako  jedna  z
najsilniejszych  możliwych  metod  obrony  przed  zagrożeniami,
takimi jak oszustwa internetowe i kradzież danych. Jest to
również  fundamentalny  aspekt  ochrony  prywatności,
uniemożliwiający  komukolwiek  przechwytywanie  wiadomości
wysyłanych  za  pośrednictwem  aplikacji  do  przesyłania
wiadomości.  WhatsApp  twierdzi,  że  stworzenie  „brytyjskiego
internetu”, odróżniającego się od reszty świata osłabionymi
zabezpieczeniami,  nie  jest  czymś,  co  platformy  takie  jak
WhatsApp mogą stworzyć.

W  liście  otwartym  szef  WhatsApp  Meta,  Will  Cathcart,
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przekonuje, że prawo może dać niewybieralnemu urzędnikowi moc
osłabiania  prywatności  miliardów  ludzi  na  całym  świecie.
Następnie  stwierdza,  że  żadna  firma,  rząd  ani  osoba  nie
powinna mieć uprawnień do czytania osobistych wiadomości, a
WhatsApp będzie nadal bronił technologii szyfrowania.

Krytycy szyfrowania typu end-to-end twierdzą, że taka polityka
uniemożliwia  odpowiednie  bezpieczeństwo  dzieci  i  nie  może
powstrzymać  rozprzestrzeniania  się  nielegalnych  materiałów.
Jednak  rząd  Wielkiej  Brytanii  nalegał,  aby  chronić
bezpieczeństwo dzieci bez narażania prywatności. Twierdzili,
że ustawa „nie stanowi zakazu szyfrowania typu end-to-end”
oraz  że  „możemy  i  musimy  mieć  zarówno”  prywatność,  jak  i
bezpieczeństwo dzieci.

List otwarty ze skargą został wystosowany przed ostatecznym
czytaniem ustawy w Izbie Lordów. Jeśli ustawa wejdzie w życie,
może zagrozić użyteczności WhatsApp w Wielkiej Brytanii, która
jest jedną z najczęściej używanych aplikacji w kraju. Wtedy
dopiero okaże się, jak sytuacja się rozwinie i jaki będzie
miała  wpływ  na  szerszą  debatę  na  temat  prywatności  i
szyfrowania.

W Wielkiej Brytanii WhatsApp jest najpopularniejszym kanałem
komunikacyjnym z milionami pobrań w drugim kwartale 2022 r.
Według  danych  dostarczonych  przez  Statistę,  użytkownicy
WhatsApp  w  Wielkiej  Brytanii  pobrali  około  2,17  miliona
pobrań, w porównaniu z około 1,2 miliona pobrań Telegramu i
193  tys.  Signala.  Ponadto  niedawna  ankieta  przeprowadzona
przez Statistę wykazała, że 80% respondentów używa WhatsApp
jako podstawowej usługi przesyłania wiadomości błyskawicznych.
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