WhatsApp pozywa do sadu
tworcow szpiegowskiego
Pegasusa

5 maja 2020

Firma WhatsApp pozwata do sadu izraelska firme NSO Group,
twérce oprogramowania szpiegowskiego Pegasus, ktdra oskarza o
przeprowadzenie ataku na swoje serwery i wtamanie do telefondw
okoto 1400 uzytkownikéw WhattsAppa, w tym wysokich urzednikow
rzgdowych, dziennikarzy i dziataczy praw cztowieka.

Producent WhatsAppa twierdzi, ze Izraelczycy ponosza
odpowiedzialnos¢ za liczne naruszenia praw cztowieka, w tym
wtamania na telefony dysydentdow z Rwandy i dziennikarzy z
Indii.

Przez wiele lat NSO Group utrzymywata, ze produkowane przez
nig oprogramowanie szpiegowskie jest uzywane przez rzady w
walce z terrorystami i kryminalistami. Twierdzita przy tym, ze
nie wie, w jaki sposéb jej klienci, np. rzad Arabii
Saudyjskiej, korzysta z Pegasusa.

Tym razem jednak NSO Group mogta posungl sie za daleko. W
pozwie sadowym WhatsApp informuje, ze prowadzone przez firme
S$ledztwo wykazato, ze to serwery NSO Group, a nie jej
klientéw, braty udziat w ataku na 1400 uzytkownikow aplikacji
WhatsApp. Jak dowiadujemy sie z dokumentdéw, ofiary najpierw
odebraty potaczenie telefoniczne z aplikacji i w tym momencie
zostaty zainfekowane szkodliwym kodem. ,Nastepnie NSO
wykorzystata sied komputerdw do monitorowania i aktualizacji
Pegasusa zaimplementowanego na telefonach uzytkownikéw. Te
kontrolowane przez NSO serwery stanowito centralny wezet, za
pomocg ktérego NSO kontroluje operacje prowadzone przez swoich
klientdéw oraz sposdb wykorzystania Pegasusa”.

WhatsApp twierdzi, ze NSO uzyskata nieautoryzowany dostep do
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jej serwerow dokonujgc inzynierii wstecznej aplikacji i
omijajgc dzieki temu zastosowane w niej zabezpieczenia, ktére
uniemozliwiajg manipulowaniem mechanizmem potgczen. Jeden z
inzynieréw WhatsAppa ztozyt zaprzysiezone zeznanie, w ktorym
stwierdza, ze w 720 przypadkach w szkodliwym kodzie, jakim
zainfekowany telefony, zawarty byt adres IP serwera, z ktérym
miaty sie one tgczy¢. Serwer ten znajduje sie w Los Angeles i
nalezy do firmy, ktdérej centrum bazodanowe jest uzywane przez
NSO.

NSO utrzymuje, ze nie wie, w jaki sposéb klienci tej firmy
wykorzystujg Pegasusa, ani kto jest celem atakéw. Jednak John
Scott-Railton z Citizen Lab, ktdéry pomagat WhatsApp przy tej
sprawie méwi, ze NSO kontroluje serwery biorgce udziat w
ataku, zatem zna logi oraz adresy IP ofiar atakdw.
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