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dziataé¢ w Wielkiej Brytanii

9 maja 2023

Rzad Wielkiej Brytanii przygotowuje sie na ,konfrontacje” z
WhatsApp i innymi platformami. Moze ona doprowadzi¢ do
znikniecia aplikacji do przesytania wiadomos$ci z Wielkiej
Brytanii — podaje ,The Guardian”.

Jeden z najpopularniejszych komunikatoréw sieciowych -
WhatsApp moze przesta¢ dziatac¢ na terytorium Wielkiej
Brytanii. Powodem jest planowana ustawa o bezpieczenstwie w
sieci, obszerny akt prawny, ktdéry dotknie prawie kazdego
aspektu zycia online w Wielkiej Brytanii.

Projekt ustawy Online Safety Bill dotyczgcy bezpieczenstwa w
sieci, ktéry opracowuje Izba Lordéw od ponad czterech lat, ma
ponad 250 stron. Sam spis tresci obejmuje 10 stron. Sama
ustawa daje Ofcom uprawnienia do naktadania na sieci
spotecznoSciowe wymagan dotyczgcych wykorzystywania
technologii do zwalczania terroryzmu lub tresci zwigzanych z
wykorzystywaniem seksualnym dzieci, z grzywnami w wysokosSci do
10 proc. Swiatowego obrotu za ustugi, ktdre nie spetniaja
wymagan.

Dlatego tez firmy muszg dotozy¢ wszelkich staran, aby
opracowa¢ lub pozyska¢ technologie, dzieki ktérej mozliwe
bedzie spetnienie wymogéw ustawy.

Jednak w przypadku aplikacji do przesytania wiadomos$ci, jak
WhatsApp, ktdére zabezpieczajg dane uzytkownikdéw za pomocgq
,Szyfrowania typu end-to-end” (E2EE), odczytywanie wiadomosci
uzytkownikéw bez fundamentalnego ztamania obietnic im
ztozonych jest technologicznie niemozliwe. Firmy twierdzg, ze
jest to krok, ktérego nie zrobig, gdyz umozliwitoby to
organizacjom panstwowym tamanie zabezpieczen w komunikatorach.
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Koalicja dostawcéw, w tym liderzy WhatsApp i Signal w liscie
otwartym wyrazili sie jasno: ,Ustawa nie zapewnia wyraznej
ochrony szyfrowania, a je$li zostanie wdrozona zgodnie z
zapisem, moze upowazni¢ Ofcom do préby wymuszenia proaktywnego
skanowania prywatnych wiadomosci w ustugach komunikacyjnych
zaszyfrowanych metodg end-to-end, co w rezultacie niweczy cel
szyfrowania typu end-to-end i naraza na szwank prywatnos¢
wszystkich uzytkownikéw”.

Wczesniej szef WhatsApp, Will Cathcart powiedziat, ze firma
wolataby juz zostaé¢ zbanowana na Wyspach niz ztama¢ w swojej
aplikacji szyfrowanie end-to-end. W podobnym tonie
wypowiedziata sie prezes zarzadu Signal, ktdéra zapowiedziata
nawet wycofanie aplikacji z UK, jesli ustawa Online Safety
Bill zostanie podpisana.

Will Cathcart wczes$niej dodat réwniez, ze ,dziewieddziesiagt
osiem procent uzytkownikéw WhatsAppa znajduje sie poza Wielka
Brytania”. ,0ni nie chcg, abysmy obnizyli bezpieczenstwo
produktu, a tak najzwyczajniej, dziwnym wyborem bytoby dla nas
obnizenie bezpieczenstwa produktu w sposob, ktory wptynatby na
te 98 proc. uzytkownikéw” — dodat.

Ustawodawcy wezwali rzad do powaznego potraktowania tych obaw.
Jak powiedziata Claire Fox w Izbie Lorddéw w zeszitym tygodniu:
»1e ustugi, takie jak WhatsApp, potencjalnie opuszczg Wielka
Brytanie. To nie jest jak grozenie szturmem. Nie robi sie tego
w ten sposdéb. Wywierajac ogromng presje na te platformy, aby
skanowaty komunikacje, musimy pamietaé, ze sg to platformy
globalne. Majag system, ktéry dziata dla miliardéw ludzi na
catym Swiecie. Stosunkowo maty rynek, taki jak Wielka
Brytania, nie jest czyms$, dla czego narazityby miliardy
uzytkownikéw na catym Swiecie”.

Rzecznik Home Office opowiada sie jednak za innym
stanowiskiem: ,Popieramy silne szyfrowanie, ale nie moze to
odbywa¢ sie kosztem bezpieczenstwa publicznego. Firmy
technologiczne majg moralny obowigzek upewnié¢ sie, ze nie



przymykajg oczu swoich i organdw Scigania na bezprecedensowy
poziom wykorzystywania seksualnego dzieci na swoich
platformach. Online Safety Bill w Zaden sposéb nie stanowi
zakazu szyfrowania typu end-to-end, ani nie wymaga od platform
ostabiania szyfrowania”.

,1am, gdzie jest to jedyne dostepne, skuteczne i niezbedne
dziatanie, Ofcom bedzie w stanie nakaza¢ platformom
korzystanie z akredytowanej technologii lub dotozy¢ wszelkich
staran w celu opracowania nowej technologii, aby doktadnie
identyfikowal tres$ci zwigzane z wykorzystywaniem seksualnym
dzieci, aby mozna je byto usunagé¢, a nikczemnicy zostali
postawieni przed sadem” — dodat rzecznik.
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