Wczoraj cyberatakowano nasz
serwer

26 wrzesnia 2022

Wczoraj przez prawie 10 godzin nasz serwer byt cyberatakowany,
co wida¢ na wykresie pokazujgcym odwiedzalnos¢ i liczbe
wyswietlen podstron.

Wiecej pokazuje wykres zuzycia serwera. 0d poczatku istnienia
portalu jeszcze nigdy nie widziatem tak dtugiego, bo prawie
10-godzinnego, obcigzenia serwera.

Pierwszy widoczny skok to cykliczny proces porzadkowania bazy
danych. Pdézniej widac cyberatak i chwilowy spadek (wytgczytem
portal, w przesztosci czasami pomagato to zakonczyd
cyberataki).

Cyberataki czesto sie zdarzajg 1 mijaja, ale ten w historii
naszego portalu byt bezprecedensowy. Niepokojgce jest to, co
widaé¢ na wykresie pdzniej. Podejrzane, cykliczne skoki w
odstepach 35-minutowych, jakby zainstalowat sie jaki$ skrypt.

Skany antywirusowe niczego nie wykazaty, podobnie jak inne
programy do analizy sytuacji na serwerze. Dlatego postanowitem
dmucha¢ na zimne i przywrécitem kopie serwera sprzed
cyberataku. Dogratem najswiezsze wpisy, ale mogty z powoddw
technicznych znikng¢ niektdére komentarze (nocne i poranne do
godziny 7.30), za co ich autoréw przepraszam.
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