Walka z terroryzmem w sieci w
rekach firm internetowych?
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Prywatyzacja walki z terroryzmem, a jednocze$nie wzmocnienie
prywatnej cenzury w sieci — do takich skutkdéw mogg prowadzic
rozwigzania zaproponowane ostatnio przez Komisje Europejskg. A
to jeszcze nie wszystko. Przedstawiona w projekcie definicja
tresci o charakterze terrorystycznym jest tak szeroka, ze
ofiarg cenzury mogg pas¢ takze wypowiedzi, z ktdrymi nie wigze
sie zadne realne zagrozenie.

Panstwo oddaje kontrole

Ministerstwo Cyfryzacji zakohAczyto wtasnie konsultacje
stanowiska Rzeczpospolitej Polskiej w sprawie przygotowanego
przez Komisje projektu rozporzadzenia ws. zapobiegania
rozpowszechnianiu w Internecie tresci o charakterze
terrorystycznym. Projekt wprowadza zasady usuwania Llub
blokowania tresci o charakterze terrorystycznym przez
dostawcéw ustug hostingowych (czyli np. media spotecznoSciowe,
ale takze inne portale, ktdére umozliwiajg dodawane tresci
przez uzytkownikéw, chocby w formie komentarzy). Komisja
zaproponowata dwie $ciezki eliminowania takich materiatow.

Po pierwsze hostingodawcy maja by¢ zobowigzani do usuwania lub
blokowania tres$ci na mocy nakazu wydawanego przez uprawniony
organ publiczny. Takie rozwigzanie nie budzi wiekszych
watpliwosci, pod warunkiem ze blokowanie/usuwanie bedzie
odbywato sie z zachowaniem odpowiednich gwarancji - pod
kontrolg sgdu (czego projekt niestety wprost nie precyzuje) 1
zgodnie ze standardami sprawiedliwego procesu (szczesliwie
projekt przewiduje tu procedure odwotawczg). Bardziej niepokoi
natomiast druga, réwnolegta procedura usuwania lub blokowania
tresci. Zgodnie z projektem organy panstwa powotane do
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wykrywania i identyfikacji +tresci o charakterze
terrorystycznym (czyli np. w polskich warunkach Agencja
Bezpieczenstwa Wewnetrznego) mogtyby wystal niewigzgce
zgtoszenie dotyczagce danego materiatu do administratora
portalu. Administrator nastepnie sam dokonywatby oceny
zgtoszonej tresci w oparciu o wtasny regulamin i ewentualnie
decydowat o jej zablokowaniu. Potem musiatby poinformowac¢ o
podjetych dziataniach organ zgtaszajgcy. Autor zablokowanej
tresci moégtby sie odwotac¢ od decyzji portalu, ale tylko do
jego administratora, na drodze wewnetrznej — nie przewidziano
tu zadnego mechanizmu zewnetrznej, niezaleznej kontroli.

Taka procedura oznacza, ze organ panstwa, ktéry ,jedynie”
sygnalizuje problem administratorowi portalu, nie ponosi
zadnej odpowiedzialnosci za dziatania podjete na skutek
takiego zgtoszenia. Stawia jednoczes$nie prywatne firmy w roli
arbitréow dozwolonych tresci, cho¢ podmioty te maja znacznie
mniejsze kompetencje (niz np. ABW) do rzetelnej analizy
zgtaszanych materiatéw. Z jednej strony jest to wiec
niebezpieczny przejaw prywatyzacji walki z terroryzmem, ktdra
to walka nalezy do zadan panstwa i odpowiedzialnos¢ za nig nie
powinna by¢ w zadnej mierze delegowana na podmioty prywatne. Z
drugiej strony panstwo, stosujac niewigzacy tryb, oddaje
kontrole nad kawatkiem wolno$ci w sieci prywatnym podmiotom,
ktére czesto dziatajg w sposdéb nieprzejrzysty, arbitralny,
kierujgc sie wtasnym interesem ekonomicznym i bez
odpowiedniego poszanowania praw uzytkownikow.

Wyobrazmy sobie teraz, ze zidentyfikowano w sieci tresc¢ o
charakterze terrorystycznym. Aby jg usung¢ lub zablokowac,
organy panstwa bedga mogty zastosowal albo obwarowang
gwarancjami i formalno$ciami twardg procedure zakonAczong
wydaniem wigzgcego nakazu (obarczong ryzykiem postepowania
odwotawczego), albo wygodniejszg opcje — czyli wystanie
zgtoszenia 1 przerzucenie decyzji (wraz z odpowiedzialnos$cig)
na portal. Ktdorg Sciezke bedg chetniej wybierac?



Terroryzm czy dozwolona krytyka? A
moze satyra?

W skrajnej sytuacji mozna sobie wrecz wyobrazi¢ scenariusz, w
ktérym niewigzacy tryb, pod pretekstem walki z tresciami o
charakterze terrorystycznymi, bedzie naduzywany przez organy
panstwa do ograniczania dostepnosci w Internecie innych
niepozadanych materia*déw, np. wypowiedzi krytycznych wobec
wtadzy publicznej. Jest to realne ryzyko, biorgc pod uwage
szerokg definicje tres$ci o charakterze terrorystycznym zawarta
w projekcie rozporzadzenia. Jest nig m.in. ,zachecanie do
przyczyniania sie do przestepstw terrorystycznych lub

propagowanie dziatalnosSci grupy terrorystycznej, w
szczeg6lnosci poprzez zachecenie do udziatu w grupie
terrorystycznej”. Definicjg tresci o charakterze

terrorystycznym objete jest réwniez podzeganie i propagowanie
(w tym poprzez gloryfikowanie) przestepstw o charakterze
terrorystycznym. Warunkiem zablokowania tres$ci nie jest
natomiast to, ze jej dalsze rozpowszechnianie moze stanowid
realne zagrozenie dla bezpieczeAstwa.

Tak szeroka definicja, nawet jesli nie bedzie wykorzystywana
do celdéw politycznych, sprzyja nadgorliwemu blokowaniu tresci
ze szkodg dla interesu publicznego. Niedawno gtosno byto o
nieuzasadnionym blokowaniu w mediach spoteczno$ciowych
materiatéw dokumentujgcych zbrodnie wojenne i naruszenia praw
cztowieka w Syrii, ktdére omytkowo zakwalifikowano jako majace
zwigzek z terroryzmem. Rozporzgdzenie w obecnym ksztatcie moze
spowodowa¢ wzrost liczby takich przypadkéw — tym bardziej ze
projekt przewiduje (w pewnych sytuacjach obowigzkowe)
stosowanie tzw. proaktywnych sSrodkdéw kontroli tresci przez
hostingodawcéw (czyli np. automatycznych filtréw), ktodre
stwarzajg szczeg6lne ryzyko nadmiernego blokowania.

Projekt zawiera szereg gwarancji, ktore maja minimalizowad
zagrozenia dla praw podstawowych, np. transparentnosd
blokowania tresci przez portale czy obowigzek uzasadniania



podejmowanych decyzji i informowania autora tresci o jej
zablokowaniu. Z naszej perspektywy w tym przypadku kluczowe
jest jednak zawezenie definicji tres$ci, ktdére moga byd
zablokowane, i rezygnacja z niewigzacego trybu zgtaszania ich
portalom do usuniecia. Mamy nadzieje, ze polski rzad przychyli

sie do tego stanowiska w ramach konsultacji z Komisjag
Europejska.
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