Walka z terroryzmem? Belgowilie
dostali pomoc od NSA, ale
polegli na znajomosci
arabskiego

23 sierpnia 2016

Amerykanska NSA mogta naprawde pomdéc wtadzom Belgii w
namierzeniu pewnego terrorysty. Niestety poza sukcesami w e-
inwigilacji wtadze Belgii miaty problemy z takimi rzeczami,
jak jezyk arabski i %*gczenie informacji, ktore skutecznie
udato sie potaczy¢ innym osobom. NajwyrazZniej problemy z
zapobieganiem atakéw nie 1lezg w niedostatku $rodkéw
elektronicznych.

JAK TERRORYSCI UKRYLI SIE W SERCU UE?

Serwis ,BuzzFeed” opublikowat® niedawno fascynujgcy materiat
Mitcha Prothero pt. ,Why Europe Can’t Find The Jihadis In TIts
Midst”. Tekst mowi dostownie o tym, dlaczego stuzby nie
poradzity sobie z wykrywaniem terrorystow planujacych kolejne
ataki. Mitch Prothero rozmawiat* m.in. 2z policjantami
badajgcymi kolejne zbrodnie, a takze z innymi osobami
zblizonymi do stuzb i zainteresowanymi ISIL. Funkcjonariusze
méwili o tym, co sprawito im problem, a przy okazji ujawnili
pewne szczegdéty na temat prowadzonych dziatan.

Artykut zaczyna sie wzmiankg o matej 1 dobrze zorganizowanej
komérce ISIL dziatajgcej w samym sercu Europy. Niestety ta
komérka nie funkcjonowata w ramach mozliwych do przesledzenia
struktur. Nie byta to organizacja z wyraznym przywdédztwem i
siatka podwtadnych. To samo w sobie stanowito problem, co jak
$ledzi¢ i przewidywac ruchy czego$ rozproszonego?

Policja w Belgii dysponowata wiedzg o wielu osobach
powigzanych z ISIL. Wreszcie jednak udato sie ustalié¢ dwéch,
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ktéorych nalezato $ledzi¢ caty czas. Nie by*o z tym problemu —
belgijskie sgdy wydaty zgode na inwigilacje i policjantom
udato sie ,podtgczy¢” do podejrzanych tak, by nie wiedzieli
oni o Sledzeniu. Na autach podejrzanych znalazty sie
urzgdzenia namierzajgce, w domach byty podstuchy. Mimo to
policjanci zgubili ich. Dlaczego?

BARIERA JEZYKOWA

W pewnym momencie podejrzani zaczeli rozmawia¢ po arabsku.
Policja potrzebowata okoto trzech dni by uzyskad ttumaczenie
jednego nagrania. Niestety trzy dni wystarczyty, zeby ,ptaszki
uciekty” do Turcji, a stamtad na tereny kontrolowane przez
ISIL. W tym momencie podejrzani znikneli z radaru stuzb.

Juz wczesSniej styszelismy o tym, ze stuzby Belgii skutecznie
podstuchiwatly terrorystéw. W prasie pojawiaty sie wzmianki o
tym, ze jezyk arabski byt pewnym problemem. Z artykutu Mitcha
Prothero wynika jednak, ze problemy jezykowe mogty miec¢ dla
stuzb kluczowe znaczenie! Pomy$lmy teraz — po co prowadzid
walke z szyfrowaniem, skoro stuzby powinny raczej zadbac o
dobrych ttumaczy jezyka arabskiego?

Poza jezykiem arabskim byt tez inny problem — duza liczba
podejrzanych. Tekst w ,BuzzFeed” wspomina, ze francuska baza
0s6b podejrzanych o ekstremizm i stanowigcych potencjalne
zagrozenie liczy 10 tysiecy oséb! Tworzy to niezwyklag sytuacje
— jest wielu podejrzanych, sa kolejne ataki, sg metody
skutecznej inwigilacji 1 raczej niewielkie sukcesy w tgczeniu
tych wszystkich kropek w jeden obraz.

CHOLERA! TO MA SENS!

Mozliwe, ze stuzby co$ przegapity. Mitch Prothero rozmawia%
nie tylko z policjantami, ale takze z prawniczkg o nazwisku
Samia Maktouf. To francuska pochodzenia tunezyjskiego, ktdra
zna dobrze jezyk arabski. Wystepuje ona jako prawnik
reprezentujgcy ofiary atakéw i — jak sie wydaje — ma duza
wiedze o dokonaniach ISIL. JednoczesSnie Maktouf skarzy sie, ze



wtadze Francji nie ujawniajg chetnie informacji i jakby co$
ukrywaty.

Zdaniem prawniczki za atakami w Belgii i1 Francji stat jeden
cztowiek — Fabien Clain (obecnie prawdopodobnie przebywajacy w
Syrii). Mieszkat* on w Brukseli w tej samej okolicy co Khalid
Zerkani — kaznodzieja dzihadystdow skazany na 15 lat za
radykalizowanie i wysy*anie bojownikéw do Iraku i Syrii.

,BuzzFeed” wustalit, ze stuzby Francuskie wiedziaty o
powigzaniach Claina i Zerkaniego. Stuzbom belgijskim mogto to
jednak umkng¢. Gdy Mitch Prothero spotkat sie =z
przedstawicielem belgijskich stuzb i powiedziat mu o tym
powigzaniu, ustyszat stowa ,Cholera. To by mnie nie
zaskoczyto. To ma sens!”.

SLEDZTWA PROWADZONE LOKALNIE I AD HOC

Kolejnym ciekawym rozmdéwcg Mitcha Prothero byt belgijski
oficer wywiadu. MOéwit on o kolejnej przeszkodzie w $ledzeniu
terrorystéw jakg byta.. unijna biurokracja i brak koordynacji.
Stuzby niby $Scigajg podejrzanych, ktérzy sg poszukiwani przez
Europol czy Interpol. W rzeczywistosci jednak $Sledztwa
dotyczgce ogdélnoeuropejskiego terroryzmu sg prowadzone
lokalnie i na zasadzie ,ad hoc”.

Nie od dzis wiadomo, ze poszukiwany przez policje Abdelhamid
Abaaoud wrecz chwalit sie tym, ze stuzby dtugo go nie ujety
mimo iz znaty jego wizerunek. Mogt on poruszad¢ sie swobodnie
po Europie i zjawia¢ sie on w krajach, w ktdérych planowano
ataki. Mogt z nich réwniez bezpiecznie wyjechacd.

Ukrywaniu os6b takich jak Abdelhamid Abaaoud sprzyja
potgczenie pomiedzy Swiatami dzihadystéw, przestepcédw i bytych
skazancow. Tworzg oni jedno $rodowisko dzielgce miedzy sobg
kryjéwki, adresy, nazwiska. Ktos kto dzi$ wydaje sie
agresywnym mtodym cpunem jutro moze sie okazal sprawcg ataku
(bo przeciez $mierc¢ zmyje jego winy). Na to wszystko naktadaja
sie problemy jezykowe — nawet zawodowi t*umacze majg problemy



ze zrozumieniem dialektéw jezyka arabskiego wyksztatconych w
biednych dzielnicach miast europejskich.

POMOC ZE STRONY NSA

Do walki z tym ztozonym Swiatem przestepczo-terrorystycznym
zaprzegnieto nie tylko najnowsze zdobycze inwigilacji, ale
nawet amerykanskg NSA. Mitch Prothero ustalit, ze stuzby
belgijskie monitorowaty m.in. osoby obecne na pogrzebie
Chakiba Akrouha, jednego z zamchowcow-samobdjcéw z Paryza.
Monitorowanie uczestnikow pogrzebu miato doprowadzic¢ stuzby do
Salaha Abdeslama — cztowieka pozostajgcego na wolno$ci mimo
takich sladéw jego obecnosci jak nagrania z monitoringu albo
zapisy wynajmu samochodoéw(!).

Jeszcze przed pogrzebem stuzby belgijskie zwrdcity sie do NSA.
Amerykanie mieli poméc w analizie wszystkich informacji jakie
dato sie zebra¢ o telefonach o0sdb bedgcych na pogrzebie. Na
podstawie uzyskanych w ten sposdob informacji zorganizowano
nalot w Brukseli, ktéry skonczyt sie strzelaning i
znalezieniem kolejnych $ladow. Te Slady doprowadzity do
terrorysty.

Wyglada na to, ze w tym przypadku NSA naprawde mogta poméc
(cho¢ nikt nie przyznat tego oficjalnie). Oceniajac te pomoc
nalezy pamieta¢ o jednym. Cennych informacji nie zdobyto
poprzez masowg inwigilacje osob przypadkowych. Udato sie
uzyska¢ cenne informacje dzieki analizie danych oséb bedacych
na pogrzebie zamachowca, a wiec potencjalnie powigzanych z
terrorystg. Czy te dane byty analizowane w jakim$ szerszym
kontekScie powigzan z osobami pozornie przypadkowymi? Tego
niestety nie wiemy, a szkoda.

BRAKUJE PRZEPLYWU INFORMACJI

Artykut Mitcha Prothero zawiera jeszcze mnéstwo innych
ciekawych informacji. Rysuje on do$¢ mroczny obraz walki z
terroryzmem wspieranym przez ISIL. Jest to zjawisko bardziej
chaotyczne i nieprzewidywalne niz moze sie poczatkowo wydawac.



Sprzyjajg mu gtebokie powigzania ze Swiatem przestepczym,
ktéry z kolei jest napedzany bardziej ztozonymi problemami
spotecznymi (biedg, nierdwnosciami itd.). Ten podziemny
Swiatek korzysta z mozliwosci jakie daje wspdtczesna Europa —
poruszanie sie bez przeszkdd, mozliwo$¢ swobodnego robienia
intereséw itd.

Niestety stuzby same sobie tworzg przeszkody w obserwowaniu
tych zjawisk. Zwyczajnie nie dzielg sie informacjami. Pewien
cytowany w artykule specjalista od wywiadu stwierdza, ze
czasami stuzby odmawiajg udzielenia informacji innym stuzbom
bez zadnego konkretnego powodu. Czasami nawet jest problem z
obiegiem informacji w ramach jednej agencji.

Niedawno w Polsce mielismy dyskusje o ustawie
antyterrorystycznej. W Europie znéw napedza sie dyskusje o
szyfrowaniu. Przedstawiciele stuzb bez ustanku méwig -
potrzebujemy wiecej informacji, wiec dajcie sie inwigilowac!
Pytanie tylko, czy to naprawde cos zmieni jesli bedziemy
inwigilowa¢ wiecej i wiecej 0séb? Czy nie potrzeba takze zmian
strukturalnych w stuzbach, ktdére utatwityby dzielenie sie
réznymi informacjami? Jakich narzedzi naprawde potrzebuja
stuzby by sta¢ sie skutecznymi, a nie tylko zyska¢ wrazenie
wiekszej skutecznos$ci? Te pytania zadawane sg nie od dzis, ale
niestety szukanie odpowiedzi nie wydaje sie bardzo atrakcyjnym
zajeciem.
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