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Od kilku miesięcy nasz portal jest celem ceberataków dla botów
z Singapuru. Liczba wejść z tego kraju jest większa od liczby
wejść z Polski i reszty świata. Skutkiem tego było zwiększone
zużycie zasobów serwera o 500%. Serwer dawał radę, ale strony
ładowały się trochę wolniej.

Dzisiaj udało mi się zablokować boty w dwojaki sposób:

1. Zablokowałem całkowicie wejścia na nasz portal z Singapuru.

2. Aktywowałem dodatkowy moduł ochrony przed botami.

Skutki obecne są następujące:

1. Czytelnicy z Singapuru (jeśli tacy są) nie wejdą na nasz
portal (chyba, że użyją proxy);

2.  Zużycie  zasobów  serwera  drastycznie  spadło  do  dawnego
minimum,  przez  co  podstrony  powinny  teraz  błyskawicznie
ładować.

3.  Antybot  spowalnia  o  5  sekund  pierwsze  wejście  na  nasz
portal (niewidocznym testem antybotowym w javascripcie).

https://wolnemedia.net/walka-z-botami-z-singapuru/


Informuję  o  tym,  abyście  wiedzieli  i  w  razie  zauważenia
problemów technicznych dali mi znać (opisując je). Czytelników
z Singapuru przepraszam za utrudniony dostęp do portalu, ale
nie znalazłem innego skutecznego sposobu rozwiązania problemu.

Jeśli  zobaczę  w  logach,  że  boty  z  Singapuru  przestały
atakować, wówczas zdejmę blokadę geograficzną dla tego kraju.
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