W USA wtadze nie moga zmuszad
osoby do odblokowania
telefonu palcem lub twarza

19 stycznia 2019

Rzad USA nie moze zmusi¢ obywatela do odblokowania telefonu
chronionego metodami biometrycznymi, takimi jak skanowanie
twarzy (np. Face ID) lub skanowanie palcem (Touch ID itp.).
Okazuje sie, ze ochrona biometryczna jest *atwa do ztamania, a
uzytkownik ma peine prawo odméwi¢ udziatu w tej procedurze i
nikt nie moze jej na nim wymusié. Decyzja taka zostata podjeta
10 stycznia 2019 r. przez sedziego federalnego w Oakland w
Kalifornii.

Wczesniej zdecydowano, ze Pigta Poprawka dotyczy haset i kodéw
PIN — ujawnienie hasta jest rdéwnoznaczne z samooskarzeniem.
Policja byta przekonana, ze moze wykorzystywa¢ palec lub
uzywaé¢ twarzy podejrzanego, aby odblokowa¢ telefon. Teraz
wszystkie metody uwierzytelniania sg rowne pod wzgledem praw.
Kazdy przymus osoby do odblokowania telefonu jest zabroniony
przez Pigta Poprawke, ktdéra chroni przed zeznaniami przeciwko
sobie.

Dziewieciostronicowa decyzja sgdu zostata podjeta na podstawie
rozpatrzenia sprawy karnej, ktéra jest sklasyfikowana w innych
szczegbtach (nazwiska i inne detale dotyczgce uczestnikodw
procesu sg nieznane). Opisano krétko istote tej sprawy. Dwéch
podejrzanych popetnito wymuszenie poprzez Facebook Messenger.
Wytudzili pienigdze od ofiary, grozac opublikowaniem
.kompromitujgcego nagrania”. Jako pierwszy sprawe opisat
,Forbes”.

Sedzina Kandis Westmore stwierdzita, ze pros$ba rzadu o
odblokowanie telefonu za pomocag biometrii w tym przypadku
,przeczy Czwartej i Pigtej Poprawce”, ktdre chronig przed
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nieuzasadnionymi przeszukaniami i samooskarzeniem.

Dekret stwierdza, ze wymagania organdw Scigania sg nadmierne.
Ponadto pani sedzia zauwazyta, ze wtadze nie majg prawa
~wyszukiwa¢ i przechwytywa¢ telefonu komérkowego lub innego
urzadzenia, ktdére nie pochodzi od podejrzanego, ale od innej
osoby tylko dlatego, ze ta jest obecna podczas legalnego
wyszukiwania”.

Niezalezni prawnicy uwazaja, ze jest to krok we wtasciwym
kierunku. ,Dostep do telefondw obywateli jest, moim zdaniem,
bardziej podobny do dostepu do tresci mézgu niz do zawartos$ci
szafek” — powiedziat Blake Reid, profesor prawa na University
of Colorado, w komentarzu ,Ars Technica”. Pod tym katem nakaz
przeszukania nie jest powodem do ,grzebania” w telefonie.

Sedzia Westmore kilkakrotnie cytowa*a decyzje Sadu Najwyzszego

z 2018 r.: ,Obywatele nie biora pod uwage mozliwosci
zrzeczenlia sie praw obywatelskich podczas korzystania z nowej
technologii” — napisata, odnoszgc sie do wspomnianej powyzej
decyzji.

To nie jest pierwsza taka decyzja amerykanskiego sadu.
Przypomniano decyzje z 2017 r. w podobnej sprawie z Illinois.
Tam réwniez sad federalny odméwit organom $Scigania wydawania
dowodéw zebranych przez przymusowe odblokowanie smartfona z
ochrong biometryczng.

W poprzednim przypadku sedzia zacytowat federalny nakaz
przeszukania, ktéry zauwazyl, ze taki przymus odblokowania
telefonu jest ,standardowg praktyka”. Jednak w takim przypadku
sedzia stwierdzit réwniez, ze praktyka ta jest sprzeczna z
Pigtg Poprawka.

W obecnej sprawie karnej sad zauwazyt, ze organy Scigania moga
otrzymywa¢ informacje bedgce przedmiotem zainteresowania w
inny sposéb: ,W tym przypadku rzad moze odbiera¢ wiadomosSci z
Facebooka zgodnie z Ustawa o przechowywanych wiadomosciach lub
zamOwieniu (..). Préba uzyskania dostepu poprzez naruszenie



Pigtej Poprawki przeciwko samooskarzeniu jest naduzyciem
wtadzy i jest niekonstytucyjna.”

Najwyrazniej orzeczenie sgdu 1 normy Konstytucji maja
zastosowanie tylko do obywateli USA i nie dotycza
cudzoziemcéw, ktdédrzy wjezdzajg do Stanéw Zjednoczonych na
podstawie wizy turystycznej, studenckiej lub turystycznej.
Obecnie cudzoziemcy mogg poddawa¢ sie doktadniejszej kontroli,
w tym sprawdzaniu zawarto$ci komputera i telefonu komdrkowego.
Istniejg dowody, ze w niektérych przypadkach wtadze sprawdzajg
nawet profil na portalach spoteczno$ciowych obcokrajowca,
ktory stara sie odwiedzi¢ Ameryke.
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