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W USA uruchomiono program Cyber Trust Mark, ktéry zaktada

ocene poziomu bezpieczenstwa urzadzen Internetu Rzeczy, a w
szczegblnosci wszystkich konsumenckich urzadzen smart home,
smart home i wearable smart-electronics, jak rowniez oraz ich
odpowiednie oznakowanie. Program ma pokaza¢ mieszkancom kraju,
ze kupowane przez nich urzadzenia z dostepem do Internetu sg
zabezpieczone przed cyberatakami.

Urzadzenia Internetu Rzeczy, w tym elektronika uzytkowa, takie
jak urzadzenia do monitorowania kondycji, routery, urzadzenia
do monitorowania dzieci, inteligentne loddéwki i inne, sg
stusznie uwazane za podatne na ataki. Maja po prostu domyslnie
proste hasta 1 rzadko sg dla nich wydawane aktualizacje
zabezpieczen. Hakowanie takich urzadzen czesto jest naprawde
tatwe. Amerykanski Narodowy Instytut Standardéw i Technologii
(NIST) zaproponowat nowe kryteria bezpieczenstwa dla urzadzen
Internetu rzeczy.

Lista Srodkéw ochrony obejmuje unikalne domys$Slne hasta dla
kazdego urzgdzenia, ochrone przechowywanych i przesytanych
danych, obstuge regularnych aktualizacji oprogramowania oraz
narzedzia do wykrywania wtaman. Rozwazane sg réwniez standardy
ochrony routerdéw konsumenckich, ktorych luki w oprogramowaniu
sprzetowym powodujg, ze sprzet sieciowy okazuje sie by¢
wtgczony do botnetdéw, czyli sieci wykorzystywanych w atakach
DDoS. Lista standardowych wymagan zostanie zatwierdzona do
konca 2023 roku, a w 2024 roku produkty spetniajgce te
wymagania zostang oznaczone Cyber Trust Mark, tj. odznaka z
wizerunkiem tarczy. Oznaczenie posiada réwniez QR-kod
zawierajacy 1link do krajowego rejestru certyfikowanych
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urzgdzen oraz odpowiednie informacje dotyczgce bezpieczenstwa.

Amerykanskie sieci handlowe sg zachecane do dawania
pierwszenstwa towarom ze znakiem Cyber Trust. Do inicjatywy
dotaczyty juz Amazon i Best Buy. Pomyst poparli réwniez
producenci technologii, tj. Cisco, Google, LG, Qualcomm i
Samsung.
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