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9 kwietnia prokurator generalny przedstawit w Senacie
sprawozdanie, w ktéorym znalazty sie informacje o skali
inwigilacji prowadzonej przez panstwo w zesztym roku. Niestety
dane te nie pokazuja petnego rozmiaru zjawiska, gdyz
najprawdopodobniej dotyczg jedynie tych sposobdw inwigilacji,
ktérych uzycie wymaga zgody sadu. Policja nie chce bowiem
udziela¢ informacji odnosnie tego, co doktadnie zawiera
statystyka podawana do publicznej wiadomo$ci. Z pewnos$cig
jednak obejmuje ona zaledwie utamek dziatan inwigilacyjnych
prowadzonych przez stuzby, co pokazuje cholby niedawny raport
przygotowany przez Fundacje Panoptykon, zajmujaca sie
monitorowaniem ingerencji panstwa w zycie obywateli.

Nie wiadomo wiec czy dane te obejmujg np. Sledzenie za pomoca
ukrytego nadajnika GPS lub przegladanie zawartosci komputera,
ktore (w odrdéznieniu od czytania maili) nie wymaga zgody sadu.
Z cata pewnoscig nie uwzgledniono tu natomiast kontrolowania
historii wszystkich telefonicznych potgczen wychodzgcych i
przychodzacych (tzw. bilingi), o ktdérych za chwile.

Zgodnie z danymi, ktére znalazty sie w sprawozdaniu, tylko
liczba podstuchéw wzrosta o 300 w pordwnaniu z rokiem 2012.
Prym w tym zakresie wiedzie oczywiscie policja (wzrost o 7%),
ktora jest zresztg odpowiedzialna za 82% wszystkich
przeprowadzanych tzw. kontroli operacyjnych. Nalezy jednak
pamietaé¢, ze liczby te dotycza jedynie oséb, wobec ktdrych
zastosowano inwigilacje, a nie ilos$ci ztozonych wnioskow,
ktérych mogto by¢ nawet 40% wiecej[1l].

Jak donosi Gazeta Wyborcza w artykule Podstuchowe wzmozenie, w
tym roku policja nie chciata tez podzielic¢ sie z
dziennikarzami i organizacjami pozarzadowymi informacjami o
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liczbie kontroli, ktdére trwaty dtuzej niz 3 miesigce (czyli
okres przewidziany ustawowo) i ,niecierpigcymi zwtoki”, czyli
takimi, ktdére rozpoczeto bez otrzymania zgody sadu, ubiegajac
sie o0 nig w pdzniejszym czasie.

Co zas tyczy sie ABW i CBA, zwiekszyty one zakres kontroli
operacyjnej o odpowiednio 35 i 12%. Pierwsza z tych agencji
przeprowadzit*a ponadto dwa razy wiecej kontroli w trybie
bezzwtocznym. W przypadku CBA byta to liczba znacznie mniejsza
niz w 2012 roku, co jest zwigzane z przeksztatcaniem biura w
stuzbe analityczng (pozbawiong kompetencji $ledczych). Nalezy
zresztg podkresli¢, ze zaréwno ABW jak i CBA otwarcie
przyznajg, ze zdecydowana wiekszo$¢ prowadzonej przez nich
inwigilacji ma charakter profilaktyczny; stuzy wiec zbieraniu
danych o osobach, wobec ktérych nie wysunieto zadnych oskarzen
i ktorych nie podejrzewa sie o bezposredni udziat w
przestepstwie.

Tego rodzaju rozszerzanie pola inwigilacji, ktdére coraz
czesciej jest zwyktym naduzyciem ze strony policji i innych
stuzb, opisuje wspomniana Fundacja Panoptykon. Jej zdaniem w/w
nawet w btahych sprawach siegajag po tzw. metadane czyli
informacje pochodzgce z retencji danych telekomunikacyjnych,
ktéra oznacza przechowywanie przez pewien czas (w przypadku
Polski jest to 12 miesiecy) danych z naszych telefondw.

Sg to informacje dotyczgce tego, gdzie sie znajdujemy obecnie
i gdzie bylismy wczesniej oraz z kim i kiedy sie
kontaktowalismy, a takze z jakich urzadzen korzystamy.

Poza tym, operator telekomunikacyjny zachowuje przez rok nasze
billingi, czyli historie potgczeA i wiadomosci SMS, ktoére
odebralismy oraz sami wykonalismy. Do tego dochodzg tez dane
abonenckie obejmujgce wszystko to, co podalismy operatorowi
podczas podpisywania umowy, a takze numer naszego telefonu 1
aparatu, ktdrym sie postugujemy oraz numer karty SIM (staty i
tymczasowy). Wystarczy, ze telefon jest zalogowany do sieci,
czyli po prostu wtaczony, a wszystkie powyzsze informacje



zapisujg sie w bazie danych.

Powyzsze elementy sktadajg sie na catos¢, za pomocg ktdérej bez
problemu mozna stworzy¢ profil osobowo$ci i ustalié¢ takie
szczeg6tly, jak nasze codzienne zwyczaje czy relacje intymne i
biznesowe. Taka perspektywa musi by¢ wiec wielce kuszgca dla
organéw Sscigania — zwtaszcza, ze nie wymaga od nich zadnego
wysitku, naktadéw finansowych ani niczyjej zgody. NajczesSciej
nie wigze sie tez z jakimikolwiek konsekwencjami dla
mundurowego, ktéry naduzywa dostepu do tych niestety %tatwo
dostepnych informacji. Dlaczego tak sie dzieje?

Po pierwsze, wszystkie koszty zwigzane z przechowywaniem
naszych danych i obstugg pytan ze strony policji, ktora chce
uzyska¢ informacje na temat jakiej$ osoby, ponosza operatorzy
telefonii komdérkowej. Koszty te, jak nietrudno sie domysli¢,
operator przerzuca na swoich klientdéw. Oznacza to, ze to
wytacznie my ptacimy (dostownie i w przenosni) za
przekazywanie policji naszych danych — optacamy de facto
wtasng inwigilacje.

Kolejng kwestig budzgcg sprzeciw jest sposdb, w jaki stuzby
uzyskuja interesujgce ich szczegéty z naszej aktywnos$ci
telekomunikacyjnej. Sg trzy drogi pozyskania informacji. Jedna
z nich jest wystosowanie do operatora pisemnego wniosku
komendanta g*déwnego policji, druga zas ustne zgdanie
funkcjonariusza posiadajgcego odpowiednie uprawnienia. Zarowno
jedna, jak 1 druga metoda wymagajg sporo biurokracji i czasu,
przez co nie cieszg sie zbytnig popularnosSciag. Zupetnie
inaczej jest natomiast w przypadku rozwigzania nr 3, z ktoérego
policja korzysta zdecydowanie najchetniej. Polega ono
mianowicie na wykorzystaniu specjalnego interfejsu, czyli
zabezpieczonego potagczenia internetowego miedzy policjg a
danym operatorem. Za jego pomocg pobierane sg dane z baz
telekomunikacyjnych wprost do policyjnego komputera. Podczas
tej operacji udziat operatora jest zbedny, tak samo jak jego
wiedza o jej przeprowadzeniu. Co wiecej, najczesSciej systemy
informatyczne sg zbudowane w taki sposdb, ze w bazie danych



nie zostaje jakikolwiek $lad po policyjnej ingerencji z
zewngtrz.

W praktyce wyglada to wiec tak, ze ktdéry$s z 500 uprawnionych
do tego policjantéw siada przed monitorem i za pomocg kilku
uderzen w klawiature Scigga wrazliwe dane dowolnej osoby
niczym kolejny odcinek popularnego serialu. Szybko, sprawnie 1
wygodnie, z tg tylko rdéznica, ze nasza aktywnos$¢ w sieci jest
monitorowana (inwigilowanie uzytkownikéw Internetu to temat na
osobny tekst), a dziatania policji nie pozostawiajg za sobag
S§ladow i najczesSciej nie wigzg sie z jakimikolwiek
konsekwencjami. Co wiecej, jesli ,trzeba” wszytko odbywa sie
poza czyjakolwiek wiedzg.

Zastanawiajgce jest réwniez to, ze nie istnieje zadne rzetelne
zr6dto pokazujgce skale inwigilacji spoteczenstwa przez
policje i inne stuzby. Chocby przyblizonego rozmiaru tego
zjawiska nie jest w stanie przedstawié¢ nawet Najwyzsza Izba
Kontroli. Urzad Komunikacji Elektronicznej podaje, ze w 2009
roku ze strony samej tylko policji by*o milion zapytan
skierowanych do operatorow, w roku nastepnym ponad 1,3 mln, w
kolejnym 1,87 mln, a w roku 2012 — 1,72 mln. Dane te nie
pokrywajg sie jednak z informacjami przekazanymi Fundacji
Panoptykon przez samg policje, wedtug ktorej liczba zapytan
byta wieksza. W 2011 roku mia*o ich by¢ 1,92 mln, a w 2012
roku juz 2,13 mln. Warto przy tym zauwazyé¢, ze w przywotanym
okresie nie zwiekszyta sie liczba przestepstw popetnianych w
Polsce, nie wzrdst tez poziom ich wykrywalnosci — ale skala
inwigilacji juz tak.

Kazdy z nas musi wiec pamietad, ze telefon to kieszonkowa baza
informacji na nasz temat. Baza, z ktorej panstwo moze
korzysta¢ (i z pewno$cig korzysta) w dogodny dla siebie
sposéb. Wszystko to, co dzieje sie z naszym telefonem i co
przez niego przechodzi jest gromadzone oraz przechowywane
przez operatora sieci. Moze by¢ analizowane nie tylko przez
policje, ale tez przez prokurature, sad, CBA, ABW, Straz
Graniczng, Zandarmerie Wojskowa, Stuzbe Kontrwywiadu



Wojskowego, kontrole skarbowg i Stuzbe Celng. Wszystkie te
podmioty posiadajg bowiem wtasciwie niczym nieograniczony
dostep do naszych danych. To, czy jestedmy podejrzewani o
popetnienie przestepstwa czy nie, nie ma tu zadnego znaczenia.
Stajemy sie po prostu bezwiednym elementem tzw. dziatan
prewencyjnych stuzb, ktdére bez przerwy zastaniajg sie potrzebg
gromadzenia informacji ,w interesie naszego bezpieczenstwa”. W
rzeczywistos$ci jest to jednak pole do naduzy¢, narzedzie
umozliwiajgce Sledzenie niemal kazdego cztowieka i wyméwka np.
dla policji, ktora nic sobie nie robi z przystowiowego
zagladania ludziom pod kotdre.

Elektroniczne wersje przewodnikéw Fundacji Panoptykon,
dotyczace inwigilacji telefonicznej, internetowej 1 ulicznej
dostepne sg TUTAJ.

Zrédta: ack.most.org.pl, Grecja w Ogniu

PRZYPIS

[1] Dane te nie zostaty podane do wiadomosci publicznej ale na
taka wtasnie liczbe wskazuje pordwnanie z rokiem 2012, kiedy
to z*ozono 5995 wnioskdéw, a inwigilowano 4351 oséb.
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