W co wierzy¢, jesli nie
wiadomo co jest prawda?
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Deepfake to tworzone przy udziale sztucznej inteligencji
nagrania audio lub filmy, ktdre sg ktamstwem nieodrdéznialnym
od prawdy. Na takich filmach osoby w nich wystepujgce méwiag
rzeczy, ktéorych nigdy w rzeczywistosci nie powiedziaty i robig
rzeczy, ktorych nigdy nie robity. Nie da sie przy tym dostrzec
manipulacji.

Jest to tym bardziej niepokojgce, iz badania dowiodty, ze
fatszywe wiadomosSci rozchodzg sie po Sieci o wiele szybciej i
dalej niz informacje autentyczne. Masowa powszechnos$¢
deepfake’ow moze zatamad¢ zaufanie do catego systemu
polityczno-naukowo-religijno-ekonomicznego. Jes$li nie wiadomo
co jest prawdziwg wypowiedzig, a co nie, to jaki istnieje
powdd, by wierzy¢ komukolwiek?

W Internecie pojawita sie swego czasu demonstracja mozliwoS$ci
jednego z programdéw, w ktdérych Barack Obama ,moéwi”: ,Wkraczamy
w ere, w ktérej nasi wrogowie bedg mogli pokazac¢ kazdego,
méwigcego cokolwiek, co bedg chcieli”. Wyobrazmy sobie, ze na
deepfake’owym filmie Donald Trump wypowiada Rosji wojne
termojadrowg.

Wielkimi krokami zbliza sie moment, kiedy nikt nie bedzie mégt
sie ustrzec przed osSmieszeniem. Kazdy bedzie zagrozony. Dos¢
Yatwo wyobrazic¢ sobie sytuacje, gdy ktos w akcie zemsty tworzy
filmy pornograficzne z nielubianymi kolezankami, kolegami,
nauczycielami, sgsiadami itd. Politycy zostanag bohaterami
filméw, w ktéorych wypowiadajg stwierdzenia catkowicie
sprzeczne z tym, co do tej pory gtosili. Nikt tez nie chciatby
by¢ ofiarg filmu ukazujgcego fakt, ze oszukujemy kazdego
pracodawce. Kto nam bowiem wtedy da zatrudnienie?
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Upowszechnienie sie narzedzi do tworzenia deepfake'’dw oznaczad
bedzie upadek wszystkich autorytetéw publicznych. Kazdy bowiem
moze zosta¢ trwale skompromitowany.

Amerykanska agencja DARPA probuje rozwija¢ skuteczne narzedzia
stuzgce rozpoznawaniu deepfake’déw, ale inne agencje tworzg
programy za pomoca ktdérych fatszywe filmy sa coraz trudniej
rozpoznawalne nawet dla algorytméow, ktdérych jedynym zadaniem
jest odréznienie prawdy od ktamstwa.

Ponadto, opracowana przez inzynierdéw z Nvidii sztuczna
inteligencja tworzy ludzi, ktéorzy w rzeczywistosci nie
istniejg, zas w Chinach powstaje projekt =zaktadajacy
stworzenie catego oddziatu fikcyjnych prezenterdw, ktorzy beda
zapowiada¢ wiadomosci w wielu jezykach swiata przy minimalnym
naktadzie kosztéw. W niedalekiej przysztosci sztucznie
tworzeni ludzie zastgpig takze aktoroéw.

Jak bedzie wygladato nasze zycie w Swiecie, w ktdrym wszystko
jest wzgledne?
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