Vuvuzela nastepca Tora?
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Naukowcy z MIT-u ogtosili powstanie sieci stuzgcej do
bezpiecznego przesytania wiadomosci tekstowych. Twierdzg, ze
jest ona bardziej bezpieczna niz Tor i nawet najpotezniejsze
organizacje nie sg w stanie wysledzic¢, jak przebiega
komunikacja.

Technologia Vuvuzela wprowadza do sieci szum sktadajgcy sie z
przypadkowych sygnatéw, ktéore ukrywaja, kto z kim sie
komunikuje. Ten sposdb zapewniania anonimowos$ci jest znacznie
bardziej skuteczny niz spos6b dziatania Tora. W ubiegtym roku
badacze z MIT-u dowiedli, ze mozliwe jest Sledzenie
uzytkownikéw sieci cebulowej. ,Tor opiera sie na zatozeniu, ze
nie istnieje globalny gracz zdolny do S$ledzenia kazdego
potgczenia. Obecnie to zatozenie nie jest juz raczej
prawdziwe. Tor zakt*ada rdéwniez, ze nie istnieje jedna
organizacja zdolna do przejecia kontroli nad duzg liczba
weztow. Sgdzimy, ze obecnie istniejag organizacje, ktdére moga
przeja¢ kontrole nad potowa weztdéw Tora” — méwi profesor
Nickolai Zeldovich, ktdéory stat na czele grupy rozwijajacej
Vuvuzele. Sie¢ zwieksza stosunek szumu do sygnatu do tego
stopnia, ze istnieje duza matematyczna gwarancja anonimowoS$ci.

W sieci Vuvuzela pozostawia sie informacje pod konkretnym
adresem pamieci serwera. 0Odbiorca musi odwiedzic¢ ten adres i
odczyta¢ wiadomos¢. Taka komunikacja bytaby %*atwa do
wySledzenia. Vuvuzela wprowadza wiec do sieci automatycznie
generowane fatszywe informacje. Mimo to kto$, kto bytby w
stanie zinfiltrowa¢ sie¢ mdégtby rdéwniez domyslic¢ sie, kto z
kim sie komunikuje na podstawie statystyk i wzorcow odwiedzin
serwera przez konkretne osoby. Aby zapobiec takiej infiltracji
Vuvuzela korzysta z wielu warstw szyfrowania, a informacje sa
przesytane przez liczne przypadkowe wezty. Kazdy z weztdw
odejmuje jedng z warstw szyfrowania, prawdziwa informacje
trafia tylko do serwera docelowego. Nadal jednak nie
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gwarantuje to ochrony przed napastnikiem 2z odpowiednimi
zasobami i umiejetnosciami. Dlatego tez Vuvuzela korzysta
jeszcze z dodatkowego zabezpieczenia. Kazdy z weztdéw w sieci
generuje duzg ilos¢ zaszyfrowanych fatszywych informacji i
wysyta je w roznych kierunkach. To, jak twierdza twércy sieci,
powoduje, ze ,statystycznie jest niemal niemozliwe, by
podstuchujgcy byt w stanie stwierdzié¢, czy ktérakolwiek z
wiadomosci wystanych w tym samym okienku czasowym dotarta do
tego samego punktu docelowego”.

Profesor Michael Walfish z New York University przyznaje, ze
osiggniecie kolegbw z MIT-u jest niezwykle interesujagce z
punktu widzenia zachowania prywatnosci, zauwaza jednak, ze ma
ono powazne ograniczenia. Najwiekszym problemem Vuvuzeli, jak
podkreslajg sami twdrcy systemu, jest znacznie ograniczona
predkos¢ przesytania danych. Mozliwe jest wystanie jednej
wiadomosci na minute. ,To system, ktéry nie jest jeszcze
gotowy do rzeczywistego zastosowania. Jednak, jak dotad, jest
to najlepszy akademicki system zainspirowany Torem. To
ekscytujgce osiggniecie, ktore otwiera drzwi do opracowania w
niedalekiej przysztosci czegos praktycznego” — méwi uczony.

Anonimowo$¢ w internecie jest wcigz przedmiotem spordéw. Z
jednej strony obywatele chcg i majg prawo zabezpieczyl¢ swoja
komunikacje przed rzadem, z drugiej jednak strony =z
technologii zapewniajgcych anonimowo$¢ korzystajg m.in.
przestepcy i terrorysci. Wobec kolejnych atakéw, takich jak w
Paryzu czy San Bernardino, pojawiajg slie propozycje coraz
bardziej radykalnych rozwigzan. Francuski rzad chciatby np.
zakazac¢ stosowania sieci Tor.
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