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Policja 1 stuzby wuzyskaja uprawnienie do inwigilacji
internautéw? PiS i jego sojusznicy chcg, zeby mozna byto
Sledzi¢ wszystko, co robimy w Internecie? A moze nic sie nie
zmieni? Watpliwosci woko6tr ,danych internetowych”, o ktérych
mowa w projekcie nowelizacji ustawy o policji procedowanym
obecnie w Sejmie, narastajag. Naszym zdaniem projekt jest
fatalny, ale jego krytyka czasami idzie za daleko.

0 CZYM MOWIMY?

Niewgtpliwie jednym ze Zrddet nieporozumienia jest niejasnos¢
pojecia ,danych internetowych”. Sg to informacje, ktore
posrednicy internetowi (np. Interia czy Onet) przechowuja na
temat swoich uzytkownikdéw na podstawie ustawy o Swiadczeniu
ustug drogg elektroniczng. Czes¢ z nich to dane niezbedne, by
prawidtowo dostarczy¢ i rozliczy¢ ustuge, np. imie i nazwisko
i adres e-mail oraz tzw. dane eksploatacyjne, ktére sg
konieczne, by ,dopasowac” ustuge do sprzetu i oprogramowania
uzytkownika, czyli numer IP, informacje o systemie operacyjnym
czy przegladarce internetowej. Niezbedne do Swiadczenia ustugi
moze by¢ takze przechowywanie tresci korespondencji, jesli
tego wtasnie oczekuje klient — np. w ramach ustugi poczty
elektronicznej obejmujgcej przechowywanie danych na wirtualnym
serwerze.

Innym przyktadem danych osobowych zbieranych przez firmy moze
by¢ adres, pod ktéory sklep internetowy dostarcza zakupiony
towar. Jednak zasada jest wcigz ta sama — firma musi mied
jasny, wynikajgcy ze specyfiki ustugi, powdd do przetwarzania
tych informacji. Sg wreszcie dodatkowe dane, ktdére stuzg np.
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dopasowaniu wysSwietlanych tresci do cech wuzytkownika,
poprawiajgce jako$¢ ustugi. Do tej kategorii zaliczajag sie
wszystkie dane, ktdére sami podajemy portalom — chociazby
randkowym o naszych zainteresowaniach.

SKAD OBAWY?

W gorgcej dyskusji na temat ,danych internetowych” nalezy
odrézni¢ fakty od mitéw. Mitem jest twierdzenie, ze projekt
przyznaje stuzbom zupeinie nowe uprawnienia, a policja 1
stuzby nie miaty dotychczas dostepu do danych internetowych.
Mogty go wykorzystywa¢ i to robity — podstawg prawng byt
przepis méwigcy o mozliwo$ci uzyskania dostepu do danych na
,potrzeby prowadzonych postepowan”. Dzia*o sie to bez
jakiejkolwiek kontroli — kiedy firma otrzymywata pismo
wskazujgce, ze dane sg potrzebne do jakiegos postepowania, nie
mogta zadawal zbednych pytan.

A jednak projekt ustawy utatwia policji i innym stuzbom dostep
danych internetowych. Dlaczego? Po pierwsze — mimo ze nie
znika przepis dotyczgcy ,prowadzonych postepowan”, policja
bedzie mogta siega¢ po dane ,w celu rozpoznawania,
zapobiegania, zwalczania, wykrywania albo uzyskania 1
utrwalenia dowoddéw przestepstw albo w celu ratowania zycia lub
zdrowia ludzkiego badZz wsparcia dziatan poszukiwawczych lub
ratowniczych”. Kryteria te sg niezwykle szerokie: analizowanie
ruchu na serwisach umozliwiajgcych wymiane plikdéw moze by¢
bowiem uznane za ,zapobieganie przestepstwom”, a weryfikacja
tozsamosci uzytkownikoéw portali hazardowych — za przejaw
troski o ich zdrowie.

Druga zmiana ma jednak — przynajmniej potencjalnie — wieksze
znaczenie. 0téz zamiast dotychczasowej drogi pisemnej (np.
pismo wystane pocztg) , udostepnianie danych internetowych
bedzie mogto sie odbywa¢ droga elektroniczng, bez udziatu
pracownikéw firmy. Wystarczy, ze taka mozliwos¢ zostanie
przewidziana w porozumieniu zawartym z Komendantem G*Oéwnym
Policji. To kopia rozwigzania stosowanego od lat wobec firm



telekomunikacyjnych, ktére billingi i inne dane
telekomunikacyjne udostepniajg za pomocg takich ,bezpiecznych
tgczy”. W tym kontekscie musi sie pojawi¢ pytanie, czy wygoda
1 szybsze tempo udostepniania danych nie doprowadzi to do
radykalnego wzrostu skali zapytan? Jesli tak, mamy konkretny
powdd do niepokoju. Dodatkowo, projekt przewiduje, ze koszt
udostepniania danych bedzie spoczywat na firmach, co
dotychczas nie byto jednoznaczne. To kolejne utatwienie w
dostepie do danych internetowych, ktdére moze sie przetozy¢ na
inflacje zapytan.

W 2013 r. zbadalis$my skale zapytan o dane internautéw.
Szczegdtowe informacje otrzymalismy wéwczas od Agencji
Bezpieczenstwa Wewnetrznego. Okazato sie, ze w 2012 r. ABW
zwrécita sie z 692 pytaniami do 71 firm, co daje w
zaokrggleniu 10 pytan do jednej firmy w skali roku. Dla
pordwnania w tym samym roku ABW zadata operatorom
telekomunikacyjnym 115 652 pytan, z ktorych wiekszos¢ trafita
do jednego z 4 najwiekszych operatoréw w Polsce. A wiec
bezpieczne *gcza z najwiekszymi firmami telekomunikacyjnymi
byty realnie obcigzone kilkudziesiecioma tysigcami pobran
danych. Dlaczego projekt przewiduje analogiczne utatwienia w
dostepie do danych internetowych, skoro skala zjawisk jest
niepordwnywalna? Jakie wzgledy uzasadniajg tworzenie takiej
technologicznej infrastruktury na koszt firm internetowych — a
w efekcie, na koszt ich klientéw? A moze sama tatwos$¢ siegania
po dane sprawi, ze stupki z liczba zapytan poszybujg w gére?

Dodatkowym powodem do niepokoju jest nieprecyzyjnos¢ pojecia
,danych internetowych”, ktére wedtug niektdrych obejmuje takze
przekazywane przez firmy maile. Udostepnianie tresci
komunikacji w taki sam sposdéb, jak pozostatych danych
internetowych, stanowitoby wytom w zasadzie, ze na czytanie
korespondencji policja i stuzby musza uzyskiwal zgode sadu.
Najmniejsze wagtpliwosSci w tej sprawie powinny by¢
wyeliminowane w trakcie prac nad projektem.

Na marginesie dyskusji na temat danych internetowych pojawiaja



sie takze obawy dotyczace mozliwosci korzystania przez stuzby
z tzw. trojandéw stuzacych zdalnemu przeszukiwaniu komputerdw.
Dzisiaj mozliwe jest to za zgoda sadu, a wtasciciel sprzetu
jest o tym informowany. Projekt pogarsza ten standard — co
krytykuje m.in. Helsifiska Fundacja Praw Cztowieka — zréwnujac
przeszukanie komputera z kontrolg operacyjng, np. podstuchem.
Oznacza to, ze do przeprowadzenia tej czynnosci nadal
potrzebna bedzie zgoda sadu, ale wtasciciel komputera moze sie
nigdy o tym nie dowiedzie€.

KONTROLA, KONTROLA, KONTROLA

Oceniajgc proponowane zmiany, nalezy wyraznie rozréznic¢ dwie
kwestie: mozliwos¢ szybkiego udostepnienia danych i problem
braku realnej kontroli nad jej praktycznym wykorzystaniem.
Sama mozliwo$¢ szybkiego udostepnienia danych — przynajmniej w
teorii — nie jest niczym ztym: w niektdérych sytuacjach (np.
reagowania na proby samobdjcze) jest wrecz konieczna.
Problemem bedzie dopiero jej naduzywania przez policje 1
stuzby w sprawach, ktéore nie uzasadniajg takiej ingerencji w
prywatnos¢ uzytkownikéw Internetu. Sek w tym, ze w sytuacji
braku niezaleznej kontroli nad pobieraniem danych przez stuzby
takie ryzyko naduzy¢ staje sie bardzo realne. Teoretycznie
projekt wprowadza nastepczag kontrole sadu, jednak ze wzgledu
na ogromng liczbe spraw bedzie ona fasadowa Llub bardzo
wyrywkowa — podobnie jak przy sieganiu po dane
telekomunikacyjne, np. billingi.

Nie ma przeszkdd, zeby ujednolici¢ zasady dostepu do dwdch
podobnych rodzajoéw danych: telekomunikacyjnych i
internetowych. Takie rozwigzanie wydaje sie logiczne i sami
niejednokrotnie je rekomendowalismy. Nie powinno by¢ to jednak
réwnanie w do6t*. Zasady dostepu powinny przewidywa¢ silng i
skuteczng kontrole niezaleznego organu nad tym, kto zaglada w
nasze billingi i dane internetowe. Najlepiej, jesli tym
organem bytby sad, sprawdzajacy zasadnos¢ zapytan zanim
zostang one zrealizowane. Wtedy ,bezpieczne %*gcza” nie beda
nam tak straszne.
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