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Cyberbezpieczenstwo moze by¢ w USA pretekstem do zbierania
danych o internautach, a wszystko ma utatwil ustawa o nazwie
CISPA. Przedstawiono juz drugi jej szkic, szczerze méwigc
niewiele lepszy od pierwszego. Niestety nadal nie mozna liczy¢
na sprzeciw przemystu IT, ktdéremu ta ustawa po prostu nie za
bardzo przeszkadza.

COICA, PIPA, SOPA.. a teraz CISPA — to najnowszy skrét do
zapamietania dla tych, ktdérzy obserwuja inicjatywy polityczne
niebezpieczne dla internetu lub internautéw. CISPA +to
zaproponowana w USA ustawa nowelizujgca przepisy dotyczgce
cyberbezpieczenstwa. Czasem w prasie i na blogach okreslana
jest jako H.R. 3523.

Jak wspominalismy w DI, CISPA moze znacznie utatwic
przekazywanie rdéznego rodzaju danych o internautach agencjom
rzadowym. Wystarczy, ze agencje powiedzg, iz te dane sa im
potrzebne do walki z cyberzagrozeniami. Kontrowersje wzbudza
rowniez przesuwanie rzadowych dziatan w zakresie
cyberbezpieczenstwa z agencji cywilnych do wojskowych. To
oznacza mniejszy nadzO6r nad tymi dziataniami.

Ustawa nie wzbudza kontrowersji takich, jak w przypadku SOPA
czy traktatu ACTA. Wtasciwie mozna odnie$¢ wrazenie, ze
wszyscy popierajg CISPA. Tylko kilka organizacji pozarzadowych
méwi, ze ustawa jest.. jest po prostu okropna.

Na stronie Izby Reprezentantow mozna znalez¢ kolejny projekt
CISPA, zawierajgcy pewne poprawki. Widaé¢, ze twércy ustawy
chcieli nieco ztagodzi¢ jej brzmienie, ale nie mozna
powiedzie¢, aby teraz byta ona mniej grozZna.

W nowym tekscie zawezono definicje cyberzagrozen. Wczesniej
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bowiem obejmowata ona nawet kradziez lub przywtaszczenie
wtasnosci intelektualnej. Teraz obejmuje ,wysitki majgce na
celu uzyskanie nieautoryzowanego dostepu do systemu Llub
sieci”, co moze jest mniej kontrowersyjne, ale 1 tak
kontrowersyjne.

Do wustawy wprowadzono tez przepisy przewidujgce
odpowiedzialnos¢ dla firm, ktére w sposdéb niewtasSciwy
przekazaty informacje rzadowi. W tym przypadku definicja jest
do$¢ trudna do zrealizowania, zatem podstawowe obawy dotyczgce
CISPA nadal sa aktualne — ta ustawa ma generalnie zwolni¢ od
odpowiedzialnosci te firmy, ktére przekazg informacje o
internautach stronie rzadowej.

Ustawa jest wiec problemowa, ale wsparcie dla niej jest silne.
Microsoft 1 Facebook ciggle popierajg CISPA. Przedstawiciel
Facebooka Joel Kaplan zapewniat nawet na oficjalnym blogu
firmy, ze ustawa nie jest groZzna i nie natozy na Facebooka
nowych zobowigzan w zakresie udzielania informacji rzadowi.
Ponadto Facebook uwaza, Zze bronienie cyberbezpieczenstwa lezy
w interesie jego uzytkownikéw.

Wiele osob zastanawia sie, dlaczego Facebook broni CISPA,
skoro potrafit sprzeciwic¢ sie SOPA. OdpowiedZ jest prostsza,
niz mozna sadzit.

SOPA byta drakonskim prawem, ktore miato wywiera¢ nacisk na e-
ustugodawcéw. Ustawa ta przewidywata cenzurowanie stron,
odcinanie ich od wptat.. co$, czego Facebook z pewno$cig nie
chciatby doswiadczy¢. CISPA jest inna. Ta ustawa zwalnia e-
ustugodawcéw z odpowiedzialnosci. Utatwia przekazanie danych
rzgdowi, ale daje usprawiedliwienie: ,przeciez nie robilismy
nic ztego, chcemy, by byto bezpiecznie”.

Wydarzenia wokét CISPA pokazuja jedno — dostawcy e-ustug nie
zawsze beda bronili prywatnosci swoich uzytkownikéw. Beda to
robi¢ wéwczas, gdy bronienie tej prywatno$ci bedzie po linii z
ich interesami.



CISPA to problem amerykanski, ale w Polsce lub w UE predzej
czy pO6zniej ktos sie chwyci za cyberbezpieczenstwo i nie
zdziwmy sie, jes$li pojawig sie podobne problemy.
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