Ustawa antyterrorystyczna
zablokuje TOR-a 1 VPN?
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Rzad chce blokowac¢ strony internetowe, ale przeciez blokady da
sie obejs¢. Czy ABW zazgda blokowania ustug VPN? Jak szerokie
mogg by¢ blokady? Te istotne pytania zadat poset Jacek Wilk.

W tym tygodniu rzad przyjat ustawe antyterrorystyczng 1
postowie beda mieli niewiele czasu by o niej dyskutowacC w
Sejmie. Rzad chce, zeby ustawa weszta w zycie 1 czerwca. Z
tego powodu przyjeto wysoce kontrowersyjny projekt bez
konsultacji spotecznych, ryzykujgc stworzenie prawnego bubla i
sprowadzajgc spoteczenstwo do roli biernego obserwatora
wydarzen.

Wczesniej wyrazalismy watpliwo$ci co do tego, czy postowie
zdgzq przeczytac¢ ustawe i zastanowi¢ sie nad nig. Z pewnos$cig
czes¢ z nich wie tylko tyle, ze w czasie gtosowania trzeba
bedzie wcisng¢ okreslony przycisk. Sg jednak i tacy, ktdérzy
projekt przeczytali i zaczynajg dostrzegad¢ jego wady.

Poset pyta o granice blokad

Poset Jacek Wilk zwrdcit uwage na zawarta w ustawie propozycje
blokowania stron internetowych. Wystosowat w zwigzku z tym
interpelacje do Ministra Spraw Wewnetrznych pytajgc o kilka
spraw, ktorych projektodawcy najwyrazniej nie przemys$leli.

Po pierwsze Jacek Wilk zauwazyt, ze ustawa ma pozwolié¢ na
blokowanie ,systemu teleinformatycznego” a to pojecie jest
bardzo szerokie.

W interpelacji czytamy: ,nie ma przeszkéd w interpretowaniu
tego zapisu tak, ze zezwala on rdéwniez na zarzadzenie
zablokowania dostepu do danych znajdujacych sie w Internecie
na serwerach poza granicami Polski i1 zazgdanie tego od
przedsiebiorcow telekomunikacyjnych $dwiadczacych ustugi
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dostepu do Internetu (dostawcéw Internetu) lub zarzadzajacych
sieciami szkieletowymi (operatordéw) (..). Oznacza to, ze
projektowana ustawa daje szefowi ABW prawo do zarzadzenia
zablokowania dostepu do dowolnych danych znajdujgcych sie w
Internecie, czyli cenzury catego Internetu, i to z dopiero
nastepczg kontrolg ze strony sadu. Koresponduje to z pomystem
Rejestru Stron i Ustug Niedozwolonych z lat 2009-2010 (z
ktéorego rzad Donalda Tuska wycofat sie pod wptywem protestéw
internautdow i organizacji spotecznych)”.

Czyli poset Jacek Wilk potwierdza interpretacje przepiséw juz
wczed$niej opisang w DI. Polska stanie sie jednym z tych
krajéw, ktére beda mogty zablokowac¢ np. YouTube czy Facebooka.
Wezmy przy okazji pod uwage, ze ustawa antyterrorystyczna ma
obnizy¢ proég przestepstw uznawanych za terrorystyczne.
Zniewazenie Prezydenta rdéwniez bedzie mogto wejs¢ do tej
kategorii, jesli tylko zostanie uznane za odpowiednio
zastraszajace.

Wréémy do interpelacji Jacka Wilka. Zadat on w niej szereg
pytan, z ktdérych szczegdélnie ciekawe wydaje sie to, czy
»blokowanie dostepu do danych znajdujgcych sie w ,jawnym
Internecie” (np. na ogdélnodostepnych stronach internetowych)
obejmowa¢ ma rowniez blokowanie potgczen VPN, sieci TOR, I2P,
JAP i serwerdw proxy na catym Swiecie, mogacych stuzy¢ do
obejscia takiej blokady?” I czy ,przewiduje sie réwniez
mozliwo$¢ zarzagdzania blokowania dostepu do danych
znajdujgcych sie w tzw. darknecie (dostepnych wytgcznie przez
np. sie¢ TOR lub Freenet)?”

Pytanie bardzo dobre, bo jesli blokada ma mie¢ sens, musi by¢
skuteczna. Jesli istniejg narzedzia do obchodzenia cenzury to
wtadze mogg uznaé¢, ze w istocie te narzedzia mogg stuzyd
terrorystom. Nie méwimy tu nawet o narzedziach wysoce
specjalistycznych. Niedawno przegladarka Opera udostepnita
darmowy VPN. Czy mozemy sie zatem spodziewal, ze strony Opery
zostang zablokowane w Polsce?



,Dziennik Internautéw” czesto pisat o tym, Zze wprowadzania
cenzury internetu nie mozna uzasadnia¢ intencjami rzadu. Nawet
jesli obecny rzad chce broni¢ tylko nas przed ztoczyncami,
kolejny rzad moze wykorzysta¢ te same narzedzia by nas
zgnebic.

Jacek Wilk réwniez to zauwazyt: ,czy nie obawia sie Pan, ze
stworzenie prawnego i1 wymuszenie stworzenia technicznego
mechanizmu pozwalajgcego na blokowanie dostepu do dowolnych
wybranych zasobdow Internetu moze by¢ w *tatwy sposédb
wykorzystane do blokowania dowolnych innych tresci w
Internecie, w tym niezaleznych informacji i krytyki wtadz, jak
np. w Chinach — niekoniecznie przez obecny rzad, ale przez
ktérys z nastepnych?”

Chetnie zobacze odpowiedZ na interpelacje. Jesli
przedstawiciel MSWiA stwierdzi, ze nie obawia sie naduzywania
tych mechanizméw przez kolejne rzady, bedzie to istny ukton w
strone wszystkich przeciwnikéw politycznych. Bedzie to
wyrazenie przez rzad PiS wiary w to, ze nie musimy sie obawiad
nadmiernych naciskéw na obywateli ze strony zadnej partii
opozycyjnej.

Troche przygnebiajgce jest to, ze interpelacja Jacka Wilka
pojawia sie na krotko przed planowanym wejsciem ustawy w
zycie. MSWiA powinna odpowiedzieé¢ na te pytania jeszcze na
etapie konsultacji spotecznych. Tych konsultacji, ktdérych nie
byto. Jak wiadomo, napastnik sie czai, a przeciwnikami ustawy
sg tylko osoby ulegajgce poprawnosci politycznej. Szkoda
tylko, ze minister nie rozumie czym jest poprawnos¢
polityczna.
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