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USA bedzie naciska¢ na rzady, by chronié¢ wtasnos$¢
intelektualng — to zadna nowos$¢, ale tym razem Biaty Dom
przyznaje sie oficjalnie do podejmowania takich dziatan. Jest
to rzekomo reakcja na ostatnie hakerskie ataki, jakie miaty
dotkng¢ amerykanskie firmy ze strony chinskiej armii.

0d dawna méwi sie o tym, ze USA wykorzystuje swojg dyplomacje,
by wptywa¢ na prawo dotyczgce internetu oraz wtasnosci
intelektualnej w innych krajach. Jedng z koronnych inicjatyw w
tym zakresie miato by¢ porozumienie ACTA oraz inicjatywy
siostrzane, takie jak TPP i powstajgce wtasnie nowe
porozumienie, ktére w ,Dzienniku Internautéw” okreslilismy
skrétem TAFTA (ostatecznie moze sie ono nazywaé inaczej).

Przedwczoraj Stany Zjednoczone postanowity zagral bardziej
otwarcie. Biat*y Dom opublikowat nowg Strategie w zakresie
kradziezy tajemnic handlowych USA. Dokument dotyczy takze
internetu, bo coraz wiecej w USA méwi sie o tym, ze hakerzy z
innych krajoéw atakujag sieci firm, aby wykradac¢ z nich dane.

By¢ moze jest to tylko przypadek, ale opublikowanie nowej
strategii zostato poprzedzone medialnymi doniesieniami o
cyberatakach Chin na sieci amerykanskich firm.

W tym tygodniu firma Mandiant opublikowata raport rzekomo
zawierajgcy dowody na to, ze tajemnicza jednostka chinskiej
armii od wielu lat angazuje sie w ataki na amerykanskie firmy.
WczesSniej wptywowe amerykanskie gazety publikowaty doniesienia
o tym, ze systemy informatyczne gazet byty celem cyberatakéw.
Byty tez medialne doniesienia o atakach na Apple.

Przy publikowaniu nowej strategii Biat*y Dom nie wskazat
zadnego konkretnego kraju uwikanego w kradzieze amerykanskiej
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wtasnos¢, ale wszyscy komentatorzy potgczyli opublikowanie
nowej strategii wtasnie z Chinami.

Nowa strategia amerykanskiej administracji zaktada m.in.:

— zwiekszenie zaangazowania dyplomatycznego w kwestie ochrony
wtasnosci intelektualnej, w tym budowanie koalicji krajow
wspierajacych USA w realizacji podobnych celdw (czytaj: beda
kolejne inicjatywy wzorowane na ACTA);

— wspieranie inicjatyw majgcych na celu rozwijanie wsSrod firm
praktyk zapobiegajacych kradziezy wtasnosci intelektualnej;

— prowadzenie S$ledztw dotyczgcych kradziezy wtasnosci
intelektualnej przez zagranicznych konkurentdéw oraz wydawanie
ostrzezen o zagrozeniach;

— tworzenie prawa majgcego na celu ograniczenie kradziezy
wtasnosci intelektualnej (czytaj: mozliwe jest stworzenie
ustaw podobnych do SOPA lub CISPA);

— zwiekszanie spotecznej Swiadomo$Sci w zakresie zagrozen dla
amerykanskiej gospodarki (czytaj: wiecej propagandy majacej na
celu przekonanie ludzi, ze pewne rozwigzania prawne beda
niezbedne).

Ochrona przed kradziezami wtasnosci intelektualnej dotyczy nie
tylko rozwigzan ,antypirackich”, ale réwniez tych z zakresu
cyberbezpieczenstwa. Potgczenie tych dwdéch elementdw moze
dawa¢ wybuchowe mieszanki.

Czytelnicy mogg pamietaé¢, ze w ubiegtym roku w USA
zaprojektowano ustawe CISPA, ktéra rzekomo miata stuzyd
cyberbezpieczenstwu, ale otwierata tez droge do naruszen
prywatnosci internautéw. Ustawa przepadta w senacie. Krytycy
méwili, ze byta to ustawa nie tylko Zle skonstruowana, ale w
ogdéle zbedna.

Na poczatku lutego tego roku pojawity sie doniesienia o tym,
ze CISPA wréci do amerykanskiego Kongresu i to w formie



doktadnie takiej samej, jak ta, ktéra senat odrzucit.
Oczywiscie doniesienia o chinskich atakach na amerykanskie
firmy mogg nie mie¢ z tym nic wspdlnego, ale dziw bierze, ze
te tajemnicze ataki wychodzg na swiatto dzienne akurat teraz.

Oczywiscie *gczenie tych wszystkich faktéw moze byc
nieuzasadnione. Trudno jednak nie odnotowa¢, jak to wszystko
sie zazebia, nawet jesli zazebia sie przypadkowo.
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